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Relatério de Execucso -
Andlise da eficicia do
PPRGCIC
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Relatério de Execugao
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. ENQUADRAMENTO

A Resolucéo do Conselho de Ministros n? 37/2021, de 6 de abril de 2021, aprova a
Estratégia Nacional Anticorrupgéo 2020-2024, cuja aplicagéo do regime é acompanhada pelo
Mecanismo Nacional Anticorrupgdo (MENAC).

Esta Resolugéo da orientagcdes especificas para a anélise de riscos e planos de prevengao
ou gestdo de riscos. Para a elaboragdo e gestdo do plano sistematiza o ciclo em quatro
momentos relevantes no processo de identificac&o de riscos e de prevengdo de atos ilicitos:

1. Planeamento: identificar os riscos associados 2 natureza da atividade do organismo
& 208 servigos que presta, bem como as medidas adequadas & prevengdo desses
riscos;

2. Execugdo; por em préfica as medidas preventivas identificadas no identificadas no
planeamento, garantindo a formag&o aos trabalhadores para compreenséo dessas
medidas;

3. Verificag@o: confirmar a aplicagdo das medidas preventivas por parte dos
responséveis e envolvidos e prever canais de denlncia de préticas desviantes ao
plano elaborado;

4. Atuacio: analisar a eficacia do plano de prevengéo ou gesiéo de riscos e elaborar
um relatério que permita melhorar o plane e as medidas implementadas.

O Plano de Prevengéo de Riscos de Gestio, incluindo os de Corrupgao e Infrages Conexas
{(PPRGCIC), dos SMAS de Sintra, foi elaborado em 2013. Em 2016, decorrente das novas
atribuicbes dos SMAS e da redefiniclo e reestruturagéio de processos e procedimentos,
houve necessidade de atualizar o PPRGCIC. No ano de 2020 foi revista, de forma profunda,
a identificag&io dos riscos e idenlificadas medidas e mecanismos de controlo ja existentes e
definidas ac¢bes adicionais a implementar.

Dando cumprimento &s recomendagbes emanadas, os SMAS de Sintra fizeram a
monitorizac&o necesséria ac seu Plano, relativamente a 2023, cuja avaliagao é objeto do
presente Relatério de Execugéoe do PPRGCIC.

Esta monitorizagdo tem o objetivo de verificar o grau de cumprimento das medidas e
mecanismos de controlo implementados, a adequagdo das medidas/agbes identificadas,
aferindo da necessidade de reapreciagdo do risco e definigio de outras medidas preventivas
mais ajustadas.

Por ultimo, referir que compete aos dirigentes/gestores de processo supervisionar e garantir
a execugdo/implementagio das medidas para o fratamento dos riscos da sua area de
intervencio/processo, gerindo os recursos necesséarios para a sua concrefizagio e
assegurando o cumprimento dos prazos estabelecidos.
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Controlo do estado das
medidas definidas

Relatério de Execugao

Il. MONITORIZAGAO DO PLANO

A elaboragéo do Relatério de Execucéio do PPRGCIC compete & Divisde de Auditoria,
Sistema de Gestio integrado e Comunicag@o (DAC), com base na avaliagéo efetuada por
cada dirigente/gestor de processo aos riscos identificados para as suas areas de atividade.

Concorrem também para esta monitorizagdo as “agfes de audiforia administrativa, juridica,
tecnoldgica de gestdo de sistemas e controlo interno conducentes 4 melhoria continua dos
processos, procedimentos, métodos e critérios de gestio e apoio & tomada de decisdo na
promogdo das boas préticas.™

No ambito do Sistema de Gestdo Integrado (SGl) — sendo as normas de referéncia nestes
Servicos a I1SO 9001:2015, 1SO 14001:2015 e ISO 45001:2018 - a auditoria (interna e
externa) permite determinar se os processos implementados estdo em conformidade com os
objetivos planeados, requisitos legais e outros e se s&o mantidos com eficacia, tendo em vista
a detegdo atempada de Nao Conformidades (NC) e Oportunidades de Melhoria (OM).

Neste sentido, a DAC promove e garante a reallzagdo de todas as auditorias previstas no
Plano Anual de Auditorias e acompanha e monitoriza o registo e tratamento das constatagbes
detetadas.

A andlise/monitorizag&o dos riscos relacionados com a atividade dos SMAS de Sintra consta
da Matriz de Riscos e Oporlunidades Organizacionais (Mod.217), onde estéo
identificados os riscos no Ambito do PPRGCIC, Neste documento é verificada a eficacia no
tratamento dos riscos, assim como a sua reapreciacio apés a concrelizagio do seu
tratamento eficaz, e confirmado o controlo dos mesmos em niveis aceitaveis para os SMAS
de Sintra.

Na Matriz de Riscos e Oportunidades Organizaclonais de 2023 estéo identificados:

v 38 Riscos Transversais (RT) - 35 Nivel Risco “C" e 3 Nivel Risco "B”, em que:

= 20 Riscos estédo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengao)
e ndo tém medidas adicionais de controlo, para além da monitoriza¢ao;

» 18 Riscos tém 47 medidas de controlo planeadas, além da monitorizago, em que:
v 15 riscos estdo num nivel de risco Aceitavel “C", com 28 medidas de controlo;
v 3 riscos estdo num nivel de risco Admissivel “B”, com 19 medidas de controlo.
¥ 115 Riscos por Processo (RP) — 97 Nivel Risco “C" e 18 Nivel Risco “B”, em que:

= 82 Riscos estéo no Nivel de Risco “C” {Aceitavel, sem necessidade de interveng&o)
e nao tém medidas adicionais de controlo, para além da monilorizagao;

= 4 Riscos estio no Nivel Risco “B” (Admissivel/ Intervengio médio (> 6 meses) / longo
prazo - até 3 anos) para 0s quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esti prevista unicamente a monitorizagéo.

1 Alinea a) do arligo 11.2 da Estrutura Organica dos Servicos Municipalizados de Agua e Saneamento de Sintra
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* 29 Riscos com 80 medidas de controlo planeadas, em que:

¥ 15 desses riscos estdo num nivel de risco Aceitavel "C” com 33 medidas de
controlo planeadas;

¥ 14 desses riscos estdo num nivel de risco Admissivel “B” com 47 medidas
de controlo planeadas.

A elaboragéo do Relatério de Execugé@o do PPRGCIC tem por base a informagéo relativa 2
concretizagéo das medidas definidas por &rea de intervengio e processo, classificando-as de
acordo com o seguinte estade de execugio:

v SIM - Agdes Implementadas (as medidas implementadas tém vindo a demonstrar-se
eficazes);

v NAO - Agdes Por Iniciar (ainda ndo foi iniciada a implementagao);
v EM CURSO - Agbes Em Curso (ainda ndo ha possibilidade de avaliagio da eficacia).

Nao constam, desta avaliacio, os riscos gue estdio confrolados sem aches/medidas de
controlo adicionais as ja existentes_identificadas na matriz como “Monitorizar as medidas de

conirolo existentes”.
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RISCOS
TRANSVERSAIS
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1. Execugiio das medidas previstas para os Riscos Transversais

Apresentagio do ponto de situagdo sobre a Execugéo das medidas definidas para as Areas
de Intervengdo Estratégia e Planeamento na Decisdo, Gestdo Financeira e Patrimonial,
Gestdo Administrativa, Coniratagdo Publica, Gestdo do Risco, Melhoria e Comunicagéo
Gestao da Informagao e Gestiao de Dados Pessoais.

Para as Areas de Intervengdo Atendimento, Gestdo da SST, Gestdo de RH, Gestao de
Reclamagdes e Gestdo da Emergéncia e Contingéncia ndo foram implementadas medidas
de controlo adicionais as ja existentes.

Estratégia e Planeamento na Deciséo

EXECUCAO

EM
CURSO

ACOES
(Decistes: Medidas Controlo)

Incumprirento
SALESN principios gerais da auvidade
administrativa

Deficiente  implementagéo
do Subsistema de Avaliagho
| do Desempenho  dos
Servicos da Administragéo
Pdblica (SIADAP 1}, no
émbito do Sistema integrado
de gestiio e avaliagdo do
desempenho na
administragio plblica
Sl (SIADAFP)

Dificuldade no alinhamento
dos objetivos esltratégicos

a0t objetivos operacionais
Dificuldade no
| estabelecimento de

| indicadores  mensuréveis
para a concretizacho das
_metas dos objetives

Publicagéo e Implementagio do Codigo
de Conduta Etica do Municipio de Sintra

Implementagéio de alsrias para controlo
dos prazos de resposta nas platalormas
efou aplicagbes informéticas, em
conformidade com o8 manuais ou
procedimentos operacionais definidos
POT PrOCesso

Sistemna integrado de gastao e avaliagio
do desempenho na administragéc
pablica (SIADAP1,2,3), alinhamento dos
objetivos estratégicos e operacionais
com os objetivos individuais

¥ Agbes Executadas em 2023: 33% (em 2022: 25%)
v AgBes Nao Iniciadas em 2023: 67% (em 2022: 50%)
v Agbes Em Curso em 2023: 0% (em 2022: 25%)

Gestao Financeira e Patrimonial

RISCO

Apropriagio  indevida de

RT07 bens e equipamentos

AGCOES
(Decisoes; Medidas Controlo)

Compilagic dos documentos das
existdngias e  sua  localizagho
(equipamentos da Ferramentaria)
Sistemalizagho e alualizagiio das
entradas e saidas dos equipamentos
(para operagéo e os em reparagho) -
{equipamentcs da Ferramentaria)
Geslio de equipamentos informélicos
migrar para a {arramenta de gestho de
servigos (DS}

Encriptagéo de dispositivos méveis

implementagio e utilizagho de Sistema
de Gestéio de Protegéo da Dados

Concurso na modalidads agrupamento
de entidades adjudicantes para aquisigio

i EM
5w | wio | corto |
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ACOES EXECUCAD

{Decisdes; Medidas Controlo) EM
CURSD

de servigos para novo DPO (RGPD) o
Compliance Officer (RGPC)

Implementagao de um canal de dendncia
interno com protecido ao denunciante

{provisoriamente, aplicago 0 x
procedimento e utiliza-se o canal externo
do municipio

Assegurar um controlo coordenado das
UO operacionais com o DAF para a
Falha de controlo sobre a realizagho de inventdrios anuais a todos
localizagéo dos bens os equipamentos de trabalhc que sio
partilhados por varios trabalhadores ou
equipas de trabalho

v Acbes Executadas em 2023: 25% (em 2022: 12,5%)
v Agbes Nao Iniciadas em 2023: 0% (em 2022:12,5 %)
v Acdes Em Curso em 2023: 75% (em 2022: 75%)

ACOES EXECUCAO
(Decisdes; Medidas Controlo} EM
CURSO

Deficiente Analisar os manuais do GID disponiveis
parametrizagao da relativamente & versao vigente do produto, X
aplicacdo de gestdc com vista & sua revisdo, se necessario

documental as | Elaborar contelidos formatives distintos para
necessidades de além do contelddo geral existente, para
arquivamento, utilizacho da aplicagdo, atendendo &s x
rastreabilidade e do  especificidades da sua utlizagdo - incluir

acesso a informagao. estes contetidos no ptano de formagao

v Acbes Executadas em 2023: 0% (em 2022: 0%)
v Agbes Nao Iniciadas em 2023: 100% (em 2022: 100%)
v Acbes Em Curso em 2023: 0% (em 2022: 0%)

AGOES EXECUCAO
(Decisoes; Medidas Controlo) EM
CURSD

Revisdo do Procedimento PrS.03.02

Aquisigio de Bens e Servigos para adequar

4 Lei 30/2021 de 21/5/2021 que determinou x
alteragbes ao CCP, designadamente: n? 6 do

artigo 113® do CCP; c) do n® 1 do artigo 20°

Cumprimento do DL 36/2022 de 20 de maio -

Estabelece um regime excecional e

temporério no Ambito do aumento dos pregos

com impacto em contratos piblicos - X
Tramitagdo de requerimentos de reviséo de

pregos no &mbito de contratos publicos em

exacucio o a celebrar

Incluir ne Levantamento de Necessidades de

Formag&o conteddos formalives para

Gestores de Contrate no &mbito do CCP, a f x
considerar no Plano de Formagdo 2023

{mesma medida do RT12)

RT37

Gestao Administrativa

RISCO

Contratacédo Publica

RISCO

Incumprimento com o
definido ne cédigo dos
contratos publicos

Insuficiente
acompanhamento  da
execugao do contrato de
aquisigdo  de  bens,
prestac8o de servigos ou
.empreitadas
Fomecedores de bens @  Incluir no Levantamento de Necessidades de

sefvigos que ndo Formagdo contetidos formativos  para

e cumpram oS requisitos Gestores de Contrato no &mbito do CCP, a X
estabelecidos no  considerar no Plano de Formagdo 2023

contrato de aquisicdo de  {mesma medida do RT11)

RT11

Reuniso de

07 MAID 2074
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RISCO

AGCOES
{Decisdes: Medidas Controlo)

- bens, prestagio de

servigos ot empreitadas
v Acdes Exscutadas em 2023: 0% (em 2022: 20%)
v Acbes N#o Iniciadas em 2023: 0% (em 2022: 60%)
¥ AcBes Em Curso em 2023: 100% {em 2022: 20%)

Gestao do Risco, Melhoria @ Comunicagao

l‘{{‘{‘

RT18 §

RTt9
RT21 |

RT22

RT23

Inadequada ou inexistente
andlise e revisio periddica
do contexto organizacional
e da idenlilicaciio de
necessidades e expetativas
das partes interessadas
relevantes, incluindo
abordagens de consulta e
paricipagao dos
trabathadores
Inadequadas identificagéo,
andlise efou avaliagao dos
riscos & sua reviséo, com
vista 8o seu tratamento
(medidas de controlo)
eficaz.

Nio aproveitamento das
opeortunidades/ivantagens
relevantes que possa
aportar valor & organizagéo
Abordagens inadequadas
ou lacunas na
comunicagio interna nos
SMAS de Sintra

Abordagem inadequada ou
inexistente de
comunicacio em situagses
de emergéncia @
contingéncia

Metodologins efou
ferramentas  inadequadas
para ¢ planeamentc e
execugdo de auditorias de
centrolo interno
Metodologias efou
farramentas  inadequadas
para a programagio de
auditorias internas ao SGi,
incluindo a gestéo da bolsa
de auditores e
planeamento de cada
auditoria

Metodologias efou
ferramentas  inadequadas

ACOES

(Decisotes; Medidas Controlo)

Cumprimento dos requisitos legais relativos
ao Regime Juridicc da seguranga no
ciberespagco pelo SMAS de Sintra como
entidade gestora de servigos essenciais -
Lei nf 46/2018 e DL 65/2021 que a
regulamenta @ Regulamento n.? 183/2022
{Instruco técnica relativa a comunicagbes
entre as entidades e 0 CNCS)

- Langamento de concurse de aquisicio de
servigos- concurso piblico PF 35/2022
Cumprimento dos requisitos legais da Lei n®
93/ 2021 com a implementagio e gestéo de
um canal de deniincla intemo com protegéo
ao denuncianie e agbes de sensibilizagdo o
informagéo relacionadas

Aquigicho e Implemeniagio de aplicagio
informética para gestio de processos,
projetos, gestdo do risco, legislagdo
aplicavel, gestdo de auditorias, gestéio de
ccorrdncias

Revis@o do Procedimento Comunicagéo
PrG.02.09

Elaberar o Plano de Comunicagdo em
Situaghio de Emergdncia efou Contingéncia
Rever, executar e monitorizar o Plano de
Seguranga da Agua - parte integrante no
Plano de Explorago dos Sistema de
Abastecimento de Agua dos SMAS de
Sintra (PEA), por Grupo de Trabalho
constituido por Despacho N* 02-DD/2022
de 20/4/2022

Testar o Plano de Comunicagio -
Emergéncia na Qualidads da Agua
destinada ao consumo humano

Elaboragio e aprovagBo do Manual de
Auditoria  para  uniformizagBio  de
procadimentos de auditorias internas de
controlo intamo e ao SGI

{mesma madida do RT22)

Flaboragéo & aprovagieo do Manual de
Auditoria para  uniformizagio de
procedimentos de auditorias intemas de
controlo intemo e ao SGI
{mesma medida do RT21)

AquisicBc e implementacho de aplicagho
informética para gestéo de dados pessoals

EXECUCAQ

EM
CURSO

EXECUCAO
. EM
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S EXECUCAO
(Decisdes; Medidas Controlo) -
cuU RSD

para gestio eficaz do Aquisicio e Implementagio de aplicagio
desempanho do SGI informética para gestdo de processos,

projetos, gestdo do risco, legislagio X
aplicivel, gestéo de auditorias e gestdo de

ocorréncias

Entrada em produgBo de aplicagio

informatica para gestac de dados pessoais s
Projeto "Conciliagdo entre a vida

prefissional, familiar e pessoal” .
Projetos de inovagdo com Incidéncia na e

Intranet

Qutras formas de comunicagio integradas

o transversais aos SMAS Sintra para o3

oparacionais que nao tém conta de acesso

aos sistemas de informagéo - aumentar e

potenciar a informagéo acedida através dos
Resisténcia & mudanga quiosques; Utilizag8o de ecris |4 instaladas x
Falta de resiliéncia € a instalar para passar contefidos diversos

- cultura erganizacional pegando no novo

“sor melhor & reduzir®, abordar temas da

conformidade, qualidade, ambiental, da

SST e da Sl)

Possibilidade das comunicagdes

institucionais serem feitas em GID com

automatismo para notificagéo por e-mail ou X

tranemisséo integral do contelddo

Assinatura eletronica vulgarizada

v Acbes Execuladas em 2023: 12,5% (em 2022: 0%)
v Acgdes N&o lniciadas em 2023: 18,8% (em 2022: 38%)
v Actes Em Curso em 2023: 68,8% (em 2022: §2%)

RT24

Gestao da Informacéo

EXECUGAD
EM
CURSO

ACOES
(Decisdes; Medidas Controlo)

Implementagéo da aplicagio de gestéo da
S8T

Implementacéo de ferramenta de Gestéc de
Servicos

Migragdo do ERP SAP R3 para SAP
4HANNA e migragdc do poral RH para x
Success Factors

Sistema cenlralizado de gestio da

manutengao (frota, equipamentos, X
méquinas)

Implementagéo do Plano de Capacitagio de
Ciberseguranca

Servigos de Cibarseguranga - Apoio A
conformidade com o Regime Juridico da
Sepuranga no Ciberespaco (Lei 46/2018 e
DL 85/2021)

Substituigo da aplicagdo de gestdo de
equipas e opera¢bes em campo
Possibilidade das comunicagbes
institucionals serem feitas em GID com
automatismo para notificagéo por e-mail ou
transmissAo integral do conteddo

v Agbes Executadas em 2023: 0% (em 2022: 0%)
v Acbes N&o Iniciadas em 2023: 50% (em 2022: 67%)
v Agbes Em Curso em 2023 50% (em 2022: 33%)

Integracéo née
abrangente de sistemas
de informacao

Reunido de

67 Mam 2074
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Gestao de Dados Pessoais

EXECUCAD
EM
| CURSO

ACOES
{Decisoes; Medidas Controlo)

" Implementag&o de aplicag#o informética para
gestio do sistema de protegfo de dados -

registo de atividade de tratamento de DP; X
notificagéo de violagéo de dados pessoais;
' Violagio no tratamento = avaliagées de impacto
| de dados pessoais de Entrada em produgao da aplicagéo X
| Fornecedores, Acordos/Declaragbes de definfgo  de

. Prestadores de Servico®  responsabilidades no &mbito da protegao de
Empreiteiros & seus dados  pessoais  {Subcontratantes /
Trabalhadores Responsiveis de Tralamento) ambilo do =
CCP e contratagBo de trabalho em fungbes
piblicas - Procedimento, Arvore de Decisfo,
Formulérios, Minutas de Acordos e
Declaragbes
Acbes de Formagdo pelo DPO sobre o

procedimento "Data Breach" X
Auditorias RGPD pelo DPO no &mbito da

Viclagio no tratamento | proteglio de dados pessoais (DRH, DSl e x

de dados pesscais de = DCM)

Funcionérios ¢ Orientagbes para Videovigilincia em

Estagirios aprovagio - Sistema misto (seguranga
privada e sistema de autoprotegho) / Em X
andlise de mercado nova soluglo para
sistema de CCTV

v Acles Execuladas em 2023: 0% (em 2022: 0%)

¥ Acbes N&o Iniciadas em 2023: 0% (em 2022: 0%)
v Acbes Em Curso em 2023: 100% (em 2022: 100%)

Anélise s medidas de controlo definidas para os Riscos Transversais:

RISCO AGOES PARA TRATAMENTO DOS RISCOS
INADM. POFI -
|15 29) |DEFINIDAS | IMPLEMENT. | |\<iap

o

| EM CURSO

2023 2023

l.ﬂ.ﬂ....ﬂ..

Analise dos resultados de 2023 Anidlise Comparativa 2023 versus 2022

Variagho N? Agdes: + 9%

% Agbes Implementadas: 11% Variagéo Agfes Implementadas: + 2% (2022: 9%)
% Agbes Por Iniciar: 23% Variagao Agbes Por Iniciar: - 17% (2022: 40%)

% Agdes Em Curso: 66% Variagio Agbes Em Curso: + 15% (2022: 51%)
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Medidas de Controlo - Riscos Transversais

2022 2023
IMPLEMENTADAS 9% 1%
=POR INICIAR 0% 23%
=EM CURSO 51% 66%

Reunizo de

07 MAID 2074
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informacéo N° }
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RISCOS POR
PROCESSOS

Relatério de Execugéo

2. Execucao das medidas previstas para os Riscos por Processo

Apresentagdo do ponto de situagdo sobre a Execugéio das medidas definidas para os
Processos PG.01 Planeamento Estratégico, PO.01 Gestio Comercial, PO.02 Abastecimento
de Agua, PO.03 Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporte de RU,
PO.05 Gestdo e Dinamizac8o da Oficina Ambiental, PS.01 Recursos Humanos, PS.02
Gestéio de Equipamentos, Instalages e Viaturas, PS.03 Gestdo Administrativa e Financeira,
PS.04 Tecnologias de Informagdo e PS.06 Laboratdrio.

Para os Processos PG.02 Gestdo do Risco, Methoria e Comunicagdo, PS.05 Juridico e PS.07
Gestio de Projetos e Obras nao foram implementadas medidas de controlo adicionais as ja
existentes.

Planeamento Estratégico (PG.01)

EXECUCAO

ACOES
(Decisdes; Medidas Controlo)

Exigdncias  ambientais Criag&0o de um grupo de trabatho
CRUTR crescentes decorrentes | Elaboracho e implementagao do Plano
do impacto das = Municipal de Contingéncia, Monitorizacéo e x
alteragtes climéticas Prevengao em situaghes de seca
Depend@ncia ac exterior
EanPgtL::g: ?‘a?:rcmags:: Estudo de alternativas para instalagio de X
4gua doce proprios no centrais de dessalinizaglo
concelho
Adequacgo das estratégias, planos, objetivos
e metas de aluagdo na gestfio de égua e
S:ntcéli.cnonado fonemee?;: rosiduos na prossecucio das diretrizes
RODS e ;’ +  politicas intemacionals,  europeias e X
f"‘: : aps e PO | nacionmis  (2020/2030), assim  como
Raskb g assegurar a implementagéo de instrumentos
[RAIA 0.66Y CUmRAMento

Acdes Executadas em 2023: 0% (em 2022: 0%)
Acbes Nao Iniciadas em 2023: 50% (em 2022: 33%)
v Acbes Em Curso em 2023: 50% (em 2022: 67%)

Gestéioc Comercial (P0.01)

EXECUCAD

ACOES
{Decisoes; Medidas Contralo)

Aquisicao de nova central telef6nica com
adocho da solugho testada e aprovada na x
Atendimento comercial ygrs&o virtualizada

UK (presencial, telelonico @ |niagragéo do atendimento telefénico com o
documental) CRM :

Autormatizar 0 BackOffice do Balc8o Digital x
Violagio de dados = Acordos de Protegao de Dados e Seguranga
pessoais de clientes & da Informagdio no ciberespago para x
utilizadores fornecederes como EPAL, Tecnilab

v AcBes Executadas em 2023: 25% (em 2022: 0%)

v Agbes Nio Iniciadas em 2023: 25% (em 2022: 100%)
v Acdes Em Curso em 2023: 50% (em 2022: 0%)
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Abastecimento de Agua (P0O.02

Condigoes
meteorolégicas acdversas
e de emergéncia
{por ex: ciclonas,
tornados, SisMos,
incéndio florestal)

T2

— e,

Relatério de Execucao

1635

EXECUCAD

ACOES
(Decisoes; Medidas Controlo)

Reativar o sistema de radio existente para
utilizagéo em sitvagao de emergéncia - com
recolocagio de antena no {OP e renovagéo
dos equipamentos moéveis

v Acbes Executadas em 2023: 0% (em 2022: 0%)

v AcBes Nao Iniciadas em 2023: 0% (em 2022: 0%)
v Acfes Em Curso em 2023: 100% (em 2022: 100%)

R034

R035

RO3T

Incumprimento das
condigbes legais o
regulamentares na

construgéo e reabilitacio
de ramais de ligagao

Deficiente desobstrugao
de ramais de ligagdo

Afludncias
indevidas/indesefdveis
na rede publica de
drenagem de éAguas
residuais

Insuficiente detecho de
afluéncias indevidas na
rede de drenagem de
aguas residuais

Insuficiéncia de recursos
para a limpeza de fossas
sélicas

Desinvestimento na
' construgao, ampliagao,
| renovagéo [}
| manutengdo das
| infraestruturas de aguas
| residuais @

| desinvestimento na frota

Drenagem e Tratamento de ARUI (PO.03)

ACOES EXECUGCAOD
(Decisbes; Medidas Controlo) SIM 2,
CURSO

Reforgo e ofimizagao de frota operacional ou
solugdo de aluguar cperacional

{mesma medida do R032 e R035)

Admisséo novos trebalhadores (varejadores)

Fase 2-reforgo

Langamento da empreifada para instalagéo

de novos ramais

Acdes de Formacéo/Sensibilizagie (on job)

das equipas para a priorizacéio dos pedidos A
de acordo com a sua criticidade

Reforgo e otimizagéo de frola operacional ou
solugo de aluguer cperacional — DAAR e X
DAL (mesma medida do R031 e R035)

Agoes de formagdo continua 3s equipas de
operadores

Aguisicio e inslalaghe de deletores de
descarga

Plano de agbes de deteglo de ligagbes

indevidas com recurso ao equipamento X
gerador de fumos

Agbes de formagéio (on job &e equipas de
varejadores)

Reforgo & otimizagé@o de frota operacional ou
solugdc de aluguer operacional — DAAR e x
DAL (mesma medida do R031 e R032)

Desenvolvimento de procedimentos de

empreitada para resolugdo das situagbes x
criticas no &mbito do PPI 2023-2027

Plano de inspeg¢do e manutengao preventiva
das redes de drenagem - x
Elaborag&o/Revisfio e sua implementagio

¥ Acbes Executadas em 2023: 8,3% (em 2022: 7%)

v Acbes Nao Iniciadas em 2023: 0% (em 2022: 21%)
v Agdes Em Curso em 2023: 91,7% (em 2022: 72%)

Recolha e Transporte de RU (PO.04)

EXECUC
EM
|_CURSO

ACOES
(Decisdes; Medidas Controlo)

t
I

Ferramenta de gestfio do servigo de recolha
de residuos - Langamento de procedimento

Planeamento deficiente

na identificagdo das

. concursal
sals l’_‘:f;ﬁ:'d:ﬁ?:n s g:ri: d: Ferramenta de gestao do servico de recolha
residuos urbanos) de residuos - Adjudicago & implementagio x
da solugéo
Reunijo de
07 MAIB 2074

For'o 1 da Orders co D
formacgao N°© }
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R047

v
v
v

Gestao Dinamizagao Oficina Ambliental (P0O.05)

R117

Lavagem inexistente ou
deficiente dos
equipamentos de
deposigio

Deposigao indevida
| residuos

de

1 Relatério de Execugéo

ACOES
(Decisbes; Medidas Controlo}

Ferramenta de gestio do servigo de recolha
de residucs - Operacionalizagio

Ajustar o nimero de lavagens de acordo com
as recomendacies da ERSAR alinhada com
a agho de olimizagio dos circuitos

deposicho (capacidade e operacionalidade
dos equipamentos, irequénacia de recolha,
otimizagho dos circuitos)

Implementagéo de Projetos para minimizar
as deposigies llegais: Sinaldtica o
autocolantes nos contentores para dissuaséo
da deposigao ilegal

Implamentacéo de Projetos para minimizar
as deposighas ilegails - Rede de Ecocentros;
Parcerias com as Juntas de Freguesia para
recolha de vardes a monos

Implementagéo de Projetos para minimizar
as deposictes ilegais - Projetos-piloto para
verificar a eficicia de novos métodos de
gestéo e recolha de residuos: bioresiduos,
compostagem

implementacio de Projetos para rinimizar
as deposigies ilegais - Projetos-piloto
recoha do papeléo  junto  dos
estabelecimentos de comércio e servigos
Aumeanto da equipa de Fiscalizacho através
de concurso

Acdes Executadas em 2023: 0% (em 2022: 25%)

AcBes Nao Iniciadas em 2023: 20% (em 2022: 37,5%)
AcGes Em Curso em 2023: 80% (em 2022: 37,5%)

RISCO

Investimentos  elevados

para a criaglo
dinamizagao do MAR

-}

AGCQOES
(Decisoes; Medidas Controlo)

Remodelagéo das infraestruturas existentes -
Manutengao de madeiras (intericres e
axteriores) e pinturas interiores; tratamento
da pedra da fachada exterior

Remodelagéo das infraestruturas existentes -
Construgio de novo espago expositivo
interior para exposigBes temporérias (piso 1)
Remodelagéo das infraestruturas existentas -
Alteraghio do espago "auditorio” para uma
drea multifuncional

Remodelac#io das infraestruturas existentes -
Substituigho do espelho de agua por
instalagéo de escultura de artista plastico
Remodelagiio das infraestruturas axistentas -
Candidatura ao PRR - praparagéo do dossier
com entidade externa

Remodelagao das infraestruturas existentes -
Etaboragfio e submisséo das MAP SCIE
Remodelagio das infraestruturas existentes -
Aprovagfio das MAP SCIE.

Médulos - Processo concursal em curo para
requalificagiio de mddulos existentes e
criagio de novos modulos

Rollups em resultado do programa de
atividades

Candidatura ao PRR - preparago do dossier
com entidade externa

EXECUCAD
EM
_ CURS0O

EM
| CURSO

X
K
4
X
X
x
X
X
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R118

R118

v
v

v

Médulos cientifico-
pedagbgicos s8m
manutengdo profissional
Riscos associados &
utilizagao dessas
médulos por parte de
trabalhadores e por parte
de visitantes na maiona
criangas e adolescentes

| Dificuldade do piblico
em associar a marca dos
SMAS Sintra ao futuro
Museu da Agua e dos
Residucs

| R

ACOES

(Decistes; Medidas Controlo)

Aumentar e melhorar a sinalética informativa |
na vila de Sintra relativa ao espago

Incluséo da DOFA na identificagio e
verificagéo da conformidade legal QAS
Inclusio dos mbdulos na Identilicagio de
Perigos @ Avaliagao de Riscos profissionais
relativa &8 DOFA

Contrataciio de entidade externa para
manutengio praventiva e verificagic de
seguranga dos médulos existentes
Manutengéio preventiva e verificagdo de
seguranga dos modulos existentes
Manutencio preventiva e verficagio de
seguranca dos médulos existentes - Incluséo
no Programa de Monitorizagao

Inspeciio  visual; Inspegfioc operacional
exigivel por lei com inclus@o no Programa de
Moniterizacfo

Sinalizago dos médulos e da envolvente
Atualizar a intranet com iniciativas
dasenvolvida pela DOFA

Criag8o de microsite do MAR

Acdes Executadas em 2023: 30% (em 2022: 19%)

Acdes N&o Iniciadas em 2023: 25% (em 2022: 38%)
Actes Em Curso em 2023: 45% (em 2022: 43%)

Recursos Humanos (PS.01)

RO57

RO58

RISCO

| Incorreta andlise e
| qualificagio dos
acidentes de trabalho

Insuficiéncia ou

ineficacia de
| mecanismos de consulta
e participagiio  dos
i trabalhadores dos SMAS
{ paraa SS8T

Identificagdo  deficiente
das necessidades para
08 servigos de medicina
no trabalho

ACOES
(Decisbes; Medidas Controlo)

Inclulr na aplicagdo informatico Util-SST a
investigagéo, avallagdo e tratamento dos
Acidentes de Trabalho; Elaboracde de
Relatério de AT utilizando o modele europsu
Tomada de agtes decorrentes

Formalizagdo em [T-SMAS da nova
metodologia de avaliagao e tratamento dos
Acidentes de Trabalho, utilizando o modelo
RIAAT

Alargamento do apoio a ouiras Areas da
organizagdo na resposta & consulta aos
tunciondrios (mantendo a &rea operacional ja
realizada em ano anterior)

Consulta aos estagiarios passar a ser feila no
momento da conclusdo do estagio
Alargamento para outras iniciativas de
consulta aos funcicnérios am
desenvolvimento (Formas de Consulta e
Participagdo de Trabalhedores: Visitas
técnicas (com checklist); Autorizagdes de
trabalho; Acidentes de Trabalho; Resultados
de simulacros; Pareceres técnicos de TSST)
Planos de agbes decorrentes com base em
registo "Planc de Agles resultante da
Consulta e Participagéo <ano>"
Dinamizagéo da Comisséo de SST no Ambito
da consulta aos trabalhadores

Novo Sistama Informético (UTIL-SST) com
interligag&o ao modulo RH do SAP
Concurso'de enfermagem no irabalho para
reforge do efetive

Reunides com Chefias UO (mitigar faltas as
consultas de medicina no trabalho)

elatério de Execucao ﬁ 6 6

EXECUCAD

EXECUCAC
EM
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v AcGes Executadas em 2023: 20% (em 2022: 27%)
Acbes N3o Inici : 0% (em 2022: 0%)
cBes Em Curso em 2023: 80% (em 2022; 73%)

v
v

I Planeamento  deficiente
na identificago das
necessidades para a

acoes e Viaturas {PS.

ACOES

(Decisces; Medidas Controlo)

' Manter planos de manutengio vigentes ou

com mals valénclas
interna/externamente

Monitorizagio da utilizagio de viaturas
1écnicas tendo por base um levantamento de

asseguradas

gestao dos necessidades operacionais
equipamentos e Propor solugbes altarnativas de aluguer
instalagbes operacional de viaturas caso esta se =
identifigue uma melhor solugéo do ponto de
vista operacional (ctimizacéo)
Manutengéo dos equipamentos geridos pela X
ferramentaria - Prestador de servigo
Equipamentos HILT) e STIHL - manutengao =
& dois anos.
Auséncia de niveis de Disponibilidade continua de pegas para as
ROGO servigos para ordens de  necessidades  identificadas - Marca -
servico de manutengdo Mercedes e servico da lomairo mecénico a3
corretiva anos
Disponibilidade continua de pegas para as
necessidades identificadas - x
Retroescavadoras
Manutengo viaturas operacicnais  §
v Acbes Executados em 2023: 0% (em 2022: 0%)
v Agbes NAo Iniciadas em 2023 12,5% (em 2022: 11%)

v Aches Em Curso em 2023: 87,5% (em 2022: 89%)

Gestao Administrativa e Financeira (P5.03)

EXECUCAD
EM
CURSO

X

ACOES
RISCO {Decisdes; Medidas Contralo)

Informagdo erada das  Revis#o do Sistema de Controlo Internoc com
exisléncias ~ acontralualizago de enlidade externa
RO71 Avaliagfio de Revis#io do procedimento PrS.03.01 Selegéo

fornecedores incompleta @ avaliacio de formecedores X
v Acgbes Executadas em 2023: 50% (em 2022: 0%)
v Acbes Nao Iniciadas em 2023: 0% (em 2022: 100%)
v Acbes Em Cursc em 2023: 50% (em 2022: 0%)
Tecnologias de Inform PS5.04) _
ACOES EXECUCAO -
(Decisoes; Medidas Controlo} mm
Aquisicio de uma nova plataforma de gestéo
| de servico capaz de gerar alertas, configurar 5
Deamorafauséncia na niveis de servigo @ monitorizagdo os pedidos
resclugho dos pedidos | do cliente
de apoio técnico na dtica  Entrada em produgfio da plataforma de
do utilizador gastdo de semvigo (Easyvista) capaz de gerar .
alertas, configurar niveis de servigo o
monitorizagio dos pedidos do cliente
Utilizagio indevida Servios de Ciberseguranga - Apolo &
a078 {negligente ou dolosa) conformidade com o Regime Juridico da %

dos sistemas de Seguranga no Ciberespago (L.ei 46/2018 e
| informag@o dos SMAS DL 65/2021 e Regulamento n.? 183/2022)
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RD81

v
v Acgbes Nao iniciadas em 2023: 0% (em 2022: 67%)

'

ROB7

ou licenciados aos
SMAS

{por ex: IntrusGo ou
ataque informatico)

Avaria de equipamentos
efou indisponibilidades
nic planeadas de
sistemas de informagéoc
dos SMAS ou
licanciados

AGOES
(Decistes; Medidas Controlc)

Servigos de Ciberseguranga -
Implementagio do Plano de Agbes
construido com base no Plano de
Capacitagio de Ciberseguranga
apresentade no Relatério de Auditoria de
Ciberseguranga que também incluiu aspelos
relacionados com o eslabelecimento e
implementagio de plano de DR e sua
implementagéc - Elaboragao e
implementagéo de politicas de seguranga da
informagéo e de precedimente de gesifo de
incidentes de seguranga e melodologia e
malriz de gestdo de riscos de seguranga da
informagéo

Servigos de Ciberseguranca
Implementagio do Plano de Al;ﬁas
construido com base no Plano de
Capacitagfio de Ciberseguranga
apresentado no Relatério de Audiloria de
Ciberseguranga que também inclulu aspetos
relacionados com o estabelecimento e
implementagéo de plano de DR e sua
implementagao - Elaboragéo -]
implementacéo de Plano de Continuidade de
Negécio com solugéio de Disaster Recovery
Iniciativas para sensibilizagéo e boas préticas
de utilizagio dos sistemas informagéo a
incluir no plano de formagéo - Inclusdo no
plano de Formagéo Inicial  (novos
frabalhadores) de modulo X -
Ciberseguranga

Iniciativas para sensibilizagao e boas préaticas
de ulilizagdo dos sistemas informagBo a
incluir no planc de formagao - Incluso no
Plano de Fomacgéc de 2023 de curso:
“Introdugao & Seguranga da Informagio -
Ciberseguranga”, estando previstas 4 agdes
em 2023

Iniciativas para sensibilizagéo e boas praticas
de utilizagdo dos sistemas informagio a
incluir no plano de formag#o - Campanhas de
aleta para o "phishing” utilizando
funcionalidades da plataforma SOPHOS

Acdes Executadas em 2023: 12,5% (em 2022: 0%)

Agbes Em Curso em 2023; 87,5% (em 2022: 33%)

Laboratdrio (PS.06

Dimensgionamento

para  resposta  as
sclicitagbes de clientes

inadequado da equipa 4 operacionais

ACOES

{Becisoes; Medidas Controlo)

Aberio concurso para 4 t&cnicos analistas e

v Acgbes Executadas em 2023: 0% (em 2022: 80%}

AcBes Nao Iniciadas em 2023: 0% (em 2022: 0%)
Acdes Em Curso em 2023: 100% (em 2022: 20%)

v
v

‘_/—'_*
| Relatério de Execugao

EXECUC

EM
CURSO

EXECUCAQ
EM
CURSO

167
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Andlise s medidas de controlo definidas para os Riscos por Processo:

ACOES PARA TRATAMENTO DOS RISCOS

TOTAL

RISCCS | POR EM
TIPO RISCOS DEFINIDAS | IMPLEM. | \niciar | cuRrso
2023 | 2023 { 2023 | | 2023
Processos
Gostio 1 8 3 o 3 ] 2 1
Processos
Operacionals 39 25 14 o 48 7 18 23
Processos
Suporis 65 62 . 3 o 30 T 5 18
2 6 A
Andlise dos resultados de 2023 Analise Comparativa 2023 vs 2022
Variagho N® Acgbes: - 1%
% Agbes Implementadas: 15% Variagao Agoes Implementadas: - 2% (2022: 17%)
% AgOes Por iniciar: 14% Variagio Agbes Por Iniciar: - 17% (2022: 31%)
% AgOes em Curso: 71% Variagao Agdes Em Curso: + 19 % (2022: 52%)
Medidas de Controlo - Riscos por Processo
2022 2023
| IMPLEMENTADAS 17% 15%
=POR INICIAR 3% 14%

EEM CURSO 52% 1%
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lil. PRINCIPAIS RESULTADOS

Da apreciagéo feita, conclui-se que ao longo da execugéo do plano durante 2023:

1. As atividades desenvolvidas nos SMAS de Sintra enconiram-se enquadradas por
mecanismos de controlo existentes, implementados ou em curso de implementagéo
previamente planeada.

2. Salienta-se que néo foram detetadas ocorréncias no Ambito dos riscos de corrupgéo
e/ou infragbes conexas, que tivessem determinado alteragdes aos niveis dos riscos
analisados considerados aceitaveis, o que comprova a eficacia das medidas de
controlo existentes, para esses riscos,

3. Para alguns riscos (transversais e de processo) com niveis ndo aceilaveis, ainda nao
foi possivel verificar eficacia do respetivo plano de tratamento, dado que as medidas
de controlo estdo em curso, com prazos ndo ultrapassados.

RISCO
TOTAL |
ACEIT, : ] | P T -3
RISCOS | 1370 DEFINIDAS | IMPLE A | s
. : ! _ _INIC] _c
| | 2023 2023
43 40 3 0 43 4 17 22
i Y TN RN A (] e T ) el ] T I L I iz e
Processos
Gestéo 1 8 3 0 3 1] 2 1
Processos
Operacionsis | 22 25 14 0 8 7 8 23

Processos
Suporte

65 62
_ Suybtolal 115 - 95 || o
TOTAL | 153 132

As principais alteractes em 2023, relativamente a 2022 decorrentes da revisdo anual da
matriz foram as seguintes:

1. Alteracbes do nivel do risco decorrentes da verificagio da efichcia dos respetivos

planos de tratamento
s R99 Auséncia/falha de informagdo necesséria para a elaboragdo do PCOA

(Programa anual de controlo da qualidade da dgua) e R119 Dificuldade do
publico em associar a marca dos SMAS Sintra ao futuro Museu da Agua e dos
Residuos - com diminuigédo do nivel de risco de B para C.

20

2. Introducéo de novos riscos, decorrentes de alteracdes ao contexto externo

= RT38 Alteragbes ao contexto econdmico e polftico - Novo Risco.

3. Revis#o dos riscos. decorrentes de alteragdes ao contexto externo
» RT36.1 a RT36.7 Pandemia pefo novo coronavirus aglutinado no R36
Pandemia/Epidemias/Surtos/Fenémanos naiurais adversos.

Reunido de

07 MAID 2024

Pon'o 1 da Crdemn
Informacgéo N° j}_

£68
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IV. CONCLUSOES

A gestdo de risco contempla as fases de /dentificacdo do Risco, Anadlise do Risco, Avaliagéo
do Risco, Tratamento do Risco, resultando daqui as conclusdes que se apresentam neste
relatério, com base na avaliagio da execugio das medidas & data de dezembro de 2023 e
com comparacao com a avaliagdo de 2022.

O Plano de Prevengéo de Riscos de Gestdo, incluindo os de Corrupgao e Infragbes Conexas
dos SMAS de Sintra, compreende um total de 153 Riscos (38 Transversais e 115 de
Processos) em 2023.

38 Riscos Transversais (RT) - 35 Nivel Risco “C” e 3 Nivel Risco “B”, em que:

= 20 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de interven¢ao)
& ndo tém medidas adicionais de controlo, para além da monitorizagao;

= 18 Riscos tém 47 medidas de controlo planeadas, além da monitorizagéo, em que:
¥ 15 riscos estho num nivel de risco Aceitavel “C”, com 28 medidas de controlo;
v 3rigscos estdo num nivel de risco Admissivel “B”, com 19 medidas de controlo.
115 Riscos por Processo (RP) - 97 Nivel Risco “C” e 18 Nivel Risco “B", em que:

= 82 Riscos estéo no Nivel de Risco “C” (Aceitavel, sem necessidade de interven¢ao)
& nAo tém medidas adicionais de controlo, para além da monitorizagéo;

» 4 Riscos estdo no Nivel Risco “B” (Admissivel / Interven¢io médio (> 6 meses) / longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagéo.

* 29 Riscos com 80 medidas de controlo planeadas, em que:

¥ 15 desses riscos estio num nivel de risco Aceitavel “C” com 33 medidas de
controlo planeadas;

v 14 desses riscos estio num nivel de risco Admissivel "B” com 47 medidas de
contrelo planeadas.
Néo existe qualquer Risco com Nivel Inadmissivel.

Para maior delalhe das medidas definidas para tratamento do risco e nivel de execugéo,
consultar os anexos a este refatério:

¥ Anexo | - Riscos Transversals
v Anexo Il - Riscos por Processo

Os SMAS de Sintra procedem ainda & Verificagdo do Tratamento do Risco, com
apresentagdo das formas e resultados da verificagdo da eficacia desse tratamento, e a
Reapreciacao do Risco, que define novo Nivel de Risco apés tratamento.
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RECOMENDAGOES

No desenvolvimento da sua atividade, os Servigos Municipalizados de Agua e Saneamento
de Sintra regem-se per valores éticos, respeitando os principios definidos no seu PPRGCIC
e Manual de Gestéo do Sistema de Gestéo Integrado.

As fung¢des, responsabilidades e autoridades sfo definidas e formalizadas no Manual de
Gestao de Competéncias mantido e divulgado pelo Departamento de Recursos Humanos dos
SMAS de Sintra.

No que concerne a agdes futuras, recomenda-se:

v

Zelar pela continua adequagdo, atualizagdo e monitorizagio do PPRGCIC,
assegurando a segregacéo de fungbes;

Dar continuidade & Implementacéo das medidas identificadas;

Reforcar a comunicagéo/Informagdo sobre prevenglio de riscos relativa aos
comportamentos esperados por parte de todos os trabalhadores;

Promover agbes de sensibllizacéo e formag&o, para fortalecimento de uma cultura de
ética e de responsabilidade global, no &mbito das politicas e procedimentos de
prevencéo da corrupgéo e infragbes conexas implementados;

Garantir a disponibilidade de mecanismos que garantem a integridade e transparéncia
de reporte de denincia interna de incumprimentos normativos ou atos de corrupgéo,
viabilizar a utiliza¢do do Canal da Deniincia como instrumente de autorregulagio e
autocontrolo, perante faclos relatados de boa 18, atuar e corrigir eventuais atuacdes
ilicitas e prevenir a sua ocorréncia futura, garantindo o cumprimento da lei, regulamentos
e procedimentos em vigor e uma atuagdo exclusivamente orientada para a prossecucéo
do interesse pablico;

Garanlir a reviséo e atualizacéo da Norma de Controlo Interno, sempre que necessario
em conformidade com eventuais alteragdes relevantes de natureza legal;

Garantir a reviséo e atualizagéo dos Codigos de Etica e de Conduta do Municipio de
Sintra, sempre que necessério em conformidade com eventuais alteracdes relevantes
de natureza legal e organizacional;

Promover, como processc transversal, @ manter em funcionamento um Sistema de
Controlo Interno adequado as atividades, assegurando o seu acompanhamento e
avaliagido permanente;

Integrar os sistemas de gestdo e de informagdo existentes por forma a
garantir/reforgar a prevengao e o controlo do risco.
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Vl. PUBLICIDADE E TRANSPARENCIA

O presente Relat6rio foi aprovado em reunigo do Conselho de Administragac de 16 de abril
de 2024. O mesmo é objeto de:

v PublicitagBio e insergdo na intranet e no site institucional dos SMAS de Sintra, em
www . smas-sintra.pt;

v Envio a conhecimento da Camara Municipal de Sintra e Assembleia Municipal de
Sintra;

v Envio ao Mecanismo Nacional Anticorrupgao (MENAC), bem como aos 6rgédos de
superintendéncia, tutela e controlo - Tribunal de Contas, Direglo-Geral das
Autarquias Locais e Inspec8o-Geral de Finangas e - em cumprimento da Resolug&o
de Conselho de Ministros 37/2021 de 6 de abril que aprova a Estratégia Nacional
Anticorrupgdo 2020-2024 e define as bases para criagdo de um Regime Geral de
Prevengéo da Corrupgio, aplicavel & administragéo direta e indireta do Estado.
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SIGLAS

AT — Acidentes de Trabalho

ARUI - Aguas Residuais Urbanos e Industriais

CCP - Codigo dos Contratos Publicos

CCTV = Closed-Circuit Television (Circuito Fechado de Televiséo)

CNCS — Centro Nacional de Ciberseguranga

CRM - Customer Relationship Management (Gestéo da relagdo com os clientes)
DAAR - Divisdo de Ambiente e Aguas Residuais

DAC - Divisdo de Auditoria, Sistema de Gestao Integrado e Comunicagio
DAF — Departamento Administrativo @ Financeiro

DAL — Diviséo de Apoio Logistico

DD - Diretor Delegado

DL - Decreto Lei

DP - Dados Pessoais

DRH — Departamento de Recursos Humanos

DCM - Departamento Comercial

DOFA — Divisdo de Oficina Ambiental

DPO - Encarregado de Protegdo de Dados

DR — Disaster Recovery (Recuperagéo de Desastres — Tecnologias e Informag&o)
DSI - Diviséo de Sistemas de Tecnologias de Informagdo e comunicagdes
EPAL — Empresa Portuguesa das Aguas Livres

ERP - Enterprise Resource Planning (Gestio empresarial)

ERSAR - Entidade Reguladora dos Servigos de Aguas e Residuos
IMPLEMENT. - Implementada

{OP - Instalagdes Oficinais da Portela

ISO - International Organization for Standardization

IT - Instrugéo de Trabalho

GID - Gestao Integrada Documental

MAP — Medidas de Autoprotegéo

Mod - Modelo

NC — Nio Conformidades

OM — Oportunidades de Melhoria

MENAC - Mecanismo Nacional Anticorrupgéo

PCQA - Plano de Controlo da Qualidade da Agua

PEA — Plano de Exploragio dos Sistemas de Abastecimento de Agua

PF — Prestagdes e Fornecimento

PG — Processos de Gestéo

PO — Processos Operacionais

PrG- Procedimento de Gestéo

PRR - Plano de Recuperagéo e Resiliéncia

PrS - Procedimenio de Suporte

PS - Processos de Suporte

PPI — Plano Plurianual de Investimentos

PPRGCIC ~ Planc de Prevengéo de Riscos de Gestio, incluindo os de Corrupgéo e Infracdes
Conexas

QAS - Qualidade, Ambiente e Seguranga

RGPD — Regulamento Geral sobre a Protegéo de Dados

RGPC - Regime Geral de Prevencae da Corrupgio

RH - Recursos Humanos

RIAAT - Registo, Investigagéo, Andlise de Acidentes de Trabalho

RP — Riscos por Processo

RT - Ricos Transversais

SAP - Systeme, Anwendungen und Produkte in der Datenverarbeitung (Sistemas, Aplicativos
e Produtos para Processamento de Dados)
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SCIE - Seguranga Contra Incéndio em Edificios

Si - Seguranca da Informagéo

SIADAP - Sistema Integrado de Gestdo e Avaliagdo do Desempenho na Administragéo
Publica

8GI - Sistema de Gestéo Integrado

SMAS — Servigos Municipalizados de Agua e Saneamento

SST - Seguranca e Saude no Trabalho

TSST - Técnico Superior de Seguranga no Trabalho

UO - Unidade Orgénica
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[

Anexo | - Riscos Transversais

Areas de Intervencdo: Atendimento, Contratacio Publica, Estratégia e Planeamento na Decisdo, Gestéo
Administrativa, Gestio da Emergéncia e Contingéncia, Gestio da Informagao, Gestdo da SST, Gestio de Dados
Passoais, Geslao de AH, Gestéo de Reclamagdes, Gestao do Risco, Melhoria e Comunicagao e Gestéo Financeira
e Patrimonial
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Anexo Il - Riscos por Processo

Processos: PG.01 Planeamento Estratégico, PG.02 Gestéo do Risco, Melhoria @ Comunicagdo, PO.01 Gestéo
Comercial, PO.02 Abastecimento de Agua, PO.03 Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporie
de RU, PO.05 Gestao Dinamizaco Oficina Ambiental; PS.01 Recurses Humanos, PS.02 Gestéo de Equipamentos,
Instalagbes e Viaturas, PS.03 Gestao Administrativa e Financeira, PS.04 Tecnologias de Informagéo, PS.05 Juridico,
PS.06 Laboratério, PS.07 Gestéo de Projetos e Obras
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