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Relatdrio de Execugéo -
Analise da eficacia do

PPRGCIC

Relatério de Execucéao

. ENQUADRAMENTO

A Resolucao do Conselho de Ministros n? 37/2021, de 6 de abril de 2021, aprova a
Estratégia Nacional Anticorrupgdo 2020-2024, no alinhamento da Recomendacédo n.2
1/2009, de 1 julho, do Conselho de Prevengao da Corrupgéao (CPC).

Esta Resolugdo sistematiza o ciclo de analise de riscos e planos de prevengao ou gestéo de
riscos em quatro momentos relevantes:

1. Planeamento: identificar os riscos associados a natureza da atividade do organismo
© aos servigos que presta, bem como as medidas adequadas a prevencgao desses
riscos;

2. Execucdo: por em pratica as medidas preventivas identificadas no passo anterior,
garantindo a formagéo aos trabalhadores para compreensdo dessas medidas;

3. Verificagdo: confirmar a aplicagdo das medidas preventivas por parte dos
responsaveis e envolvidos e prever canais de denincia de praticas desviantes ao
plano elaborado;

4. Atuacao: analisar a eficacia do plano de prevengédo ou gestéo de riscos e elaborar
um relatério que permita melhorar o planc e as medidas implementadas.

O Plano de Prevengdo de Riscos de Gestéo, incluindo os de Corrupgao e Infragdes Conexas
(PPRGCIC), dos SMAS de Sintra, foi elaborado em 2013. Em 2016, decorrente das novas
atribuicbes dos SMAS e da redefinicdo e reestruturacdo de processos e procedimentos,
houve necessidade de atualizar o PPRGCIC. No ano de 2020 foi revista, de forma profunda,
a identificagao dos riscos e identificadas medidas e mecanismos de controlo ja existentes e
definidas a¢des adicionais a implementar.

Dando cumprimento as recomendagdes emanadas, os SMAS de Sintra fizeram a
monitorizacdo necessaria ao seu Plano, que foi objeto de avaliagdo relativamente a 2021 em
Relatério de Execugdo do Plano de Prevencdo de Riscos de Gestdo, incluindo os de
Corrupcgéo e Infragdes Conexas, publicado em maio de 2022. A avaliagéo referente a 2022 é
objeto do presente Relatério de Execugdo do Plano de Prevencdo de Riscos de Gestéo,
incluindo os de Corrupgao e Infragdes Conexas.

Esta monitorizagdo tem o objetivo de verificar o grau de cumprimento das medidas e
mecanismos de controlo implementados, a adequagdo das medidas/agbes identificadas,
aferindo da necessidade de reapreciagéo do risco e definigdo de outras medidas preventivas
mais ajustadas.

Por Ghimo referir que compete aos dirigentes/gestores de processo supervisionar e garantir
a execucgao/implementagdo das medidas para o tratamento dos riscos da sua area de
intervengdo/processo, gerindo 0s recursos necessarios para a sua concretizagéo e
assegurando o cumprimento dos prazos estabelecidos.
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Controlo do estado das
medidas definidas

Relatério de Execugéo
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Il. MONITORIZAGCAO DO PLANO

A elaboragdo do Relatério de Execugdo do PPRGCIC compete & Divisdo de Auditoria,
Sistema de Gestao Integrado e Comunicagéo (DAC), com base na avaliagio efetuada por
cada dirigente/gestor de processo aos riscos identificados para as suas areas de atividade.

Concorrem também para esta monitorizagédo as “agbes de auditoria administrativa, juridica,
tecnolégica de gestéo de sistemas e controlo interno conducentes & melhoria continua dos
processos, procedimentos, métodos e critérios de gestdo e apoio a tomada de decisdo na
promogéo das boas préticas.”

No ambito do Sistema de Gestao Integrado (SGI) — sendo as normas de referéncia nestes
Servigos a 1ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018 - a auditoria (interna e externa)
permite determinar se os processos implementados estdo em conformidade com os objetivos
planeados, requisitos legais e outros e se sdo mantidos com eficacia, tendo em vista a
detecéo atempada de Nao Conformidades (NC) e Oportunidades de Melhoria (OM).

Neste sentido, a DAC promove e garante a realizac8o de todas as auditorias previstas no
Plano Anual de Auditorias e acompanha e monitoriza o registo e tratamento das constatagbes
registadas.

A anélise/monitorizacéo dos riscos relacionados com a atividade dos SMAS de Sintra consta
da Matriz de Riscos e Oportunidades Organizacionais (Mod.217), onde estéo
identificados os riscos no Ambito do PPRGCIC. Neste documento é verificada a eficacia no
tratamento dos riscos, assim como a sua reapreciagdo apds a concretizacdo do seu
tratamento eficaz, e confirmado o controlo dos mesmos em niveis aceitaveis para os SMAS
de Sintra.

Na Matriz de Riscos e Oportunidades Organizacionais de 2022 estdo identificados:

v 43 Riscos Transversais (RT) — 40 Nivel Risco “C” e 3 Nivel Risco “B”, em que:

= 19 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervencao)
e nédo tém medidas adicionais de controlo, para além da monitorizagéo;

= 24 Riscos tém 43 medidas de controlo planeadas, além da monitorizagao, em que:
v 21 riscos estdo num nivel de risco Aceitavel “C”, com 27 medidas de controlo
v 3 riscos estdo num nivel de risco Admissivel “B”, com 16 medidas de controlo
v" 115 Riscos por Processo (RP) — 95 Nivel Risco “C” e 20 Nivel Risco “B”, em que:

= 81 Riscos estéo no Nivel de Risco “C” (Aceitavel, sem necessidade de interveng&o)
e nao tém medidas adicionais de controlo, para além da monitorizagéo;

= 4 Riscos estdo no Nivel Risco “B” (Admissivel / Intervencdo médio (> 6 meses) / longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagao.

= 30 Riscos com 81 medidas de controlo planeadas, em que:

1 Alinea a) do artigo 11.2 da Estrutura Orgénica dos ?gr\rigo_s_ IMugicipalizados de Agua e Saneamento de Sintra
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v' 14 desses riscos estdo num nivel de risco Aceitavel “C” com 27 medidas de
controlo planeadas

v 16 desses riscos estdo num nivel de risco Admissivel “B” com 54 medidas
de controlo planeadas.

Nao constam desta avaliacdo os riscos gue estio controlados, sem actes/medidas de

controlo adicionais as ja existentes, identificadas na matriz como “Monitorizar as medidas de

controlo existentes”.

A elaboragao do Relatério de Execugédo do PPRGCIC tem por base a informago relativa a
concretizagio das medidas definidas por area de intervengéo e processo, classificando-as de
acordo com o seguinte estado de execugao:

v SIM - Agdes implementadas (as medidas implementadas tém vindo a demonstrar-se
eficazes)

v NAO - Acdes Por Iniciar (ainda nao foi iniciada a implementagéo)

v" EM CURSO - Agdes Em Curso (ainda néo ha possibilidade de avaliacéo da eficacia)
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1. Execucédo das medidas previstas para os Riscos Transversais

Apresentagéo do ponto de situagdo sobre a Execugdo das medidas definidas para as Areas
de Intervengdo Estratégia e Planeamento na Decisdo, Gestdo Financeira e Patrimonial,
Gestdo Administrativa, Contratagdo Publica, Gestdo do Risco, Melhoria e Comunicagdo
Gestdo da Informagéo, Gestdo de Dados Pessoais e Gestdo da Emergéncia e Contingéncia.

Para as Areas de Intervencdo Atendimento, Gestdo da SST, Gestdo de RH e Gestéo de
Reclamagdes nao foram implementadas medidas de controlo adicionais as ja existentes.

Estratégia e Planeamento na Deciséo

ACOES

(Decisoes; Medidas Controlo)

EXECUCAO

Incumprimento dos
principios gerais da atividade
administrativa

Deficiente  implementagéo
do Subsistema de Avaliacdo
do Desempenho dos
Servicos da Administragdo
Publica (SIADAP 1), no
ambito do Sistema integrado
de gestdo e avaliagdo do
desempenho na
administragao publica
RTOS (SIADAP)

Dificuldade no alinhamento
dos objetivos estratégicos
aos objetivos operacionais
Dificuldade no
estabelecimento de
indicadores mensuraveis
para a concretizagdo das
metas dos objetivos

Gestao Financeira e Patrimonial

RISCO

Apropriagao  indevida de

RTO7 =
3 bens e equipamentos

Publicagéo e Implementagéo do Cédigo
de Conduta Etica do Municipio de Sintra

Publicagdo e Implementagdo do Cédigo
de Boa Conduta para a Prevengéo e
Combate ao Assédio no Trabalho do
Municipio de Sintra

Implementagéo de alertas para controlo
dos prazos de resposta nas plataformas
efou aplicagdes informéaticas, em
conformidade com os manuais ou
procedimenios operacionais definidos
por processo

Sistema integrado de gestdo e avaliagéo
do desempenho na administragéo

publica (SIADAP1,2,3), alinhamento dos
objetivos estratégicos e operacionais
com os objetivos individuais

ACOES

(Decisoes; Medidas Controlo)

Compilagdo dos documentos
existéncias e sua localizacéo
Sistematizagdo e atualizagdo das
entradas e saidas dos equipamentos
(para operagéo e 0s em reparacéo)
Gestdo de equipamentos informaticos
migrar para a ferramenta de gestdo de
servicos

Encriptagdo de dispositivos méveis

das

Implementacéo e utilizacdo de Sistema
de Gestao de Protecéo da Dados

Concurso na modalidade agrupamento
de entidades adjudicantes para aquisicao
de servigos para novo DPO (RGPD) e
Compliance Officer (RGPC)
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EXECUGAO

ACOES

(Decisoes; Medidas Controlo)

Implementagdo de um canal de dentincia
interno com protegdc ao denunciante

(provisoriamente, aplicagao [¢) x
procedimento e utiliza-se o canal externo
do municipio

Assegurar um controlo coordenado das
UO operacionais com o DAF para a
Falha de controlo sobre a realizagéo de inventarios anuais a todos
localizagéo dos bens os equipamentos de trabalho que sdo
"~ partilhados por vérios trabalhadores ou

equipas de trabalho.

RT37

Gestao Administrativa
EXECUCAO

RS (Decisdes; Medidas Controlo) = EM
CURSO

AGOES

Deficiente Analisar os manuais do GID disponiveis
parametrizacio da relativamente a versao vigente do produto, X
apllcagéo de gestéo com vista & sua revisao, se necessario

enep documental as Elaborar contetidos formativos distintos para
nece_SSIdadeS de além do contetido geral existente, para
arquivamento, utilizacdo da aplicagdo, atendendo as X
rastreabilidade e de espacificidades da sua utilizagdo - incluir
acesso a informagéo. estes contelidos no plano de formagéo

Contratacao Publica

RISCO ACGOES

(Decisoes; Medidas Controlo)

Revisdo do Procedimento PrS.03.02

Aquisigao de Bens e Servigos para adequar

a Lei 3072021 de 21/5/2021 gue determinou X
alteragbes ao CCP, designadamente: n® 6 do

artigo 113% do CCP; ¢) do n® 1 do artigo 202

Cumprimento do DL 36/2022 de 20 de maio -
Estabelece um regime excecional e
temporario no &mbito do aumento dos pregos
com impacto em contratos publicos

- Criagdo de grupo de trabalho para
implementagéo do DL 36/2022

Cumprimento do DL 36/2022 de 20 de maio -

Estabelece um regime excecional e

temporario no &mbito do aumento dos pregos

com impacto em contratos publicos X
- Tramitagao de requerimentos de revisdo de

pregos no ambito de contratos piblicos em

execugao e a celebrar

Incumprimento com o
definido no coédigo dos
contratos publicos

Insuficiente

Incluir no Levantamento de Necessidades de
acompanhamento  da DR EATE

50 d trato d Formacdo conteldos formativos para

(e °§°" rabo ©  Gestores de Contrato no ambito do CCP, a x
ERIEICED d CRACSDS; considerar no Plano de Formagado 2023

gﬁ;ﬁ%ﬁg 5 Se SEWIeRSIog (mesma medida do RT12)
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RISCO

Fornecedores de bens e
Servigos que nao
cumpram o0s requisitos
estabelecidos no
contrato de aquisicéo de
bens, prestagdo de
servigos ou empreitadas

| Relatério de Execugéo

AGOES

(Decisoes; Medidas Controlo)

Incluir no Levantamento de Necessidades de
Formagdo contetidos formativos para
Gestores de Contrato no ambito do CCP, a
considerar no Plano de Formagdo 2023
(mesma medida do RT11)

Gestao do Risco, Melhoria e Comunicacdo

Inadequada ou inexistente
andlise e revisdo periddica
do contexto organizacional
e da identificagdo de
necessidades e expetativas
das partes interessadas

relevantes, incluindo
abordagens de consulta e
participagcao dos
trabalhadores

Inadequadas identificagao,
andlise e/ou avaliagdo dos
riscos e sua revisdo, com
vista ao seu tratamento
(medidas de controlo)
eficaz.

Nao aproveitamento das
oportunidades/vantagens
relevantes que  possa
aportar valor a organizag&o

Abordagens inadequadas

ou lacunas na
comunicagdo interna nos
SMAS de Sintra

Abordagem inadequada ou
inexistente de
confiunicagdo em situagbes
de emergéncia e
contingéncia

Metodologias e/ou
ferramentas inadequadas

IFAN para o planeamento e
execucao de auditorias de
controlo interno

ACOES
(Decisoes; Medidas Controlo)

Cumprimento dos requisitos legais relativos
ao Regime Juridico da seguranga no
ciberespago pelo SMAS de Sintra como
entidade gestora de servicos essenciais -
Lei n.? 46/2018 e DL 65/2021 que a
regulamenta e Regulamento n.® 183/2022
(Instrugdo técnica relativa a comunicagdes
entre as entidades e o0 CNCS)

- Langamento de concurso de aquisicio de
servigos- concurso plblico PF 35/2022

Cumprimento dos requisitos legais da Lei n®
93/ 2021 com a implementagao e gestéo de
um canal de denincia interno com protegéo
ao denunciante e agdes de sensibilizagao e
informagao relacionadas

Revisdo do Procedimento Comunicagao
PrG.02.09

Elaborar o Plano de Comunicagdo em
Situagao de Emergéncia e/ou Contingéncia

Rever, executar e monitorizar o Plano de
Seguranga da Agua - parte integrante no
Plano de Exploragdo dos Sistema de
Abastecimento de Agua dos SMAS de
Sintra (PEA), por Grupo de Trabalho
constituido por Despacho N? 02-DD/2022
de 20/4/2022.

Testar o Plano de Comunicagdo -
Emergéncia na CQualidade da Agua
destinada ao consumo humano

Elaboragido e aprovagdo do Manual de
Auditoria para uniformizagéo de
procedimentos de auditorias internas de
controlo interno e ao SGI
(mesma medida do RT22)

Reunido de
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Relatério de Execucéo

ACOES
(Decisoes; Medidas Controlo)

EXECUGCAO

RT22

RT23
RT24

Metodologias e/ou
ferramentas inadequadas
para a programagao de
auditorias internas ao SGl,
incluindo a gestéo da bolsa
de auditores e
planeamento de cada
auditoria

Metodologias efou
ferramentas inadequadas
para gestdo eficaz do
desempenho do SGi

Resisténcia a mudanga
Falta de resiliéncia

Gestdo da Informacéo

RISCO

Integragdo nao
abrangente de sistemas
de informagZo

Elaboragdo e aprovagdo do Manual de
Auditoria para  uniformizagdo  de
procedimentos de auditorias iniernas de
controlo interno e ao SGl
(mesma medida do RT21)

Aquisicdo e Implementagdo de aplicagdo
informatica para gestio de dados pessoais

Aquisicdo e Implementagdo de aplicagdo
informatica para gestéo de auditorias, da
avaliacéo do risco, da legislagéo aplicavel,

de ocorréncias, ndo conformidades,
reclamagses
Projeto "Conciliagdo entre a vida

profissional, familiar e pessoal”

Projetos de inovagdo com incidéncia na
Intranet

Qutras formas de comunicagéo integrada e
transversal dos SMAS Sintra que para que
0S operacionais que nao tém conta de
acesso aos sistemas de informacdo -
aumentar e potenciar a informagéo acedida
através dos quiosques; Utilizacao de ecras
ja instaladas e a instalar para passar
contelidos diversos - cultura organizacional
pegando no novo "ser melhor é reduzir”,
abordar temas da conformidade, qualidade,
ambiental, da SST e da SI)

ACOES
(Decisoes; Medidas Controlo)

Implementagdo da aplicagdo de gestao da
SST

Implementagao de ferramenta de Gestéo de
Servigos; Auditorias técnicas de seguranca;

Migragdo do ERP SAP R3 para SAP
4HANNA e migragao do portal RH para
Success Factors

Sistema centralizado de gesido da
manutenc¢ao (frota, equipamentos,
maquinas)

Implementagéo do Plano de Capacitagdo de
Ciberseguranga

Servigos de Ciberseguranga - Apoio a
conformidade com o Regime Juridico da
Seguranga no Ciberespaco (Lei 46/2018 e
DL 65/2021)

X
X
X
X
X
X
EXECUCAO

-
CURSO

X
X
X
X
X
X
Reunizo de
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Gestao de Dados Pessoais

Violagao no tratamento
de dados pessoais de
RT26 Fornecedores,

Prestadores de Servigo e
Empreiteiros e seus
| Trabalhadores

Violagdo no tratamento

RT27 de d_adqs_ pessoais de
Funcionarios e
Estagiarios

| Relatério de Execugao

ACOES

(Decisoes; Medidas Controlo)

Implemeniagéo de aplicagéo informética para
gestao do sistema de protegdo de dados

Acgbes de Formacdo peloc DPO sobre o
procedimento "Data Breach"

Auditorias RGPD pelo DPO no ambito da
protecao de dados pessoais (DRH, DSI e
DCM)

Orientagées para Videovigilancia em
aprovagao.

Gestao da Emergéncia e Contingéncia

RISCO

Pandemia pelo novo
coronavirus

Gestéo da deciséo
inadequada
Inadequagéo das
deliberactes da gestao
de topo relativas a
organizagao do trabalho
e arelagao com os
clientes e utilizadores

Inadequagéao das

Informagdes e

regulamentacdes

emanadas pela Divisao
RT de Gestao de Pessoal
36.1 do DRH

WA Inadequacao ou
auséncia das medidas
para regulamentar a
atividade formativa

Auséncia ou
inadequagao de
comunicagao das
orientagdes e medidas
de prevencéo e
proiegao

Pagamento em atraso
dos servigos pelos
clientes
Incumprimento
orgamental

ACOES

(Decisoes; Medidas Controlo)

Resolugdo do Conselho de Ministros n.2
96/2022 de 24 de outubro

Determina a cessagdo de vigéncia de
resolugbes do Conselho de Ministros
publicadas no ambito da pandemia da
doenga COVID-19.

Decreto-Lei n.2 66-A/2022 de 30 de setembro
Determina a cessagdo de vigéncia de
decretos-lei publicados, no ambito da
pandemia da doenga COVID-19.

Reunido de
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Analise as medidas de controlo definidas para os Riscos Transversais:

RISCO
INADM.

RISCO Hlsco
anégl:s ACEIT. ADMIS. :
[3a1] [Ba4] [16 a 9]
TIPO
_— --W-

Transversais 42

S S R B D

Analise dos resultados de 2022 Analise Comparativa 2022 versus 2021

ACOES PARA TRATAMENTO DOS RISCOS

POR EM
INICIAR | CURSO

v o

DEFINIDAS | IMPLEMENT.

Variago N° Agdes: + 65%

% Agobes Implementadas: 9% Variagdo Ag¢des Implementadas: - 6% (2021:15%)
% Agbes Por Iniciar: 40% Variagdo Agdes Por Iniciar: + 2% (2021:38%)
% Agbes Em Curso: 51% Variagao Agbes Em Curso: + 5% (2021:46%)

Medidas de Controlo
Acdes Riscos Transversais

2022 2021
= Implementadas 9,00% 15,00%
w Por Iniciar 40,00% 39,00%
wEm Curso 51,00% 46,00%

2. Execucédo das medidas previstas para os Riscos por Processo

Apresentacdo do ponto de situacdo sobre a Execucdo das medidas definidas para os
Processos PG.01 Planeamento Estratégico, PO.01 Gestdo Comercial, PO.02 Abastecimento
de Agua, PO.03 Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporte de RU,
PO.05 Gestdo e Dinamizagdo da Oficina Ambiental, PS.01 Recursos Humanos, PS.02
Gestdo de Equipamentos, Instalacbes e Viaturas, PS.03 Gestdao Administrativa e Financeira,
PS.04 Tecnologias de Informagédo e PS.06 Laboratdrio.

Reunido de
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RISCOS DOS
PROCESSOS

Relatério de Execucédo

Para os Processos PG.02 Gestio do Risco, Melhoria e Comunicagao, PS.05 Juridico e PS.07
Gestéo de Projetos e Obras nao foram implementadas medidas de controlo adicionais as ja
existentes.

Planeamento Estratégico (PG.01)

ACOES EXECUCAO
(Decisoes; Medidas Controlo)
Exigéncias ambientais Cfiagéo de um grupo de trabalho X
RO04 S RIS Elaboragdo e implementagdo do Plano

do impacto das

alteragdes climaticas Municipal de Contingéncia, Monitorizagao e X

Prevengdo em situagoes de seca

Adequacéo das estratégias, planos, objetivos

e metas de atuagdo na gestdo de agua e

residuos na prossecugido das diretrizes

politicas  internacionais, europeias e X
nacionais  (2020/2030), assim como

assegurar a implementagao de instrumentos

para o seu cumprimento

v" Acbes Executadas em 2022: 0% (em 2021: 0%)
v Acdes Nao Iniciadas em 2022: 33% (em 2021: 67%)
v Acbes Em Curso em 2022: 67% (em 2021: 33%)

Setor fortemente

condicionado pelas
oo politicas publicas e por

imposi¢des legais

Gestao Comercial (PO.01)

AGOES EXECUCAO

(Decisoes; Medidas Controlo) mm CUEI;JS o

Aquisicdo de nova central telefénica com
adogdo da solugdo testada e aprovada na X
versao virtualizada

Atendimento comercial ) -
(presencial, telefénico e Integragdo do atendimento telefénico com o

documental) CRM X
Automatizar o BackOffice do Balcao Digital X

Violagdo de dados Acordos de Protegdo de Dados e Seguranca

pessoais de clientes e da Informagdo no ciberespaco para b

utilizadores fornecedores como EPAL, Tecnilab

v Acbes Executadas em 2022: 0% (em 2021:60%)
v' Acdes Nao Iniciadas em 2022: 100% (em 2021:40%)
v Acbes Em Curso em 2022: 0% (em 2021:0%)

Abastecimento de Agua (P0.02)

ACOES

(Decisoes; Medidas Controlo)

Condigdes

meteorolégicas adversas Reativar o sistema de radio existente para
e de emergéncia utilizagdo em situagdo de emergéncia - com
(por ex: ciclones, recolocagdo de antena no IOP e renovagao
tornados, sismos, dos equipamentos méveis

incéndio florestal)

v' Acbes Executadas em 2022: 0% (em 2021:0%)
v Acgbes Nao Iniciadas em 2022: 0% (em 2021:100%)

v Acbes Em Curso em 2022: 100% (em 2021: 0%)
Reunido de

16 MAW 2073
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Drenagem e Tratamento de ARUI (PO.03)

RO37

v

Incumprimento das
condicoes legais e
regulamentares na
construgéo e reabilitagdo
de ramais de ligagao

Deficiente desobstrugio
de ramais de ligacdo

Afluéncias

indevidas/indesejaveis
na rede publica de
drenagem de d4guas

| residuais

Insuficiente detecdo de
afluéncias indevidas na
rede de drenagem de
aguas residuais

Insuficiéncia de recursos
para a limpeza de fossas
séticas

Desinvestimento na
construgdo, ampliagéo,
renovagao e
manutengao das
infraestruturas de éguas
residuais e

desinvestimento na frota

ACOES
(Decisoes; Medidas Controlo)

Reforgo e otimizagao de frota operacional ou
solugéo de aluguer operacional
(mesma medida do R032 e R035)

Admissao novos trabalhadores (varejadores)
Fase 2-reforgo

Langamento da empreitada para instalagéo
de novos ramais

Agbes de Formagao/Sensibilizagao (on job)
das equipas para a priorizagao dos pedidos
de acordo com a sua criticidade

Reforgo e otimizagdo de frota operacional ou
solugéo de aluguer operacional - DAAR
{mesma medida do R031 e R035)

Reforgo e otimizagao de frota operacional ou
solugdo de aluguer operacional — DAL
{mesma medida do R031 e R035)

Agbes de formagéo continua as equipas de
operadores

Aquisicdo e instalagdo de detetores de
descarga

Plano de agdes de detecdao de ligagoes
indevidas com recurso ao equipamento
gerador de fumos;

Agdes de formagédo (on job as equipas de
varejadores)

Reforgo e otimizagdo de frota operacional ou
solugéo de aluguer operacional - DAAR

Reforgo e otimizagao de frota operacional ou
solugéo de aluguer operacional
{mesma medida do R031 e R032) - DAL

Desenvolvimento de procedimentos de
empreitada para resolugdo das situagoes
criticas no ambito do PPl 2022-2026

Plano de inspegao e manutengéo preventiva
das redes de drenagem -
Elaboragéo/Revisao e sua implementagao

Acbes Executadas em 2022: 7% (em 2021:15%)

Acbes Nio Iniciadas em 2022: 21% (em 2021:39%)

Acdes Em Curso em 2022: 72% (em 2021: 46%)

EXECUCAO
EM

Reunizo de

16 MAR 2023

Ponto 1 da Ordem du Dia
Informagao N° F '
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Recolha e Transporte de RU (PO.04)

R046

R047

R048

R049

AN

Planeamento deficiente
na identificagdo das
necessidades para a
recolha e transporte de
residuos urbanos)

Lavagem inexistente ou

deficiente dos
equipamentos de
deposicao

Atos de vandalismo

Deposicao indevida de
residuos

ACOES
(Decisoes; Medidas Controlo)

Ferramenta de gestdo do servigo de recolha
de residuos
- Langamento de procedimento concursal

Ferramenta de gestio do servigo de recolha
de residuos
- Adjudicagao e implementagéo da solugao

Ferramenta de gestdo do servigo de recolha
de residuos
- Operacionalizag@o

Ajustar o nimero de lavagens de acordo com
as recomendacdes da ERSAR alinhada com
a agéo de otimizagao dos circuitos

Grupo de "WhatsApp" da Fiscalizagao e DAL
para identificagdo mais célere de situagSes
ndo conformes com objetivos de atuacio
mais rapida

Otimizar a disponibilidade dos pontos de
deposigdo (capacidade e operacionalidade
dos equipamentos, frequéncia de recolha,
otimizagéo dos circuitos)

Implementagdo de Projetos para minimizar
as deposigoes ilegais - Rede de Ecocentros;
Projetos-piloto para verificar a eficicia de
novos métodos de gestdo e recolha de
residuos:  biorresiduos, = compostagem,
recolha do papelédo junto dos
estabelecimentos de comércio e servigos

Aumento da equipa de Fiscalizagéo através
de mecanismos de mobilidade

Acdes Executadas em 2022: 25% (em 2021:0%)
Acdes Nao Iniciadas em 2022: 37,5% (em 2021:0%)

Acbes Em Curso em 2022: 37,5% (em 2021:100%)

Gestao Dinamizagéao Oficina Ambiental (PO.05)

Investimentos elevados
para a cria¢éo de nova
Unidade Organica
(Divisao Oficina
Ambiental - DOFA) para
dinamizagéo do Espago
Oficina Ambiental.

AGOES

(Decisoes; Medidas Controlo)

Remodelagao das infraestruturas existentes -
Manutengdo de madeiras (interiores e
exteriores) e pinturas interiores; tratamento
da pedra da fachada exterior

Remodelagéo das infraestruturas existentes -
Construgdo de novo espago expositivo
interior para exposigdes temporarias (piso 1)

Remodelagao das infraestruturas existentes -
Alteragéo do espago "auditério” para uma
area multifuncional (co-working e zona de
reservas de pecas de exposicao)

Remodelagéo das infraestruturas existentes -
Recuperagéo do talude

Remodelagao das infraestruturas existentes -
Recuperagdo do espelho de dgua

EXECUCAO

X
X

X

X
X

EXECUGAO

X
Reunido de

16 MAD 2073

Fonto 1 da Ordem do Dj
informagao NO Cf N
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R118

R119

Mddulos cientifico-
pedagégicos sem
manutencao profissional
Riscos associados a
utilizagao desses
médulos por parte de
trabalhadores e por
parte de visitantes na
maioria criangas e
adolescentes.

Dificuldade do publico
em associar a marca dos
SMAS Sintra ao futuro
Museu da Agua e dos
Residuos.

Relatério de Execucao

AGOES
(Decisoes; Medidas Controlo)

Remodelacao das infraestruturas existentes -
Candidatura ao PRR - preparagdo do dossier
com entidade externa

Remodelagao das infraestruturas existentes -
Elaboragéo e submissdo das MAP SCIE

Médulos - Processo concursal em curo para
requalificagao de trés existentes e criagao de
sete novos madulos

Rollups em resultado do programa de
atividades

Candidatura ao PRR - preparagéao do dossier
com entidade externa

Aumentar e melhorar a sinalética informativa
na vila de Sintra relativa ao espago

Inclusio da DOFA na identificagcao e
verificag@o da conformidade legal QAS

Inclusdo dos modulos na ldentificagdo de
Perigos e Avaliagao de Riscos profissionais
relativa 8 DOFA

Contratagdo de entidade externa para
manutencio preventiva e verificagdo de
seguranga dos médulos existentes

Manutencdo preventiva e verificagdo de
segurancga dos médulos existentes e inclusdo
no Programa de Monitorizagéo

Cadastro dos médulos

Inspegdo visual; Inspegdo operacional
exigivel por lei com inclusdo no Programa de
Monitorizagao

Sinalizagdo dos médulos e da envolvente

Realgar e reforgar a divulgagdo e a
programagéo do Espago Oficina Ambiental
no site dos SMAS de Sintra, para percegéo
clara de que espago pertence aos SMAS de
Sintra, designadamente evenios ou
exposicoes temporarias da programagao da
DOFA

A intervengcdo da DOFA poder também
constituir destaque na Folha Informativa com
o objetivo de cativar o publico interno dos
SMAS de Sintra e fomentar o conhecimento
por parte do publico externo (municipes e da
zona metropolitana de Lisboa)
Atualizar a intranet com iniciativas
desenvolvida pela DOFA.

EXECUCAO
EM

v Acbes Executadas em 2022: 19% (sem ag¢bes em 2021 — processo criado em 2022)

v Acdes Nao Iniciadas em 2022: 38% (sem agdes em 2021 - processo criado em 2022)

v Agbes Em Curso em 2022: 43% (sem agdes em 2021 — processo criado em 2022)

x
X
x
x
x
x
x
x
x
x
x
x
x
Reunido de
16 MAI 2023

Ponto 1 da Ordem do Dia
Informagéo N° C?
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Recursos Humanos (PS.01)

R057

R058

v

Incorreta  andlise e
qualificagéo dos
acidentes de trabalho

Insuficiéncia ou
ineficcia de
mecanismos de consulta
e participagdo dos
trabalhadores dos
SMAS para a SST

Identificagao  deficiente
das necessidades para
0s servigos de medicina
no trabalho

ACOES
(Decisoes; Medidas Controlo)

Incluir na aplicagao informatico Util-SST a
investigagdo, avaliagdo e tratamento dos
Acidentes de Trabalho; Elaboragdo de
Relatério de AT utilizando o modelo europeu;
Tomada de agdes decorrentes

Revisdo da Metodologia de avaliacdo e
tratamento dos Acidentes de Trabalho e sua
implementacgdo - utilizando modelo RIAAT
assumido pela EU

Introdugéo de servigo de fisioterapia interno
e medicina curativa

Alargamento do apoio a outras dreas da
organizagdo na resposta a consulta aos
funcionérios (mantendo a 4rea operacional ja
realizada em ano anterior)

Consulta aos estagiarios passar a ser feitano
momento da conclusdo do estagio.

Alargamento para outras iniciativas de
consulta aos funcionarios em
desenvolvimento (Formas de Consulta e
Participagdo de Trabalhadores: Visitas
técnicas (com checklist); Autorizagbes de
trabalho; Acidentes de Trabalho; Resuitados
de simulacros; Pareceres técnicos de TSST)

Planos de agOes decorrentes com base em
registo "Plano de AgGes resultante da
Consulta e Participagdo <ano>"

Dinamizag&o da Comissédo de SST no ambito
da consulta aos trabalhadores

Novo Sistema Informatico (UTIL-SST) com
interligagao ao médulo RH do SAP

Concurso de enfermagem no trabalho para
reforco do efetivo

Reunides com Chefias UO (mitigar faltas as
consultas de medicina no trabalho)

Acbes Executadas em 2022: 27% (em 2021: 40%)

v' Acdes Nao Iniciadas em 2022: 0% (em 2021: 0%)
v' Acbes Em Curso em 2022: 73% (em 2021:60%)

Gestao de Equipamentos, Instalagoes e Viaturas (PS.02)

Planeamento deficiente
na identificagdo das
necessidades para a

AGOES

(Decisoes; Medidas Controlo)

Manter planos de manutengac vigentes ou
com mais valéncias asseguradas
interna/externamente

EXECUCAO
- EM
m NAO | curso

EXECUCAO

X

geﬁagmentos do: Monitorizagdo da utilizagdo de viaturas
inqsta?a P técnicas tendo por base um levantamento de b ¢
¢ necessidades operacionais
Reunido de
T 6 MAID 7073

Ponto 1 da Ordem de Di:
informacao N° G;('



Relatério de Execucdo

Pag. 15

ACOES
(Decisoes; Medidas Controlo)

Propor solugdes alternativas de aluguer
operacional de vialuras caso esta se
identifique uma melhor solugao do ponto de
vista operacional (otimizagao)

Manutengéo dos equipamentos geridos pela
ferramentaria - Prestador de servigo

Equipamentos HILTI e STIHL - manutengao
a dois anos

Manutengao corretiva a bombas injetoras

Auséncia de niveis de diesel e injetores da frota

servigcos para ordens de
servico de manutengio
corretiva

RO60

Disponibilidade continua de pegas para as
necessidades identificadas - Marca
Mercedes e servigo de torneiro mecanico a 3
anos

Disponibilidade continua de pegas para as
necessidades identificadas - X
Retroescavadoras

Manutengéo viaturas Mercedes operacionais X

v" Agbes Executados em 2022: 0% (em 2021:45%)
v Acbes Nao Iniciadas em 2022: 11% (em 2021:33%)
v Acbdes Em Curso em 2022: 89% (em 2021:22%)

Gestdao Administrativa e Financeira (PS.03)
ACOES EXECUCAO =
Decisoes; Medidas Controlo
(ectsees ) | sm | nao | ok,
X

RISCO

Informagdo errada das Reviséo do Sistema de Controlo Interno com

RO70 a contratualizag&o de entidade externa

e (mesma medida do R071)
- Reviséo do Sistema de Controlo Interno com
CTyeQ Avaliagdo de a contratualizagdo de entidade externa X

fornecedores incompleta (mesma medida do RO70)

v Acbes Executadas em 2022: 0% (sem agdes em 2021)
v Acoes Nao Iniciadas em 2022: 100% (sem agdes em 2021)
v Acgdes Em Curso em 2022: 0% (sem agbes em 2021)

Tecnologias de infoermacgao (PS.04)

S ACOES ~ EXECUCAO
(Decisoes; Medidas Controlo) SiM NAO CUERMSO
Demora/auséncia na Aguisigdo de uma nova plataforma de gestao
resolugdo dos pedidos de servigo capaz de gerar alertas - configurar =
de apoio técnico na 6tica  niveis de servigo e monitorizagao os pedidos
do utilizador do cliente
Servicos de Ciberseguranga - Apoio a
Utilizagcao indevida conformidade com o Regime Juridico da
(negligente ou dolosa) Seguranga no Ciberespago (Lei 46/2018 e
dos sistemas de DL 65/2021 e Regulamento n.? 183/2022) e
RO78 informagdo dos SMAS implementagdo do Plano de Acées -
ou licenciados aos construido com base no Plano de
SMAS Capacitagao de Ciberseguranga
(por ex: Intrusdo ou apresentado no Relatério de Auditoria de
ataque informatico) Ciberseguranga que também incluiu aspetos
relacionados com o estabelecimento e Reunido de
16 MAI 2023

Ponto 1 da Orde, i
Informagéo N° c%n da Dia
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ACOES EXECUCAO
(Decisoes; Medidas Controlo) m NAO | CLE;I“SO

implementagdo de plano de DR e sua
implementagdo - Langamento do concurso
pubiico

Avaria de equipamentos
e/ou indisponibilidades
n#o planeadas de
sistemas de informacéo
dos SMAS ou
licenciados

Iniciativas para sensibilizaco e boas préaticas

de utilizagdo dos sistemas informacéo a

incluir no plano de formagao e campanhas de X
aleta para o ‘"phishing” utilizando
funcionalidades da plataforma SOPHOS

v Acdes Executadas em 2022: 0% (em 2021:0%)
v Acgbes Nao iniciadas em 2022: 67% (em 2021:67%)
v Acbes Em Curso em 2022: 33% (em 2021:33%)

Laboratério (PS.06)

ACOES EXECUCAO —
Decisoes; Medidas Controlo
[Peot ) | sm | Ao | cinto

Dimensionamento Aberto novo procedimento concursal para 3

inadequado da equipa técnicos analistas -
para resposta as

solicitagoes de clientes

Submissdo do PCQA de 2023 X

Auséncia/falha de  Elaboragéo de draft da Matriz de avaliago
informacd0 necesséria de riscos para o sistema de abastecimento X
para a elaboragdo do de agua

PCQA (Programa anual SR > .

de controlo da qualidade ggglrglg;go a4 ERSAR da Matriz de Risco em S

da agua
0ua) Aprovagdo da escala de severidade pela

autoridade de satde de Sintra em abril/2022
v Acbes Executadas em 2022: 80% (em 2021:0%)
v' Ac¢bes Néo Iniciadas em 2022: 0% (em 2021:0%)
Acbes Em Curso em 2022: 20% (em 2021:100%)

<\

Andlise as medidas de controlo definidas para os Riscos por Processo:

TOTAL RISCO RISCO RISCO AGOES PARA TRATAMENTO DOS RISCOS
RISCOS ACEIT. ADMIS. INADM.
[Bai] [8 a4 [16a9] | pEFINIDAS &

TIPO RIsCOS | | 2022 -M-M-M IW-M-M-M
Processos
Gestio 12 " 8 3 3 0 0 3 3 0 0 2 2 1 1
Processos
Operacionals 36 39 24 25 12 14 0 0 24 48 5 7 6 18 13 23
Processos

i BCEOROE

Reunido de

16 MAID m?

Ponto 1 da Ordem g |
Informagao Ne q to Dis
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Analise dos resultados de 2022 Analise Comparativa 2022 vs 2021
Variagdo N2 Agdes: + 53 %

% Acodes Implementadas: 17% Variagdo Agoes implementadas: - 8% (2021:25%)
% Agdes Por iniciar: 31% Variagao Agdes Por Iniciar: + 6% (2021:25%)
% Agbes em Curso: 52% Variagdo A¢des Em Curso: + 1% (2021:51%)

Medidas de Controlo
Acoes Riscos por Processo

2022 2021
u implementadas 17,00% 25,00%
# Por Iniciar 31,00% 25,00%
mEm Curse 52,00% 51,00%

Reunido de

16 MAW 2023

Ponto 1 da Ordem do Din
informagao N° C‘f
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lll. PRINCIPAIS RESULTADOS

Da apreciagao feita, conclui-se que ao longo da execug&o do plano durante 2022:

1. As atividades desenvolvidas nos SMAS de Sintra encontram-se enquadradas por
mecanismos de controlo existentes, implementados ou em curso de implementagéo
previamente planeada.

2. Salienta-se que nao foram detetadas ocorréncias no ambito dos riscos de corrupgéo
e/ou infracdes conexas, que tivessem determinado alteragdes aos niveis dos riscos
analisados considerados aceitaveis, 0 que comprova a eficacia das medidas de
controlo existentes, para esses riscos.

3. Para a generalidade dos riscos (iransversais e de proceséo) com niveis nao
aceitaveis, ainda nao foi possivel verificar eficacia do respetivo plano de tratamento,
dado que as medidas de controlo estdo em curso, com prazos nao ultrapassados.

As principais alteracdes em 2022, relativamente a 2021 decorrentes da reviséo anual da
matriz foram as seguintes:

1. Alteracdo/Eliminacao de Riscos

= Riscos eliminadas decorrentes de incorreta identificagdo dos riscos: R06
= Transi¢io de riscos: RO66 transitou para os riscos transversais com o nimero RT37

2. Alteracdes do nivel do risco decorrentes da verificacio da eficicia dos respetivos
planos de tratamento

= RT36.1 a RT36.7 com diminuicdo do nivel de risco de B para C (riscos transversais
relacionados com a pandemia)

= R33 com diminuig¢do do nivel do risco de B para C.

3. Introducdo de novos riscos, decorrentes de alteragbes ao contexto externo, em
resultado de alteragdo de contexto interno com a inclusdo de uma nova Unidade
Orgénica (DOFA)

» Novos Riscos: R117; R118; R119.

TOTAL
RISCOS

TPORISCOS | |2022
Transversais 42 43 32 40 10 3 0 0 26 43 4 4 ON 178 IE12N S22

Processos
Gestao 12 11 9 8 3 3 0 0 3 3 0 0 2 2 1 1
Processos
Operacionais 36 39 24 25 12 14 0 0 24 48 5 7 6 18 13 23
Processos

sui orte 66 65 63 62 3 3 0 0 26 30 8 7 5 5 13 18
Reunido de

16 MAIB 2073

Ponto 1 da Ordem do Dia
Informagao N° ﬂ
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IV. CONCLUSOES

A gestao de risco contempla as fases de Identificagao do Risco, Andlise do Risco, Avaliagdao
do Risco, Tratamento do Risco, resultando daqui as conclusdes que se apresentam neste
relatério, com base na avaliagio da execugio das medidas a data de dezembro de 2022 e
com comparagdo com a avaliagdo de outubro de 2021.

O Plano de Prevencgao de Riscos de Gestéo, incluindo os de Corrup¢éo e Infragbes Conexas
dos SMAS de Sintra, compreende um total de 158 Riscos (43 Transversais e 115 de
Processo).

43 Riscos Transversais (RT) — 40 Nivel Risco “C” e 3 Nivel Risco “B”, em que:

= 19 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengao)
e nao tém medidas adicionais de controlo, para além da monitorizagéo;

= 24 Riscos tém 43 medidas de controlo planeadas, além da monitorizagdo, em que:
v" 21 riscos estdo num nivel de risco Aceitavel “C”", com 27 medidas de controlo
v 3 riscos estdo num nivel de risco Admissivel “B”, com 16 medidas de controlo
115 Riscos por Processo (RP) — 95 Nivel Risco “C” e 20 Nivel Risco “B”, em que:

= 81 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengéo)
e nao tém medidas adicionais de controlo, para além da monitorizagdo;

= 4 Riscos estao no Nivel Risco “B” (Admissivel / Intervengédo médio (> 6 meses)/ longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagéo.

= 30 Riscos com 81 medidas de controlo planeadas, em que:

v 14 desses riscos estdo num nivel de risco Aceitavel “C” com 27 medidas de
controlo planeadas

v 16 desses riscos estdo num nivel de risco Admissivel “B” com 54 medidas de
controlo planeadas.

Nao existe qualquer Risco com Nivel Inadmissivel.

Para maior detalhe das medidas definidas para tratamento do risco e nivel de execugéo,
consultar os anexos a este relatério:

v"  Anexo | - Riscos Transversais
v" Anexo Il - Riscos por Processo

Os SMAS de Sintra procedem ainda a Verificagdo do Tratamento do Risco, com
apresentagdo das formas e resultados da verificagdo da eficacia desse tratamento, e a
Reapreciacéo do Risco, que define novo Nivel de Risco apés tratamento.

Reunizo de

16 MAN 2025

Ponto 1 da Ordem do Dia
informagao N° =3
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V. RECOMENDACOES

No desenvolvimento da sua atividade, os Servicos Municipalizados de Agua e Saneamento
de Sintra regem-se por valores éticos, respeitando os principios definidos no seu PPRGCIC
e Manual de Gestéo do Sistema de Gestao Integrado.

As fungdes, responsabilidades e autoridades sdo definidas e formalizadas no Manual de
Gest&o de Competéncias mantido e divuigado pelo Departamento de Recursos Humanos dos
SMAS de Sintra.

No que concerne a agbes futuras, recomenda-se:

v Zelar pela continua adequagéo, atualizagdo e monitorizagdo do PPRGCIC, assegurando
a segregacao de funcdes;

v Dar continuidade a implementagdo das medidas identificadas;

v Reforgar a comunicagdo sobre prevengdo de riscos relativa aos comportamentos
esperados por parte de todos os trabalhadores;

v Promover acdes de sensibilizagdo e formagdo, para fortalecimento de uma cultura de
ética e de responsabilidade global, no ambito das politicas e procedimentos de
prevencdo da corrupgao e infragdes conexas implementados;

v Garantir a disponibilidade de mecanismos que garantem a integridade e transparéncia
de reporte de denlincia interna de incumprimentos normativos ou atos de corrupcéo,
viabilizar a utilizagdo do Canal da Denlncia como instrumento de autorregulagéo e
autocontrolo, perante factos relatados de boa fé, atuar e corrigir eventuais atuagGes
ilicitas e prevenir a sua ocorréncia futura, garantindo o cumprimento da lei, regulamentos
e procedimentos em vigor e uma atuagéo exclusivamente orientada para a prossecucéo
do interesse publico;

v Garantir a revisio e atualizacdo da Norma de Controlo Interno, sempre que necessario
em conformidade com eventuais alteragdes relevantes de natureza legal;

v Promover como processo transversal e manter em funcionamento um Sistema de
Controlo Interno adequado as atividades, assegurando o seu acompanhamento e
avaliacdo permanente;

v Integrar os sistemas de gestao existentes por forma a garantir/reforgar a prevencgio e o
controlo do risco.
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VI. PUBLICIDADE E TRANSPARENCIA

O presente Relatério foi aprovado em reunido do Conselho de Administracdo de 27 de abril
de 2023. O mesmo é objeto de:

v Publicitagdo e inser¢ao na intranet e no site institucional dos SMAS de Sintra, em
www.smas-sintra.pt;

v Envio a conhecimento da Camara Municipal de Sintra e Assembleia Municipal de
Sintra;

v Envio ao CPC, bem como aos 6rgdos de superintendéncia, tutela e controlo -
Tribunal de Contas, Diregéo-Geral das Autarquias Locais e Inspecdo-Geral de
Finangas - em cumprimento da recomendag¢do do CPC de 1 de julho de 2009 e da
Resolugao de Conselho de Ministros 37/2021 de 6 de abril que aprova a Estratégia
Nacional Anticorrupgdo 2020-2024 e define as bases para criagdo de um Regime
Geral de Prevengao da Corrupgao, aplicavel a administragao direta e indireta do
Estado.
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SIGLAS

APP — Aplicativo mével

AT - Acidentes de Trabalho

CCP — Cédigo dos Contratos Publicos

CPC - Conselho de Prevengdo e Corrupgao

CNCS - Centro Nacional de Ciberseguranga

CRM - Customer Relationship Management {(Gestao da relagdo com os clientes)
DAAR - Divisdo de Ambiente e Aguas Residuais

DAC — Divisdo de Auditoria, Sistema de Gestao Integrado e Comunicagéo
DAF — Departamento Administrativo e Financeiro

DAL — Divisao de Apoio Logistico

DD — Diretor Delegado

DL — Decreto Lei

DRH — Departamento de Recursos Humanos

DCM — Departamento Comercial

DOFA - Divisdo de Oficina Ambiental

DPO - Encarregado de Protegéo de Dados

DSI - Divisao de Sistemas de Tecnologias de Informacao e comunicagbes
EPAL — Empresa Portuguesa das Aguas Livres

ERP - Enterprise Resource Planning (Gestdo empresarial)

ERSAR - Entidade Reguladora dos Servicos de Aguas e Residuos
EU - European Agency for Safety and Health at Work

IMPLEMENT. - Implementada

IOP — Instalagdes Oficinais da Portela

[SO - International Organization for Standardization

GID - Gestéo Integrada Documental

LN — Levantamento de Necessidades

MAP — Medidas de Autoprotecéo

Mod — Modelo

NC — Nao Conformidades

OM - Oportunidades de Melhoria

PCQA — Plano de Controlo da Qualidade da Agua )
PEA — Plano de Exploragao dos Sistemas de Abastecimento de Agua
PF — Prestagbes e Fornecimento

PG — Processos de Gestéao

PO — Processos Operacionais

PrG- Procedimento de Gestao

PRR — Plano de Recuperagao e Resiliéncia

PrS — Procedimento de Suporte

PS — Processos de Suporte

PPI — Plano Plurianual de Investimentos

PPRGCIC — Plano de Prevengao de Riscos de Gestéo, incluindo os de Corrupgao e Infragbes
Conexas

QAS - Qualidade, Ambiente e Seguranca

RGPD — Regulamento Geral sobre a Protegdo de Dados

RGPC — Regime Geral de Prevencéo da Corrupgao

RH — Recursos Humanos

RIAAT — Registo, Investigagio, Anélise de Acidentes de Trabalho
RP — Riscos por Processo

RT — Ricos Transversais

SAP - Systeme, Anwendungen und Produkte in der Datenverarbeitung (Sistemas, Aplicativos
e Produtos para Processamento de Dados)

SCIE - Seguranga Contra Incéndio em Edificios
Reunigo de

1 6 MAID 2073

Ponto 1 da Ordem <o Din
informagao N° Q



Relatério de Execugao
Pag. 23

SIADAP — Sistema Integrado de Gestao e Avaliagdo do Desempenho na Administragéo
Pdblica

SGI - Sistema de Gestéo Integrado

SMAS — Servicos Municipalizados de Agua e Saneamento

SST — Seguranga e Salde no Trabalho

TSST — Técnico Superior de Seguranga no Trabalho

UO - Unidade Organica
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Anexo | - Riscos Transversais

Areas de Intervengdo: Atendimento, Contratago Piblica, Estratégia e Planeamento na Decisdo, Gestdo
Administrativa, Gestdo da Emergéncia e Contingéncia, Gestao da Informagéo, Gestéo da SST, Gestdo de Dados
Pessoais, Gestéo de RH, Gestdo de Reclamages, Gestao do Risco, Melhoria e Comunicacéo e Gestédo Financeira
e Patrimonial

Reunifo de

16 MAD 707

Ponto 1 da Orde ;
Informagao No &r?n 12:0ls



b oN oBdeunoju;
€l3 op wap1Q ep | ojuog

0L tivW 9 L

RISCOS TRANSVERSAIS

Reapreciugio do Rlisco
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RISCOS TRANSVERSAIS

Reapreciagéo do Risco

Idenificagho do Risco -
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RISCOS TRANSVERSAIS

Resprociecko do Rlsco
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RISCOS TRANSVERSAIS
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Anexo Il - Riscos por Processo

Processos: PG.01 Planeamento Estratégico, PG.02 Gestdo do Risco, Melhoria @ Comunicagéo, PO.01 Gestdo
Comercial, PO.02 Abastecimento de Agua, PO.03 Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporte
de RU, PO.05 Gestéo Dinamizagéo Oficina Ambiental; PS.01 Recursos Humanos, PS.02 Gestéo de Equipamentos,
Instalagdes e Viaturas, PS.03 Gestao Administrativa e Financeira, PS.04 Tecnologias de Informagao, PS.05 Juridico,
PS.06 Laboratdrio, PS.07 Gestao de Projetos e Obras
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RISCOS POR PROCESSO
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6.0t Exgéncias ambrantars crescentes g ngio "
RO04 | Planeamento decorrntes do impacta das aferagdas :";fr::;;: T I {iebgagandise 2 2 3 mtml)n, ) & R . Grupo de rabaho | ) 2 2 8 |i>6meses)s :‘:g.n; prazo (até 3
Estratégicn climticss e meses) /longo Prevengio em situagdes do seca
Implementapo da madidas em curso iyl ng: s
aspwns urrmos do conlirta, ickindo partes
Intereszadas extemas.
"~ . 1) Monitorizar as medidas de controlo existentes.
lan i di ek HMEI.: ohjstvos com a CMS frosi !/ Admiasvel / Inte: ;80 médis
plansmmart: s evacucdo das polftcas " Intervengio | 2) Adequac ratégiss, planos, ablelives & met 2 0 Intervangio médio
ROOS sg;\na‘smenln Setar ortan P - Reunbm 1 4 B m.'ﬁ & rp'_)cunl s 30 das d i sutopeias o (2020 | Gostéade Topo 2 1 4 B (> 6 meses)  longo prazo (afh 3
Estratégico poftcaspibcas o pr imposss kgals |- Peuriesdo ety Eslratéghn A o docutt e et oo 2030, asarm come asssqurar anos)
razs (abd 3 anos
tie= recomendagées ou drelivas nacionais oU eUODEIAs. ia t (Nivel de risco acsite sem medidas adiclonals)
- Gestho v andlise das reclamagdes @ lomada de agies comelvas e de
o 1) Momtonzar as medidas de conlrolo existentes
- Instrugdies de Trabatho Admissivel / d
* Fomagdo continua Insrvangio 28) A toletinica com adogao da solugo testada e agrovada na 2 Admissive / Intervengao médio
Ro1a  [ROMH.Bestio  {Mlencimento comercial " 5 uada p k e 4 2 B o (= 6 - veredo vitualizada Chetla DS 28) 4 2 6 =& moses} / longo prazo (até 3
Comercial e *Inquéria do salistago de clientes c mesas) / lengs 28) Integragio do atandiment teleférica com o CAM & anos)
63 a0
e da aesagEe d conta i com 08 eQntoS 3) Automatizar o backofice do Bal4a Digha)
mecosznos
Lt aplicagaoi com logn
nividual & defiviao de perfs de acessos.
- Controlo de acessos a0 | 13 Monit edidas de controlo existent
- Compromisso de Prolegaa de Dades Pessoais com os Clientes & um.zanmes Acsltével /Sem jorizar as medidas de controlo existentes
P01 Gestio T = &mblto dos contratos com incluséo do | q ' e Chefla DCM 5 ' ' Aceltavel / Sem nocassidado
ROZ0 el Protegdo de Dedos Pessoss bt zadoes sl i 2) Acordos de Protegao de Dados e Seguranga da Informagao no therespaso para Chefia DAF/DAS Intervengio
- Acordos de Protegéo de Dados (Prestador de Servia e cam as " fomecedores como EPAL Tecnilah
Trabalwadores desses prestadoras)
<CPA, prcpas geras d alividade administratia
- Homeago e aluagio do EPD |
T
- Brigacas da Telegestio
" - #quets DAA |
Gestao das reservas de agua " =
b et cordid whonasode | Meblzagdo de emergéncia (intemas ou alugados) para 03 | s TS 1) Monilorizar as medidas de contrclo exstentes Chefia DTEL . i A
S P ! amrgincia s S Cholia DASSS 2) BAL
L ::r,"‘-""“' bl i (parex tekres, lomados, sismos, - Msdldas de Autoprotega ! 8 tervengao | 2 Reatv i . -com Chera oAl intervengho
- Controio de qualidade nztevtis forestal) - 5 stema de telegestao | do anlena no I0P
Cnrl' 0 de manutengio do sistema telegestio 1
Eraa0s anaitcos de contrlo de qualidads |
- instrugda de trabalho "Ligagdo 2 rede de &guas residuais urbanas” (IT-SMAS-
| 25)
Angulamieic de Abastscimenta de Agua e do Saneamento de Aguas 1) Monitonzar as medidas de controlo existentes
FAmscduats Liban udn U.:lclnadsSlnua 1)DPO, DAAR
Segtam de 3
PI1.03 Drenagem Incumniment das condides legals e Aceltivel / Sem 2)Reforga e op 2) DAL, DAAR 2 Acesavel / Sem necessidade
RO31  [s Toramentode  |Constiglo s reabiltagdo de ramais de igagan o oo na consiniga0 @ :?‘:__‘ i Roen T i DS caha o Taneporo o 2 1 necessidade ) v 3 2 1 S
. |resteazdn o ramas do lgagdo iesiduns Urhan Sl intervengdo 3) Admisséo novas trabathadores (varejadores) Fese 2+eforco 4 BRO. DAAR 4
| rec.re22 numanas. coimatada com eventuais prestagdes de servgo pontuara e o i e A pe T SIS e e
1580 novos trabalhadores (varejadores)- Fase 1 il S
Preparacio da empreitada p/ sxecucio de ramass, s aplhcavel
1 1} Menitorizar as medidas de controlo existentes
Admissivel ! .
o |2 astesde (on job) das equipas para a dos pedidos de DAAR Admissivel / intervengiio médio
F0.03 Drenagem ” T - Plare de manutengia preventiva da tede de drenagemn municipal Intervengdo uipas . d
ROSZ  [s Traimmento ds | Desobsiugio de ramass de fgago e caxa de ramal !-Eq';,; jedesabstuicho delramals de - tisporibilizezio em permanéncia de uma frola operacional @ tespetios 1 4 B médio > & acaidolersn{isua ciicEade 32) :.1)) 1 4 ® {= 6 meses} / longo prazo (até 3
recuizas humanos, colmatada com eventuais prestagdes de 5evigo pontuais meses) /longo 2 Reforce Sl ota cpesaclon o e cperacional DAL anos)
prazs (ath 3 anos) ) DAAR
3z)DAL
- Angulamerts de Abastecimento de Agua e de Saneamenta de Aguas Admissivel ¢
Fesicuals Urbanas do Municipio de Sutra - 1) DAAR ¢ DRH
71,03 Drensagem ) . evdasindoseiavers na rodo | Maual o arploragéo das unidades Intervengio 1) Agdes de tormagéo contisua as equipas de operadores ) o , e 5 , M.“_". 7 5,," necessidade
A033 |4 Tuatamentods |Gest3o exploragda e operacionaliiade ETAR P = ; 3 2 B medlo > 6 ) e oncio
A wagem do bypass meses}/ longo 2} Aquisigho @ InstalagZo de detetores do descarga 2)DAAR & DAF
- egisto s ratamento d scorréncis SE TN
~aid s entidades oliciais P
- imglartinct de Abastecimanto do Agua e de Saneamento de Aguas ] Admissivel { " 4
" [Fuescdusts. ihiinas do Municlplo de Sintra N n de dategza de i Lo Lot o de} Admlssivel / Intervengao médio
11,03 Drenagem B Insitiente delecho de afiubncias + g s » Galamento de ocorréncias Intervengdio fumos. 1) DAAR 1 2 a (] [= 6 meses) / lnngn prazo (até 3
RO34  |a Tralaweniode |Ekminagdo da lgagoes indevidas evidas na rede de drenagem de aguas . Lolganc’ IO e e 2 4 B médio (> 6 2) ORH, DARR 2 Joge
AR resduas - &g 20 micial de 4 kamus pels meses| /longo 2) Agbes da formag#o (on job 4s equipas de varsjadores)
aneresa forecedora
| =
|
Admissivel / 1) Monftorizar as meditas de contral: existentes _
P0.08 Drenager s snpoza da | Prestagao de senvicos extema Intervencao DARR Admissivel / iervengao média
R035  |u Tratawenio % |Rocohao Impeza de lamas de lossas séplicas. gty aBmpezade | lizagao ds a 2 B médio {>& 2) Relorga o atimizagEo de frola operacional ou solugdo i alijuer opsracional 22 24 3 z B {= 6 meses) / longo prazo (alé 3
| T st - Flanv- do manutengao de viaturas meses) { lango 2.1) DAAR DAL anas)
| [prazo (até 3 anos)| 22)DAL
1
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RISCOS POR PROCESSO

Reapraclagao do Risco

Identificagso do Rlsco ragulan
Reanélise do Risco Reavaliagio do Risco
5N (Apés wratamanto) (Apés tratamento)
NeRisco | Processols) Atividades Degerigho Riseo MedidawMecanismos de Controlos exisiantes i
Nivel Nivel Impacto Aceliabilidade do Rlsco
Probabilidads P 1 Prioridade Intervengao
Diasremstraria na constiugao Admissivel? 1) situagbes criticas no
PO 03 Dreragem | Gestho operacional do sistema publico. ﬂ! i A gD, Pans Irbarvengin &mbito do PP 2023-2026; 1} DPO; DAAR Admissivel f Intarvengia midio
ROS7 o 4guas residua s o i 2 3 madia (2 6 n 2 2 3 {>8 meses)/ longo praza (até 3
re] Sryios que o (ntegram) e s roadums mesea] (fongo | 2] Flano de Inspecdo « manutengéc preventiva das redes de dranagem - Elancracioevisdo | 2) DAAR anon)
el na fota prazo (wid 3 anas)  sus implementagio
Ingiza=aniog clg controlo
- Aeguiamenta do Senago PGblco de Recona a Transpode de Residucs
Lianes do Municipio de Sintra
 Siztema de informago geogratica {SIG) 21
- GECOM 202
e wenirmct - 1) Monitorizer as medidas de coniralo existentss
dentfcagto |- Culeee de RU (T-SMAS-23) Aceltavs! / Sem RE 22 .
Rogs | PO-04 Rotoha o |Planasrasi da ecolha s tansporte a destnainal | 218251 FAIGeniaa GENEE e SR R I WS 3 . . B 2 Femamenta do gesto do servga de ecola de residucs o = . R Aceltivel / Sem necessidsde
Iransporte de RU | s rwsiducs urban et e Lotasnentos (Pro.07.03) et 2.1 Langamanto de procadimanto concursal ) s Intervencto
= 2.2 Adudicasio e Implamentaggo da salugdo
Procedimento Execugio Pm,ltnl (Prs.07.04) Ooeraconaizecto s
- Tmangicnaanio ¢ localzagZo dos equpamentas 2023
- Aluabzagis da SIG
- D%miaar 08 CHufes g4 recolha de humma continua com base no SIG e ro
teextiach das ;ies da facalizagho
Admissivel /
N Intervengsio . Admissivel/ Intervengio média
Rogz  |FOD4 Recthae |Lusagam o myuipamentos de deposicdo (nclul o5 |Lavagen We dstente ou -R m de foda o tipo amen 3 B 5 médo s | Austaro 3 da ERSAR BRE X 3 B 6 meset) / longo prazo (alé 1
bansporn da RU | Olsten] P meses) longo agdo de otimizagdo dos crcuitos. e
prazo (até 3 anos]
- Disponlbiidada de Equiseresies am stock (DAF)
R - DCRe Admisslval ! 1) Monit vedidas de controlo
004 Recaha & M-mmln uc estad de conservacdo dos ralamenta pefa DA Intarvanghe ) Monitotizar as medidas de conlrolo wastontes Admissivel  Intrvengio médio
Rods | Pl de deponigio @ respetas Atos de vandabemo cumprimenta i Feguiarmants da Servsa Publico de Recolha o Transports de 2 2 1 MO0 IS | o) i wnasApp da Pl DAL para Wentifcagto mela cier do iians oRE 2 2 2 =6 meses)/ longo prazo (ate 3
assniteas malu o8 Olebos) Flsiduos Libanes o Winic o da St meses)/ longe 146 confommes com it de susgdo mais répida
- Regisio o tralaments tn oo ca sevsia vazs (até 3 2m0x) uaglo
dapoain {DAL)
5 Residuos 1) Montorizar 23 medidas de conirlo exstentss
Urbanos do Mumcipa s Sinira
AcBos s Sacatgaia 4 DOR " 2) Ozer o
DAl no kbts 15 Piblico d Admisiot -
- olha K i Intervencio Admlasivel | Intervangio médlo
moas "0 “'“";5 Facabtagio AU Deposiao indevda de residuos Mmm:hu' SUAS 011 4 2 B médio {6 3 e Pt 1agass: Ex- (Rede i ORE g; 42022 4 2 (=& meses) / lango prazs (abe 3
b Pravangio d meses) /lungn | Ecocerses, Pun.uwnuamumﬂﬂwmmndagamoem ansy
aeiachs Caoocte aom s B prazo (a6 3 anoa)|  residies Elemsicuos,
~ Campannas da combats 4 deposicio dlegal de residucs. Eombic ¢ servigos)
- it e verdes)
4) Aumento da squipa de a
1) Moniorzar a8 modidas de contrlo axdstentes
Comusizagha » Pr6.02.93)
H s Aceitivel /Sam | &1 Inciur na apkcaga miormatico Ui-SST a ivesiigagao, avaliagdo e ratamento dos
noss  |FSO1 Rerursns |Atndimento. acompanhamenia o apaio ao inconees . com . 5 e ereldaa" | Ackientes de Tranaiho; Elaboracho do Relatério de AT ulfizando o modeko europsu, Tomada | ooy eoo 2 3 i s Aceitival / Sem necessida:
umanos rabahador no Ambio da sequranga o franalvs | acidartes e babalha o quabties. atconan ¢ oo de acbes decomentas ] Intervencio
acutaho dn evertui Walemnhas forvengio 3) Rewistio da Metodologia de avaliagio 8 Irstamenta dos Acidentas de Tllhllﬁﬂ esua
RIAAT
oo sonige de vctwaa o s ot sl
1} Monitorizar as medidas de conlrolo axisientes
2) i 185posia & consula aos
i oncionanos (mantend:
- Manurydies 72 comssao de SST 2
At da mtocog cosua o puicpasdopara a ST eos 3) A consuta aserten "
o contexo dos
Atendimento, acompanhamenta e apoio a0 ineficécia iz Aceltivel / Sem s e N 3
Ros7 |81 ecursos |, o atiader no Amito da sagurana o saide no o cerauta o paticneto dos - e GB‘:‘ gssTs:-v- ¥ 2 ‘(); I i Chefia DASSS 8 1 2 s i:"’"m"::'"“" o
mabara MAS para a SST i d & eatagitrioa tntervengio Autorizagas de trabalo, Acidentes de Trabaho; Resultados da simulacros; Parscsres 4
npwa d seni i tecricns de TSST) 5
makazin de resultados e sua divuigagao.
51 Flaos de ages registo Ptano do Agb
 Parcipaglo <anes”
8) Dinamizagio da Comissdo de SST no Amb da consuita aos Inabahadores
ol 1) Moniorizar as medidas de oonlola sxistentes
- Contratos. de MT de Al
Afensmenta. ssompanhamento @ apox a0 sbihgriy Acaitavel / Sem 2) Infor (UTIL-SST) com inteigag " B
PS01 Recursos 2 Aceltivol / Sem necessidads
ROS8 | humanos frabaiadar no ambito da seguranga e saide no para 08 servigos de medicina o rahaho |- Velexga da Conformidade legal 3 ! Lt 3 " Ghefia DASSS 3 3 ! Intervencao
oo - Auditoras s SGI Intervencio y 2
* Concuisn global de mediing do rebalho (2021 4) Reunles com Chefias UO (mitiger fatas As consukas de medicing no trabaiho)
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RISCOS POR PROCESSO

Reapreciagio do Rlsco
e (Apés rstamento e com perlodicidado adoquads  rogular)
Reanslise do Risco Reavaliagsio do Risco
Nivel di el o (Apés tratamento) (Apés tratamenta)
Nifisco | Processofs) Alividades Daacriglo Risco Madidas/Macanismos do Contralos existentss i pbind 2
! Nivel . Nivel Risco | Aceltabilidade do Risco
Probabitidsde | Mve! MPaete | Togsgunt |/ Prioridade Intervencio
- Planas 2 oo d sistema
¢ 1) Manter com s
nlarmidcn ks
5 02 Gestiodo - Fagates s manuiongéo Admisaivel ( Wsmaiasnamerts
ieontifcagho |- Corauatus com prastadores de serigo Intervengio : . ) Admissivel  Intervengdio médlo
Equeamentza, 2) Monitonzagio da ulizagdo de vialuras técnicas por sistema automatico de gestio da 1
RS | e |Manutsncao praventia das ‘nlnnlﬂnlu ‘para a gestéo dos - Bechrdfinca tos sistemas crltios. relacionados com o sistemas de 2 2 e et e tonio pot s e levanasonto de neceesidades operscanan Ghefia DAL 2 3 2 2 ] {>6 mases) :.":.‘; prazo (uté 3
Wiran ——
Ewxsibncia de um gersdnr de emergéncia méval il B
% 3 3) Propor solugoes al d s0 ientifiqua
Plans de Subsiituigio da Frola 2 concrellzar com base no PP e eeiea 0 poe it gp arianal (e ScRcE
arantir prestadores extemos. para bense Mentifiad
_ y
. Sistema informtico para registo e cantrola dos pedidas de manutengéa Admissivet / .o P s
L oo ) Kot ivels s servivos para cometva interna (Ordem de Servign, Registo Ocarencia, . Intervengio L o T S oni Nt SR ades 06 serdeo Chena DAL ‘,j’ Admissivel / Intsrvengiio médio
ROBE | aladese | Mrieredo comelva d o iR soretva " : 2 e médio (> & 2) Manulengio sorrefiva a bombas injetoras disel o nstores: da (mxa Chefia DAF 3 2 2 B & meses) / lango prazo (nié 3
i - Consulta Prévia 1572020 20200028240 *Senipos Reparagao meses)/longa . e — b1 anos)
4 omecinica pam equpamenias pordiels wé'éi dsp(amelm e anos 5
9
o et he e aeenes dpiadinas
PS03 Gestio | 7 = SMrmgahn i fungtaz na confarincia isual o Ssica ¢ na confurBncia Aceltivel / Som 1) Monitorizar 2s megidas de controlo sastentes Aceitivel / Sem necessidade
ROTO | Administrativa e bars Sﬂ\‘!mﬁk Iefowragio ida d dstér - 5. dn Gontrodo Intermo 2 1 neceasidade DAF 2) 2 1 I =
Financelia R s o movimentos de snirada o sakla do men Intorvongio 2) Revisio do Sistema de Cantrolo [ntemo com a contratualizago de enlidade exema orvengio
PS03 Gestia 5 ) laga Acsitivel / Sem 1) Monitorzay a5 medidas ds contrlo existentes
ROT1 jstrtiva o Avaliagso de lomecadores incompleta |- Aualagho anwal o bmpcedares 1 1 necessidsde OAF 2 1 1 [Rastine Lo e ssaldac
Financelra - famecadares e prestadores d intervengso 2) Revisio do procedimento PrS.03.01 para revisio dos fomscedores criticos o
PS04 Demora/auséncia naresolugso dos . ] Aceltavel /Som | Aquisigo de uma nova platafoma de ges!ao da sanien capaz da gerar leras, conigurar
RO76  |Tecnologimde  |(ieati do HelpDesk pedidos de apaio técnica na ofica do (RRegISI28 contielo'dis packio s 6lame Ielomico daledios dalApes) 2 1 nocessidede niveis de servigo 6 monltorizagao os pedidos do clients Chefa DSt x 2 1 Acoltial ‘s"" "'i““"“'
Iomaghn utikzador (SIPA) Intarvancio Intervengio
- Exiténci da SMAS com o
exterior: - Firewall redundanta no DG Sede
- Utlizagso de software antuirus nos PC + Servdores som alualizagses
automaticas
| Protegao perimétrica
- Controo acessos intemst: - Filragem tede, e-mail o web
- Gestéode SPAN
VPN nas MAS {para
caupanentos SMASe “""“""""‘ EreEcs) “ 1) Monftorizar as medidas de conlrolo eastentes
e, 5 (SOPHOS & ) .
dizags 2) Servigos de Cinerseguranga - Apoio & conformidade com o Flagire Jufdico da Seguranga
F504 [ — E‘"‘“‘“"“ by b e p o e Acaiivel/Sam | no Cherspago -0 462018 DL 852021 o Regulamerlo | 1352527 ¢ slenenagd AT S con b
ROT8 | Tocnologiam : segur X ograk 1 3 necessidads do Plan ae Chefia DSI 2 1 a
rtoate i o 323 SMAS Igesia e Comart s i T iros andlses lboratonas & ;undm) o M e o Ao S Intervencio
e Irnniaou iConsgino delhnisroe n AS1/20181 AGED - relacianados com o estabelocimenta @ implemartagin de pia .a e DA B 5 -rpnuumu;n:
novas regras & s mwent do ponto de vista tecnolgro caments i S
- Andliss de winarabildades de clhersaguranga aivavés do testes de rusdo
ritmmis 5 rieos - servidares, ostages de iahalho crilcas rade, contiols
oz da ISONEG 27001:2013 e ISOEC 27002 o andiise de lacunas
tacavery,
"Ean0sta e recuperaglo a incidentes de ciberguranga
- Relatfrio Final de Auditoria de Giberseguranca
- Feamign espacffica de téenicas de informico *Especialista em
Cinarmagueensa” do CNGS
1
- Platalorma de. ® alarmistica it ’
oritca {rervidores, storage @ backup)
CMIAT o
corretiva, prevensiva , tuncianal e evolutiva, sempre licavel)
- Ll ol é) dois
D Camies (Sedo @ Portols) 0 . £
= Vandercho dalnfuesiuire, oo - Hars comunicagses a fbra otica existents entre os DC da Sede e I0P; el Mordonzar as medidas de caniralo exstentes
o cablagem o . soma a
ROBY  [Teenchsguada |1 g cumu"f;nss")’“m m,ﬁn (s:,mf;;“as TEIY | kaponiiicades néo planeadas do “;';j::f:"“rx’la ;:’;“:‘:’:_f;‘:'ﬂi:"cmh' de anuaizagao 1 3 ns:nsldude 2) Iniciatvas para sticas de ullizasdo dos sist Chefla DSt 2 1 3 “"""'""::"'"m:':::““""'
[— e i el sestarn e i nformagao tos SMAS ou i Handalsha Interver ki na plana de formagao @ eampanhas de alaena para o ‘pRising” utiizanda
e apiicacs i i tr=a do seguran o iedghcls datde o il Lt Lo
dferantes & dfeentad bmacadons)
- N platsforsas de seguiivgs panmiiies
Ewatbnci s wppamarios de ‘revaria’, romeadamente PC, mpressoras
swichs & LIPS
- Cantizo de gestaa operanional de Servigos de digitalzagio.
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RISCOS POR PROCESSQ

Reapreciagio do Risco

Hentllicagio do Risco - socpuada f regular)
Reanéliso do Risco feavattagdo do Risco
Hive! de Nivel do (Apés Iratamento} (Apos tratamantc)
Nefisco | Processofs) Alividades Dascrigio Risco MadidasMacanismos da Controlos existentes robanl} buie =
Nivel Nivel Impacla Aceitabilidade do Risco
Probatilidade Lo 1 Prioridade Intervanclo
. @ informags &
DRH
| BT . Acsévals Som 1) Montorizar as mdlas de controlo extentes 2) ) , e
RO87 |5 0B Laboralério | Geral e aolclagbes ds chentes op auxkares do m:;:'p(.:r). Kotervento 2 Aberto . st ORH Intervangko
o 1 ingrasso,.
1) Monitorizar as medidas de controlo existentes
) esus s Admissivel 3 PCQA de 2023 (em o
-Pr L raibrio =
Ausdnciaftaiha de Informagko necsssaria | Intervengio . u 2 Admissived  Intarvencio médio
RO9Q  |FE 06 Laternsng |Elaboragio do PCOA para 2 elaboragdo do PCOA (Programa Formagao contina 2 2 B midiop6 |2V daMatrz i oLAB 22 2)’ 2 2 B [» & meses}/ longo prazo (até 3
sl de controko Ga qualitade da égua) [ . anos)
prozo {ath 3 ance) 2.2) Submieséo 4 ERSAR da Matnz de Risco em abril 2022
2.3) Aprovagan da escala de sevendade pela autondade do salde de Sinlra em Abrili2022
1) Bamodslacko das wnir-syiruluren exsieniss
1.1 - Manutengho de maderas (interioras & exlanoras) e pinluras tnteriores, Iratamento da
pedra da fachada exteror
12- ivo interior tempardrias o piso 1
1.3 - Alteraghi "auditbne” para uma drea il king @ zona ds
raservas de pogas de exposicac)
14 Recuperagdo do talude
- Remodelagio das infra-esiruiuras exstentes - Edtcads (woenor » exdenos| 1.1
Investimantos slovados para a cnegho de [ Coorehirn. Rumminagao; AVAC, Tumrigds b, Sistirgia oo tahuds swinror, Admissivel 1 1.5 Recuperago do sspelho de &qua et deTpall | M1z 17
PO LS Qaslae e - da At nova Unidade Organcia (Diviséo Oficina. Mo Informéticos; Meios de 1* nisrengllo de combate a incénda Irtsrvangio Chefia da DOFA "3
RUT  |Dearizachn cncaihn, Cragho @ Evolugdo do Museu ta Aguae |3l “noeR) car dinamizacaa do 1 4 [ médio (»6 1.6 Candidatura ao PR - preparagao do dossier com entidade extama Rkt My 14
Ehcna Amlertal | 701 Fitsichans (MAR) Espago Oficina Amblental, Acervo Instalagao de um Squa terrério meaes}  longo Erviai
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