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Plano de Prevengéo de Riscos de Gestao,
Pég . 01 incluindo os de Corrupgéo e Infragdes Conexas

. ENQUADRAMENTO

O Conselho de Prevencao da Corrupgao (CPC) foi criado pela Lei n.° 54/2008, de 4 de
setembro, como “entidade administrativa independente, a funcionar junto do Tribunal de
Contas, que desenvolve uma atividade de ambito nacional no dominio da prevengao da

corrupcao e infragbes conexas”.

Neste contexto o CPC, através da Recomendagdo n.° 1/2009, de 1 julho, determinou, que
"os orgaos dirigentes maximos de entidades gestoras de dinheiros, valores ou patriménios
publicos, seja qual for a sua natureza, devem, (...), elaborar planos de gestado de risco de
corrupgao e infragdes conexas (...)" e que os planos devem:
= Conter a identificag@o, relativamente a cada area ou departamento, dos riscos de
corrupgio e infracbes conexas;
= |ndicagdo de medidas adotadas que previnam a sua ocorréncia (por ex., mecanismos
de controlo internos, entre outros);
= Definigdo e ldentificagdo dos varios responsaveis envolvidos na gesfédo do plano;
= Elaboragdo anual de um relatério sobre a execugao do plano;
= Planos e relatérios devem ser remetidos ao CPC, bem como aos érgaos de
superintendéncia, tutela e controlo.

O Plano de Prevengao de Riscos de Gestao, incluindo os de Corrupg¢éo e Infragdes Conexas
(PPRGCIC), dos Servicos Municipalizados de Agua e Saneamento de Sintra (SMAS), foi
elaborado em 2013. Em 2016, por for¢a das novas atribuicoes dos SMAS e da redefinicao e
reestruturacéo de processos e procedimentos, houve necessidade de atualizar o PPRGCIC.

A publicacdo da Resolugdo de Concelho de Ministros 37/2021 de 6 de abril veio determinar
a adogdo de programas de cumprimento normativo no setor publico (programas de public
compliance) como forma de promogdo da ética na agéo publica, que incluem as seguintes
componentes:

a) Analise de riscos e planos de prevencao ou gestéo de riscos;

b) Cédigo de ética ou de conduta;
¢) Mecanismos de controlo do cumprimento das normas;

d) Formacéo dos destinatarios e difusdo do programa de cumprimento;
e) Mecanismos de detecdo do incumprimento, designadamente por via da criagao de
canais de dentincia interna;

f) Sangbes para o incumprimento;

Reuni3o de g) Investigacdes internas;

07 JUN 2012 h) Designacéo do responsavel pelo programa de cumprimento normativo;
Doct® Agendado com o i) Avaliacdo peridédica e sempre que se justificar;
N J

j) Documentacgao da atividade.
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A articulagdo de todas as componentes referidas acima sera materializada nhum Regime
Geral de Prevengao da Corrupgao (RGPC), que permita a implementagéo de instrumentos

como os planos de prevencdo ou gestdo de riscos, os codigos de ética e de conduta, os

canais de denuncia e a designacédo de um responsavel pelo cumprimento normativo, assim

como sancbes, aplicaveis (contraordenacionais ou outras). Estd previsto ser criada uma
entidade auténoma responsavel pelo controlo da implementagdo do RGPC, que agregue

competéncias e detenha poderes de iniciativa, de controlo e de sancionamento.

A primeira componente “Analise de riscos e planos de prevengao ou gestao de riscos” que
esta associada a elaboragéo do Plano de Prevengéo de Riscos de Corrupgéo e Suborno por
parte das instituicbes publicas e organismos do Estado nos quais devem ser identificados os
servicos ou atos mais permeaveis ao suborno, ao aproveitamento ou desvio de fundos e ao
favorecimento pessoal ou de terceiros, bem como as medidas a adotar para reduzir os riscos

e as formas de reagédo face a praticas ilicitas.

Na elaboracao destes planos de preven¢ado ou gestdo de riscos deve ser utilizado como

referéncia o denominado «ciclo de Deming», para traduzir os quatro momentos relevantes no

processo de identificacdo de riscos e de prevencao de atos ilicitos, que constitui, segundo o

CPC a segunda gerag@o de planos de prevengao de riscos de gestdo. Articulando esta
abordagem com as linhas de orientagédo para a gestado do risco estabelecidas pela Norma
internacional ISO 31000:2018 (versdo portuguesa NP ISO 31000:2018), que tem sido
igualmente considerada referencial a seguir por aquele organismo, apresenta-se na tabela
seguinte o alinhamento dos referidos quatro momentos relevantes no processo de
identificacao de riscos e de prevengao de atos ilicitos e as etapas do processo de gestéo de
risco segundo a Norma ISO 31000:2018.

Resolugdo Concelho Ministros 37/2021
Momentos no processo de identificagdo de Norma 1SO 31000:2018

riscos de corrupgao e suborno associados Processo de Gestdo do Risco

as atividade e natureza e ao contexto dos

servigos prestados

1° Momento Contexto externo

Fatores sociais, politicos, legais, requlamentares, financeiros,
tecnologicos, econdmicos - nacionais, regionais, locais.
Visdo; Missao; Principios; Objetivos; Contexto interno

Visao, missao e valores; Governagao, estrutura
organizacional; Fungoes e responsabilizagtes; Relagtes
servigos prestados contratuais e compromissos; Interdependéncias

Natureza da atividade do organismo e

1° Momento — Planeamento Identificacdo dos riscos
Identificar os riscos relevantes para a prossecugdo dos
[ EGTE TG ERG ELL BRI ET [ L objetivos da organizagéo e o responsavel por cada um desses

aspetos considerados no contexto assim [0
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como as medidas adequadas a prevengao

desses riscos

Areas Atuagdo | Atividade |/ Risco /
Probabilidade / Impacto /| Grau / Medidas
Preventivas /| Mecanismos de Controlo /

Responsaveis

2° Momento — Execucao

Por em pratica as medidas preventivas
identificadas no momento do planeamento,
assegurando aos trabalhadores a formacgao
necessdria para a compreensao dessas
medidas

3° Momento — Verificacdo

Confirmagdao da aplicagdo das medidas
preventivas por parte dos trabalhadores
dos servigos e organismos publicos,
devendo prever -se a existéncia de canais
para a deniincia de praticas em desrespeito
ao plano, ou que possam configurar atos de

corrupgao

Id. Risco / Nivel Risco / Prazo | Agbes
Previstas / Servigo responsavel / Medidas
Implementadas / Fontes de Verificagdo /

Justificagdo para a falta da implementagao

4° Momento — Atuacdo

Andlise da eficicia do plano de prevengdo
ou gestao de riscos, bem como das
eventuais violagobes comunicadas, e a
elaboragao de um relatério que permita
melhorar, se necessario, o plano e as

medidas implementadas

Andlise dos riscos

Quantificar os riscos identificados, atendendo & probabilidade
e impacto da sua concretizagao, atribuindo a cada um Nivel de
Risco.

Avaliacdo

Comparar os niveis de risco obtidos na etapa de analise com
os critérios estabelecidos para aceitabilidade do risco,
atribuindo-lhes significancia e prioridade de intervengéo.
Tratar o risco

Selecionar e implementar opgdes para tratar o risco.

Planear ag6es para tratar os riscos conforme &s opgoes.

Tratar o risco

Implementar as agGes para tratar os riscos de acordo as
opgoes selecionadas.

Monitorizagéo

Assegurar e melhorar a qualidade e eficacia da concecgéo,
implementagdo e resultados do processo. A monitorizagdo
permanente e a revisdo periddica do processo de

gestdo do risco e dos seus resultados deverdo ser uma parte
planeada do processo de gestéo do risco, com
responsabilidades claramente definidas.

Os resultados da monitorizagdo e revisdo deverdo ser
incorporados nas atividades de gestdo do desempenho

da organizagdo, de medicéo e de reporte.

Considerando que os riscos podem surgir, mudar ou desaparecer como resultado das

mudancgas nos contextos externo e interno de uma organizagéo e que o PPRGCIC & um

instrumento Util para uma boa gestéo publica, com potencial para a promog¢do de uma cultura

sa de prevencao de riscos, para a sistematizagdo de procedimentos, para o incremento da
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transparéncia e do rigor, e que visa fundamentalmente identificar, analisar e avaliar situages

potenciadoras de riscos de gestao, incluindo os de corrupgao e de infragbes conexas, definir

medidas/mecanismos de controlo que minimizem a probabilidade de ocorréncia do risco e

ainda a monitorizagao e verificacao da eficacia das agoes/medidas propostas para tratar o

risco, identificando os respetivos responsaveis, importa que o presente PPRGCIC seja uma

ferramenta de gestéo integrada, estruturada, abrangente e dindmica sujeito a alteragées e

revisoes.

Neste sentido, o presente PPRGCIC, visa os seguintes objetivos:

A atualizagdo das situagbes potenciadoras de riscos de gestdo incluindo os de
corrupc¢ao e/ou infragbes conexas;
A atualizagédo de medidas/mecanismos de controlo que minimizem a probabilidade de
ocorréncia do risco;
A alteracdo da metodologia do processo de gestao do risco;
A alteracdo para um Plano que nao se restrinja apenas aos riscos de Gestdao de
Corrupgédo e Infracdes Conexas, mas que contemple também riscos ambientais e de
seguranga e salide no trabalho significativos, assim como obrigagbes de conformidade
legal e regulamentar;
A Adequagcéo a atual Estrutura Nuclear e Flexivel dos Servigos Municipalizados de Agua
e Saneamento de Sintra, publicitada no Diario da Republica, 2.2 série - n.° 3, de 6 de
janeiro de 2021;
A adequagéo ao atual conjunto de objetivos estratégicos e eixos estratégicos, refletidos
na carta de misséo do Diretor Delegado e nas GOP;
Por outro lado, dar cumprimento as orientagées previstas nas recomendagées, do CPC,
nomeadamente:
a. Recomendacdo n. °1/2010, de 07 de abril, sobre a Publicidade dos planos de
prevencgao de riscos de corrupgao e infragbes conexas;
b. Recomendagdo do CPC, de 1 de julho de 2015, sobre Planos de prevengao de
riscos de corrupg¢édo e infragGes conexas;
c. Recomendagéo do CPC, de 1 de julho de 2015, sobre Combate ao branqueamento
de capitais;
d. Recomendagdo do CPC, de 4 de maio de 2017, sobre Permeabilidade da lei a
riscos de fraude, corrupg¢ao e infragdes conexas;
e. Lei 73/2017 de 16 de agosto (6%lt Lei 35/2014 Lei Geral Trabalho em Fungbes
Puablicas, que determina no seu artigo 71° “Deveres do empregar ptblico”, alinea
k) a adogédo de cédigos de boa conduta para a prevencéo e combate ao assédio
no trabalho e instaurar procedimento disciplinar sempre que tiver conhecimento de
alegadas situacdes de assédio no trabalho”)
f. Recomendacédo do CPC, de 2 de outubro de 2019, sobre Prevencgado de riscos de

corrupgao na contratacao publica;
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0. Recomendagédo do CPC, de 8 de janeiro de 2020, sobre Gestao de conflitos de
interesses no setor pablico;

h. Recomendagédo do CPC, de 6 de maio de 2020, sobre Prevengéo de riscos de
corrupgéo e infracbes conexas no ambito das medidas de resposta ao surto
pandémico da Covid-19;

i. Resolucdo de Concelho de Ministros 37/2021 de 6 de abril.

Deste modo, a revisdo do PPRGCIC dos SMAS de Sintra é determinante para a promogéao
de uma cultura de transparéncia, de ética e de integridade mediante a adogdo de medidas
de prevenc¢ao e mitigagdo, bem como para a promoc¢éo da melhoria continua da qualidade

do servigo publico.
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Il. CARACTERIZACAO DOS SERVICOS MUNICIPALIZADOS DE AGUA E
SANEAMENTO DE SINTRA - SMAS

1. ldentificagdo da Organizagdo
Os Servigos Municipalizados de Agua e Saneamento de Sintra, criados em 22 de maio de
1946, por Decreto-Lei n°35653, gerem os sistemas publicos municipais de distribuicao de
agua, de drenagem, tratamento e destino final das aguas residuais urbanas e de recolha e

transporte de residuos urbanos no municipio de Sintra.

Os SMAS sao um servigo publico de interesse local, com autonomia administrativa, financeira
e técnica e tém como fim a satisfagdo das necessidades coletivas da populagao do concelho.
Sao a maior entidade publica distribuidora de 4gua em Portugal, com cerca de 190.000
utilizadores e certificada pelas normas da Qualidade (ISO NP 9001:2015), Ambiente (ISO NP
14001:2015) e Seguranga e Salide no Trabalho (ISO 45001:2018) para todas as atividades
necessarias para os servicos de abastecimento de agua, saneamento de aguas residuais

urbanas e recolha e transporte de residuos urbanos, em todo o municipio de Sintra.

2. Atribuigoes
As atribuicbes dos SMAS de Sintra desenvolvem-se fundamentalmente nos seguintes

dominios:
Captagao, adugao, tratamento e
distribuigao de agua para
consumo publico
Construgdo, ampliagao,
Recolha e transporte de manutengio e gestio do
residuos urbanos a sistema de abastecimento
destino adequado de Adgua para consumo
publico
Construgao, ampliagao,
manutengao e gestdo do Recolha, drenagem,
§istema d_e dre_nagem de tratamento e destino final
aguas residuais urbanas das aguas residuais urbanas
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3. Missio e Visdo

MISSAO

Os Servigos Municipalizados de Agua e Saneamento de Sintra devem garantir a
gestado eficaz do ciclo urbano da dgua e dos residuos, criando valor economico e
social, focada nos utilizadores, boas praticas ambientais de gestio e de motivagao
interna, numa l6égica consentanea com a sustentabilidade financeira.

VISAO

Contribuir para o desenvolvimento sustentavel do Municipio de
Sintra, assente em elevados padroes de protegéo e valorizagao
dos sistemas ambientais e humanos consolidando uma imagem
de confianga, transparéncia e competéncia.

4. Principios

No desenvolvimento da sua agdo os SMAS de Sintra regem-se por valores éticos,

respeitando os seguintes principios:

Da prossecugao
do interesse
publico, do rigor
e transparéncia

Do
desenvolvimento
ambientalmente
sustentavel

PRINCIPIOS

Da
responsabilidade
social

Da eficacia e da
eficiéncia

5. Objetivos
No desenvolvimento da sua agéo, os SMAS de Sintra prosseguem os seguintes objetivos:
a) Ofimizar e valorizar os recursos disponiveis (humanos, financeiros e
patrimoniais);
Reunido de b) Implementar uma cultura de avaliacdo continua do desempenho com vista ao
07 JUN. 2022 incremento da eficiéncia, da eficacia, da inovagédo e da qualidade;

Doct® Agendado com 0 c¢) Desburocratizar e inovar, com vista 8 methoria quantitativa e qualitativa do

N servigo prestado;
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d) Desenvolver e valorizar a gestdo de recursos humanos cenfrada na

racionalidade, produtividade e bem-estar.

6. Organograma
Os SMAS de Sintra adotam o modelo de estrutura organica hierarquizada, constituida por
unidades organicas nucleares e por unidades flexiveis:
= A estrutura nuclear é composta pelo Diretor Delegado e por seis unidades
organicas nucleares correspondentes aos departamentos municipais;
= A estrutura flexivel é composta por vinte unidades organicas flexiveis que
correspondem a divisbes municipais, integradas ou naoc nos departamentos

municipais.

A Estrutura Orgéanica Nuclear e Flexivel dos SMAS de Sintra, publicitada no Diario da
Replblica, 2.2 série — n.° 3, de 6 de janeiro de 2021 é representada pelo seguinte

organograma:

7. Recursos Humanos e Financeiros
O Mapa de pessoal e o Orgamento dos SMAS pode ser consultado no site institucional dos

SMAS de Sintra, em www.smas-sintra.pt.

Reunido de
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Ill. SOBRE O PLANO

O Plano de Prevengao de Riscos de Gestao, incluindo os de Corrupg¢éao e Infragées Conexas
visa garantir a protecéo dos principios de interesse geral, pelos quais os SMAS de Sintra,
pauta o desenvolvimento da sua atividade, tais como a prossecuc¢éo do interesse publico, da
igualdade, da proporcionalidade, da transparéncia, da justi¢a, da imparcialidade e da boa-fé.
Neste sentido, pretende-se que o plano seja um instrumento de identificagdo das situagtes
potenciadoras de riscos que podem comprometer tais principios e a definicao de medidas a

desenvolver no sentido de minimizar esses riscos.

1. Responsaveis e respetivas fun¢des
A responsabilidade de gestao do risco cabe a todos numa organizagéao - dirigentes e demais
trabalhadores. O quadro seguinte identifica os intervenientes e as respetivas
responsabilidades:

INTERVENIENTES RESPONSABILIDADES

¥ Submete o Plano & aprovagao do Conselho de Administragéo;
Diretor-Delegado Propde ao Conselho de Administrag@o todas as medidas que julgue

necessarias para o bom funcionamento dos servigos.
DAC - Divisdo de Auditoria, Apoia a concegdo e definigdo da arquitetura e estratégia da gestéo de
Sistema de Gestéo Integrado riscos e a implementagéo do respetivo processo de gestéo e controlo;
e Comunicagio . Promove a revisdo e atualizagdo do PPRGCIC;

Elabora e envia o Relatério Anual de execugdo aos organismos
competentes.

Identificam, analisam & avaliam os riscos associados ao seu processo e
respetivas atividades em que s&o responsaveis;

Definem, planeiam e implementam as agbes para o tratamento dos
Dirigentes/Gestores de riscos;

Processo Verificam a concretizagdo & eficacia das agdes implementadas de acordo
com os mecanismos de monitorizagdo e verificagdo que estabeleceram
previamente;

Reapreciam os riscos na sequéncia da implementagdo com eficacia de
acdes para o seu tratamento e, periodicamente, para todos os riscos, com
vista & confirmagéo da manutengéo dos respetivos niveis de risco ~
abaixo dos critérios de aceitabilidade assumidos para cada um;
Contribuem para a melhoria continua da gestédo dos riscos.

Trabalhadores Respeitam as regras deontoldgicas inerentes as suas fungdes;
Agem sempre com isengédo e em conformidade com a lei.
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IV.RISCO E GESTAO DO RISCO

1. Conceito de risco e gestao de risco
Existem varias definicbes para risco e gestdo de risco, neste plano apresentamos algumas
delas:

= De acordo com a Norma Gestdo de Riscos — FERMA
“O risco pode ser definido como a combinacgéo da probabilidade de um acontecimento e das

suas consequéncias (ISO/IEC Guide 73). O simples facto de existir atividade, abre a
possibilidade de ocorréncia de eventos ou situagGes cujas as consequéncias constiftuem
oportunidades para obter vantagens (lado positivo) ou entdo ameagas ao sucesso (lado
negativo)”.
“A gestao de riscos é um elemento central na gestao da estratégia de qualquer organizacao.
E o processo através do qual as organizagdes analisam metodicamente os riscos inerentes
as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada em cada
atividade individual e no conjunto de todas as atividades”.
“A gestdo de riscos deve ser um processo continuo e em constante desenvolvimento aplicado
a estratégia da organizagdo e a implementagdo dessa mesma estratégia. Deve analisar
metodicamente todos os riscos inerentes as atividades passadas, presentes e, em especiali,
futuras de uma organizagao”.

= Deliberacéo do CPC, de 4 de marco de 2009
Para efeitos da presente deliberagdo, considera-se risco “o fato, acontecimento, situacdo ou

circunstancia suscetivel de gerar corrupcao ou uma infragao conexa”.
= Norma internacional ISO 31000:2018 — Gestdo de Riscos, Principios e Linhas de

Orientacéo e Guia ISO 73:2011 — Gestdo do Risco - Vocabulario

Risco é o “Efeito da incerteza na consecugao dos objetivos”.

“Um efeito € um desvio relativamente ao esperado. Pode ser positivo, negativo ou ambos e
pode abordar, criar ou resultar em oportunidades e ameagas’.

A incerteza é o “estado, ainda que parcial, de deficiéncia de informagéao relacionado com a
compreensao ou conhecimento de um evento, sua consequéncia ou probabilidade”.

A gestao do risco “Atividades coordenadas para dirigir e controlar uma organizagdo no que

respeita ao risco”.
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V. CORRUPGAO, INFRAGCOES CONEXAS E CONFLITOS DE INTERESSES

1. Corrupgio e Infragdes conexas
“E consabido que a corrupgdo é um fenémeno antigo que afeta toda a sociedade, pois arruina
a prestacao dos servigos publicos e o desenvolvimento social e econémico dos paises, corréi
a dignidade dos cidadaos, deteriora o convivio social e compromete a vida das geragtes
atuais e futuras” — (Guido de boas praticas para a prevengao e o combate a corrupgao na
administracdo publica, elaborado na sequéncia do Memorando de Luanda, aquando da Il
Conferéncia Anual dos Organismos Estratégicos de Controlo Interno, novembro de 2011).

Ainda, de acordo com o mesmo guia, a corrupgdao em geral, “consiste no uso ilegal (ou
socialmente imoral) por parte dos titulares de cargos publicos e dos funcionarios publicos ou
equiparados do poder politico, administrativo, judicial e financeiro que detém, com o objetivo
de transferir valores financeiros ou outras vantagens/beneficios indevidos para determinados
individuos ou grupos, obtendo por isso qualquer vantagem ilicita (ou sociaimente imoral)”.
O artigo 266.° (principios fundamentais) da Constituicio da Republica Portuguesa (CRP)
determina que:

1 - “A Administracao Publica visa a prossecucao do interesse publico, no respeito pelos
direitos e interesses legalmente protegidos dos cidadaos”.

2 - “Os orgaos e agentes administrativos estdo subordinados & Constituicéo e a lei e
devem atuar, no exercicio das suas fungdes, com respeito pelos principios da igualdade, da
proporcionalidade, da justica, da imparcialidade e da boa-fé”".

Por outro lado, o artigo 269.° (regime da fung@o publica) também da CRP assinala que “no
exercicio das suas fungées, os trabalhadores da Administracédo Piiblica e demais agentes do
Estado e outras entidades publicas estao exclusivamente ao servico do interesse publico”.

Sendo objetivo deste Plano identificar situagdes potenciadoras de riscos de corrupgéo e/ou
de infragbes conexas, importa aqui referir as diferentes formas de manifestacéao da corrupgao

e alguns crimes conexos, prevista no Cédigo Penal. (Anexo IV)

2. Conflito de Interesses
Na linha das nogbes que tem sido apresentadas pelos principais organismos internacionais,
como a ONU, a OCDE e o GRECO (Conselho da Europa) O conflito de interesses no setor
publico pode ser “definido como qualquer situacdo em que o agente publico, por forga do
exercicio das suas fungdes, ou por causa delas, tenha de tomar decisbes ou tenha contacto
com procedimentos administrativos de qualquer natureza que possam afetar ou em que
possam estar em causa, interesses particulares, seus ou de terceiros e que por essa via
prejudiquem ou possam prejudicar a isencéio e o rigor das decisbes administrativas que
tenham de ser tomadas, ou que possam suscitar a mera dlvida sobre a isengao e rigor que
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s@o devidos ao exercicio de fungbes publicas” — (Recomendagdo do CPC de 8 de janeiro de
2020)

Esta € uma questdao que tem vindo a assumir um lugar de destaque em Portugal e na

Comunidade Internacional, a par da problematica da corrupgao.

Deste modo, e de acordo com a Recomendagao do CPC de 8 de janeiro de 2020, para a
prevengao de conflitos de interesses em todas as entidades do Setor Publico e ainda em
relagéo a todos quantos participem em decis6es, movimentem dinheiros, valores ou intervém
na gestao do patriménio puablico, devem existir um conjunto de medidas que visem dirimir os

interesses privados com o interesse geral no exercicio do cargo publico.

No ambito dos procedimentos para a formagdo de contratos, e em conformidade com o
disposto no Cédigo dos Contratos Publicos (CCP), os gestores de contrato dos SMAS de

Sintra subscrevem uma declaragao de inexisténcia de conflitos de interesses.
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VI. METODOLOGIA DO PROCESSO DE GESTAO DE RISCO

Os SMAS de Sintra no ambito do seu Sistema de Gestao Integrado da Qualidade, Ambiente
e Seguranca e Salde no Trabalho, certificado de acordo com a norma NP EN ISO 9001,
14001 e 45001 procede a identificagao e avaliagéo de riscos e oportunidades organizacionais,
tendo por base as linhas de orientagdo da Norma ISO 31000, para apreciar (identificar,
analisar e avaliar) riscos, oportunidades/vantagens organizacionais relevantes, atendendo
aos aspetos internos e externos do seu contexto organizacional, relacionando-os com as suas
partes interessadas relevantes e tendo em conta aspetos ambientais e riscos para seguranga
e saude no trabalho significativos, assim como obrigacdes de conformidade legal e
regulamentar. Em seguimento a apreciacdo de riscos e oportunidades, a metodologia
contempla ainda o planeamento de agdes para o seu tratamento e a verificagéo da respetiva
eficacia, assim como a reapreciagdo de riscos apds a concretizagdo do seu tratamento eficaz
e/ou, periodicamente, para confirmar o controlo dos mesmos em niveis aceitaveis para os
SMAS de Sintra.

Esta analise consta da Matriz de Riscos e Oportunidades Organizacionais - Modelo 217,
na qual, em 2020, foram integrados os riscos identificados no ambito do PPRGCIC.

1. Identificagido do Risco
Foram identificados riscos transversais (Anexo 1) relevantes por areas de intervencéo e no
ambito das principais atividades de cada processo do Sistema de Gestao integrado (SGI)
- (Anexo lI).

Riscos Transversais

Identificacdo do Risco

Riscos |

= Origem
2 Exems
0 Intema}

relacienados
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1.1 Areas de Intervengao

Atendimento
Gestéio de Contratagio

Gestéo Financeira Estratégia e

: 3 Planeamento na
e Patrimonial Decisia
Gestao do Risco, Gestio
Melharia e ini 4
Cominicioko Administrativa
Gestéo de Gestéo da
Recursos Emergéncia e
Humanos Conligéncia
: Gestao da
Gestdo de Dados Informacao

Pessoais

Gestdo de S5T

1.2 Processos do SGI

Os SMAS de Sintra identificaram no &mbito do SGI processos de Gestdo, Operacionais e de

Suporte.
'\
*PG.01 - Planeamento Estratégico
*PG.02 - Gestado do Risco, Melhoria e Comunicagéo
.
+P0.01 - Gestdo Comercial
+P0.02 - Abastecimento de Agua
+PO0.03 - Drenagem e Tratamento de Aguas Residuais Urbanas
SLL LS | . PO.04 - Recolha e Transporte de Residuos Urbanos )

*PS.01 - Gestdo de Recusos Humanos

*PS.02 - Gestao de Equipamentos, Instalagdes e Viaturas
«PS.03 - Gestao Administrativa e Financeira

+P8.04 - Tecnologias de Informagao

*PS.05 - Juridico

*P8S.06 - Laboratorio

*PS.07 - Gestao de Projetos e Obras

A misséo de cada processo é a sequinte:

. PG.01 - Gerir de forma integrada o exercicio da atividade dos servigos essenciais de agua,
Reunizo de
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saneamento e residuos, visando o aumento da eficiéncia e eficacia e assegurando a respetiva
sustentabilidade econémica e financeira. Assegurar ainda as condigdes de igualdade, de
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transparéncia e garantir a protegdo dos direitos e interesses das partes interessadas numa
perspetiva de interesse publico.

PG.02 - Assegurar a Auditoria e Controlo interno como atividade independente e de avaliagéo
objetiva. Assegurar a concretizagéo das agbes conducentes a implementagéo e manutengéo
do Sistema de Gestéo Integrado e a avaliagdo de desempenho. Coordenar e promover todas
as iniciativas de imagem, marketing, comunicagao e informacgao.

PO.01 - Assegurar o controlo do ciclo comercial, desde o atendimento até a regularizagéo de
débitos.

PO.02 - Assegurar o fornecimento de Agua com qualidade adequada para consumo humano.
PO0.03 - Garantir a recolha e drenagem de aguas residuais urbanas e o tratamento de aguas
residuais domésticas.

PO.04 - Garantir a gestao eficaz de todas as atividades necessarias a recolha e transporte
dos residuos urbanos.

PS.01 - Adequar os recursos humanos as necessidades dos SMAS Sintra. Assegurar a
motivagéo dos trabalhadores numa perspetiva de bem-estar dos préprios e das suas familias.
PS.02 - Assegurar a manutengao de todos equipamentos, instalagdes e frota para que se
encontram em condigbes adequadas ao uso/funcionamento assim como garantir a seguranga
das instalagdes.

PS.03 - Garantir o equilibrio financeiro, através da elaboragdo de planos visando os objetivos
definidos, colaborando na definigao da politica financeira, e assegurar a gestao contabilistica,
documental e dos stocks da organizagao.

PS.04 - Assegurar a gestéo dos sistemas e tecnologias de informagéo e comunicagoes e dos
respetivos recursos envolvidos no planeamento, implementacao, exploragéo e manutengéo
dos mesmos, contribuindo para a eficiéncia e eficacia na gestao e funcionamento da
organizagéo no quadro de uma perspetiva global para o alcance dos objetivos estrategicos
definidos.

PS.05 - Prestar apoio juridico aos SMAS Sintra.

PS.06 — Garantir o controlo da qualidade das aguas de consumo, naturais, piscina, baineares,
residuais e de lamas.

PS.07 - Garantir a existéncia de infraestruturas para fornecer aos utilizadores finais agua
controlada e com qualidade, para assegurar a drenagem e tratamento de aguas residuais

urbanas e para assegurar uma rede eficaz de equipamentos de deposigao de RU.

Os gestores de processos do SGI dos SMAS de Sintra sdo responsaveis pela gestio dos
riscos associados aos respetivos processos. Os principais inputs para a identificacéo dos
riscos sao:
» Recomendagdes para a Prevengdo de Riscos de Gestéo, incluindo os de Corrupgéo
e de Infragbes Conexas;
= Aspetos internos e externos do contexto da organizagdo que afetem ou possam
afetar o desempenho da organizagéo, na concretizagéo dos seus objetivos, incluindo
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a resposta a necessidades e expetativas de partes interessadas - em analise SWOT
realizada, pelo menos, uma vez em cada ciclo de gestéo;

» Aspetos ambientais significativos (adversos), no ambito do subsistema de gestdo
ambiental (SGA), na Identificacdo e Avaliagdo de Aspetos e Impactes Ambientais;

= Riscos significativos para a seguranca e/ou salde no trabalho, no &mbito do
subsistema de gestdo da seguranga e salde no trabalho (SGSST), na Identificagdo
Perigos e Avaliagdo Riscos para SST;

= Na&o conformidades ou incidentes que determinam riscos emergentes ou aumentem
a relevancia de riscos;

» Disposi¢des legais, regulamentares e normativas.

1.3 Partes Interessadas Relevantes
Identificam-se as Pl relevantes em que a materializagdo do risco tenha repercussdo na

concretizagao das suas necessidades ou expetativas.

1.4 Descrigado do Risco
Descrig@o sucinta e objetiva, diretamente relacionada com a atividade identificada.

1.5 Anadlise SWOT
Referéncia aos Pontos fracos e Ameacas relacionados. (Anexo lll)

1.6 Origem
Identifica se a origem do risco é interna ou externa, relativamente ao seu contexto

organizacional.

1.7 Natureza/Categoria do Risco
Identifica se é de origem Estratégica, Gestdo, Operacional, Conformidade — Legal,
Regulamentar, Normativo (SGA e SGSST) e recomendagbes (nomeadamente Conselho
Prevengédo da Corrupgao).

1.8 Responsavel do Risco
Entidade individual responsavel por garantir o tratamento do risco.

1.9 Intervenientes
Entidades intervenientes no tratamento do risco.

2. Andlise do Risco
A andlise de cada risco identificado, consiste em quantifica-lo relativamente ao nivel de
Probabilidade e Impacto da sua materializagdo, atendendo as Medidas/Controlos existentes.
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O Nivel de Risco é quantificado pelo produto: “Nivel de Probabilidade” x “Nivel de
Impacto”:

ANALISE DO RISCO

Medidas/ Controlos
existentes

Nivel Risco
NP x NI

Nivel de Probabilidade Nivel de Impacto

Nas seguintes tabelas s&o apresentadas as escalas de classificagdo do “Nivel de
Probabilidade” e do “Nivel de Impacto” e respetiva significancia.

Foi definida uma tabela de significancia dupla da escala da Probabilidade, consoante a

natureza do risco. Uma para riscos de natureza: “Estratégica”, “Gestao” e “Conformidade”; a

outra para riscos de natureza “Operacional”.

Tabela de Signiﬁc&ncna {Classifi cagﬁo do Ni\rel de Probabilidade)

A situacho indesejdvel de certeza que acontece / Pelo menos | A situagio |ndesejavvf de certeza que acontece, pelo menos,
uma vezr por més uma vez por semana

Elevada L

A situagio indesejdvel pode acontecer algumas vezes / Pelo

A situacic indesejavel pode acontecer uma vez por més
menos & vezes por ano

Moderada 5 A situagdo indesejavel pode acontecer pontualniénte i A situagdo indesejdvel pode acontecer, pelo menos, uma vez

Ocorrey, pelo menos, uma vez por ano trimestre B
i A A situaciio indesejdve! é possivel que nunca aconteca /Néo A situagdo indesejavel acontece pe!o menos, uma vez por
existe histdrico de ocorréncia ano

Cada nivel da escala do impacto esta associado a natureza do risco.

Tabela de Signific&ncia (Classificagio do Nivel de Impacto)

v Impacto | Valor
Impacto Estratégico: Imagem da O o afetada comrep 5
Impacto Gestio: Perda de receita / execugiio orgamental {26% datom das receltas correntes}
Impacto Operacional: Indisponbi nos irosj: > 1
Extrernc 2 Impacto Conformidade (Legal e Normativo: 560, S6A, SGSST; Acreditagio gajg@r_gtg‘_[ Corre cBés e Mell / Coimas [ lizaghes /
d ches e Comp ¢bes / Custos deri P ou per de i }: (2 2% do total das
lrer_e}tas correntes)
I_Eﬂu Estratégico: | da Organizac3o afetad =
Impacto Gestdo: Perda de re:elta/ execugio orgamental {24%e<6%dctotal das receitasconentes)
Impacto Operacional: Indisponbilidades nos ). »3dias <1 semana
Alto 8 Impacta Conformidade [tegal e Normativo: 560, SGA, S6SST:Acreditagio Laboralérlc]: Conreges e ias { Coimas / fizagBes /
Hes e Comp cBes { Custos di deil £ porarias ou p de funciondrios): (21% e<2%do
total das recsites correntes)
Impacto Estratégico: Imagem da Org Ho afetada com S0 local £/ou em alguns clientes
Impacto Gestio: Perda de receita [ executio mcamental (<4% dototal dasreceitas comzntes)
Impacto Operacional: indisponbilidades nos recurses iros): »1diae<3dias
Moderado 2 Impacto Conformidade {Legal e Normativo: SGA, SGSST; Acredit Laboratdric): Correcdes e Melh: 1 Coimas / f
izagBes e Comp Bes [ Custos. de il arias ou p de func }: (<1% dototal das
|receitas correntesf
kmpacto Estratégico: da Org: io no afetad:
Immo Gestio: Sem perda de receits f execugio orgamentaf
Baixo 1 mpacto Operacional: Indisponbilidades nos recursos [humanos; ;nfaesl.ru'turas:equipamentns‘,ﬁnanceiros):sl“dia
Im cto Conformidade (Legal & Normative: S60, SGA, SG55T; ACfEdl‘t Laboratdrio): Cosregbes e Melhorias / Coimas / lizagbes /
Ses e Comy Hes [ Custos di de incapacit pordrias ou de iondrios): Sem B

Total das receitas correntes: ‘Canforme Orgamento anual aprovade
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A quantificagdo do Nivel de Risco apresenta-se na tabela seguinte de dupla entrada: “Nivel

Probabilidade” e “Nivel de Impacto”:

Nivel Risco = Nivel Probabilidade x Nivel Impacto

Prubabilida:l?_ﬂito . 2 2 x
a4 8 a
3 6 3
2 8 6 a 2
1 2 1

3. Avaliagdo do Risco
A avaliagéo dos riscos consiste na comparagdo dos valores obtidos na analise do risco com
os critérios de aceitabilidade assumidos, expressos através das tabelas de significancia, dos

niveis de probabilidade e impacto, apresentadas acima.

AVALIAGAO RISCO

Aceitabilidade do Risco/Tipo de Intervengio

Em resultado da avaliagéo dos riscos, apresentam-se na seguinte tabela os intervalos/gamas
de niveis de risco com os correspondentes niveis de aceitabilidade e de prioridade de

intervencao.
Nivel de Risco Aceitabilidade do Risco Prioridade Intervengao
A [16 a 9] Inadmissivel Intervengéo imediata/curto prazo (até 6 meses)
Intervencao medio (> 6 meses) / longo prazo (até 3
B [8ad] Admissivel
anos)
c [3a1] Aceitavel Sem necessidade intervengéo

4. Tratamento do Risco
O Plano de Tratamento do Risco deve obedecer a seguinte estrutura e identificar os recursos

necessarios, responsavel, datas de inicio de implementagdo e de conclusdo para a

implementagio das agoes.

Reunido de

07 JuN. 2022 Tratamento do Risco
Doct® Agendado com o Acdes
NO} J (Decisdes; Medidas implementaciio | Conclusio Por Iniciar implementado

Controlo)
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As opgbes para tratamento do risco sdo classificadas, do seguinte modo:

s Evitar o risco — Decidir alterar, parar ou néo iniciar atividades associadas a situagéo
de risco;

» Reduzir o risco - Aplicagdo de medidas de controlos — alterando o nivel de
probabilidade e/ou impacto de modo a que o risco residual se torne aceitavel;

= Transferir o Risco — Acordos com as partes interessadas (subcontratados,
parceiros, seguradoras);

= Aceitar o risco de forma informada/consciente — Quando os riscos estéo
controlados - com niveis aceitaveis - a opgao de tratamento & monitorizar, sem
efetuar outras agées, ou alternativamente, contemplar agdes que reforcem o controlo

do risco.

Pode acontecer que existam riscos com niveis que ultrapassam os critérios de aceitabilidade
— com classificacao “Admissivel” ou “Inadmissivel” — para os quais 0s SMAS possam néo ter
atualmente formas de tratamento eficazes. Nestas circunsténcias estes riscos s&o

monitorizados continuamente ou com periodicidades muito curtas.

5. Verificagdo da Eficacia das Agdes para Tratar o Risco
A verificagdo do Plano de Tratamento do Risco, contempla, para cada agéo, a definicdo da
data, identificagdo das formas de verificagdo da eficacia e dos resultados obtidos que

permitam avaliar sobre a sua eficcia.

VERIFICAGAO DO TRATAMENTO DO RISCO
____(aplicagdo das medidas de controlo com eficacia)

Data
Verificagdo da eficacia

Resultados da Verificagio da
Eficacia do Tratamento

Formas de verificagdo da eficacia
do tratamento

6. Reapreciagdo do Risco

O objetivo da reapreciagéo do risco é para confirmar:
* Implementagdo eficaz das agbes estabelecidas para tratamento de situacbes de
risco;
= Que os riscos se encontram controlados, isto €, se mantém com niveis de riscos
aceitaveis e conhecidos - levada a cabo com periodicidade adequada dependente da

situacéo de risco.
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REAPRECIAGAO DO RISCO

(Apods tratamento e com periodicidade adequada / regular)

Reandlise do Risco Reavaliagao do Risco
(Apos tratamento) (ApGs tratamento)
Nivel Nivel Risco Aceitabilidade do Risco
Probabilidade Risippach Residual / Prioridade Intervengao
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7. Gestédo e Controlo do Risco

O sistema de controlo e monotorizacéo da gestédo de risco assenta na implementagao de
medidas e mecanismos estruturados em cinco pilares, relacionados entre si, nomeadamente
a transparéncia na gestdo, os sistemas de informagdo e comunicacdo, o sistema de

autocontrolo, os instrumentos de gestao e o ambiente e cultura organizacional.

Com este sistema pretende-se que a gestdo de risco seja transversal a estrutura
organizacional dos SMAS de Sintra e de acesso a todos os trabalhadores comprometendo

assim toda a organizagéo.

Procede-se a um acompanhamento continuo das atividades, por forma a avaliar
regularmente os riscos identificados e a eficacia e eficiéncia das medidas e mecanismos de
controlo associados, procurando, assim, garantir um PPRGCIC determinante para a
promogdo de uma cultura de transparéncia, de ética e de integridade que efetivamente
contribua para evitar ou mitigar os eventos de risco que afetam negativamente a gestao da

organizacgao.

Transparéncia na
Gestao

* Informagao disponibilizada aos
Utilizadores/Clientes/Municipes

Sistema de

Autocontrolo

» Sistema de Controlo Intemo

Ambiente
» Gestdo e Controlo do plano de Organizacional e
Reaveresn do Hioos Cultural
* Manual de Gestao do SGI
« Procedimentos, Instrugdes de Trabalho CONTROLO DE - Estrutura e Estratégia Organizacional
= Auditorias do SGI e de Controlo Intemo GESTAO DO & mgpbs éticos da Administragao
RISCO HE:Enc:s de Gestdo de Recursos

= Definigio de Perfis de Competéncia
Sistemas de

Informagao e

Comunicagao

Instrumentos de
Gestao
= Sistema Gestao Integrado (SGI)

= Portal do Trabalhador

= Sistema de Gestao Financeira, Patrimonial e » Disposigdes Legals, Regulamentares e

de Recursos Humanos (SAP) Normativas

» Gestdo Integrada Documental (GID) « Grandes Opgoes do Plano (Orgamento.

. Si Plano Plurianual de Investimentos e
Sistema de Informagéo Geografica (SIG) Mapa de Pessoal)

» Sisterna de Gestao de Equipas (GECOM) “Pra e s

« Gestdo de Perdas de dgua (Watemet) .B a!am;o; Sodial

= Sistemna de Informag&o Comercial (SIC)

= Sistema Integrado de Gestdo e Avaliagdo do
Desempenho na Administragao Plblica
(SIADAP)

» Sistema de Gestdo de pedido (SIPA)

* Subsistemas e/ou Solugbes informaticas de
Gestdo de Processos, Projetos ou Afividades
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Vil. METODOLOGIA DE GESTAO DAS OPORTUNIDADES/VANTAGENS

No ambito do procedimento de Gestdao de Riscos e Oportunidades Organizacionais —
PrG.02.02. (Anexo V), os SMAS também definiram uma metodologia de gestdo das
oportunidades/vantagens organizacionais que contempla as seguintes fases:

= Identificagdo da Oportunidade

= Anadlise da Oportunidade

= Avaliagdo da Oportunidade

= Tratamento da Oportunidade

= Verificagdo da Eficacia das Agdes para Aproveitar as oportunidades
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VIll. REVISAO DOS RISCOS E OPORTUNIDADES ORGANIZACIONAIS

Os Riscos e Oportunidade devem ser revistos:

= Na sequéncia de uma Revisdo do SGI pela Gestéo, pelo menos uma vez em cada
ciclo anual de gestéo;

= Quando houver alteragbes significativas no contexto externo e/ou interno da
organizagdo e do seu SGI (incluindo alteragbes legais, regulamentares ou
normativas), no decurso do ciclo de gestéo;

=  Quando houver altera¢des significativas nos processos, atividades e recursos da
organizagao;

= Quando haja alteragdes nas partes interessadas e/ou nas suas necessidades e
expetativas;

= Qcorram nao conformidades, reclamagbes e/ou incidentes ambientais ou para a
seguranca e saude de trabalhadores que determinem a identificag&o de novos riscos
ou a alteragdo do nivel de risco de riscos ja identificados;

= Sejam identificados novos aspetos ambientais e riscos para a SST significativos que
possam afetar o desempenho dos subsistemas do SGA e do SGSST,
respetivamente;

= Na sequéncia das recomendacbes do CPC e demais entidades inspetivas ou
reguladoras.
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IX. CONTROLO E MONITORIZAGAO DO PLANO

O acompanhamento do cumprimento do PPRGCIC compete & DAC que elabora o respetivo
Relatério de Execugdo, com base na avaliagdo efetuada por cada dirigente/gestor de
processo aos riscos identificados para as suas areas de atividade.

Concorrem também para esta monitorizagdo as “agbes de auditoria administrativa, juridica,
tecnoldgica de gestao de sistemas e controlo interno conducentes & melhoria continua dos
processos, procedimentos, métodos e critérios de gestéo e apoio a tomada de decisdo na

promoc¢éo das boas praticas”.

No ambito do Sistema de Gestéo Integrado (SGI) — sendo as normas de referéncia nestes
Servigos a 1SO 9001:2015, 1ISO 14001:2015 e ISO 45001:2018 - a auditoria (interna e externa)
permite determinar se os processos implementados estdo em conformidade com os objetivos
planeados, requisitos legais e outros e se sdo mantidos com eficacia, tendo em vista a
detecéo antecipada de Nao Conformidades (NC) e Oportunidades de Melhoria (OM).

Neste sentido, a DAC promove e garante a realizagdo de todas as auditorias previstas no
Plano Anual de Auditorias e acompanha e monitoriza o registo e tratamento das constatagées

registadas.
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X. RECOMENDAGOES DE PROGRESSO

No sentido de promover a melhoria da eficiéncia e transparéncia e das disposi¢des legais,

regulamentares e normativas sao recomendacdes estruturais:

O reforgo da divulgacdo da informagdo e transparéncia, assegurando aos
trabalhadores a formagéo/sensibilizacdo necessaria para a compreenséo dos
planos;

A elaboracdo de Cédigo de Conduta Etica e Boas Praticas, contribuindo para a
definigdo de linhas orientadoras em matéria de ética e conduta profissional para todos
os trabalhadores;

A elaboragao/atualizagao de Manuais de procedimentos de controlo interno e da
Norma de Controlo interno;

Existéncia de canais para a dentincia de praticas em desrespeito ao plano, ou
que possam configurar atos de corrupgao;

A consolidagdo de competéncias e de recursos no dominio da auditoria de
controlo interno, de modo a suportar o exercicio permanente de avaliagdo e
monitorizagdo do Plano de Prevengdo de Riscos de Gestdo, incluindo os de
Corrupcéo e Infragbes Conexas, envolvendo os Departamentos e Divisbes, na
consecugdo dos Objetivos Estratégicos definidos.
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Xl. APROVACAO E PUBLICITAGAO

O presente Plano foi aprovado em reunido do Conselho de Administragéo de 3 de maio de

2022.0 mesmo é objeto de:

v" Publicitagéo e insergao na intranet e no site institucional dos SMAS de Sintra, em

www.smas-sintra.pt.

v"  Envio a conhecimento da Camara Municipal de Sintra e Assembleia Municipal de
Sintra.

v" Envio ao CPC, bem como aos 6rgdos de superintendéncia, tutela e controlo -
Tribunal de Contas, Direcao-Geral das Autarquias Locais e Inspeg¢do-Geral de
Finangas - em cumprimento da recomendagao do CPC de 1 de julho de 2009 e da
Resolugdo de Conselho de Ministros 37/2021 de 6 de abril que aprova a Estratégia
Nacional Anticorrupgdao 2020-2024 e define as bases para criagdo de um Regime
Geral de Prevengao da Corrupgdo, aplicavel a administragédo direta e indireta do
Estado.
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Xil. ANEXOS

ANEXO | — Matriz de Riscos e Oportunidades Organizacionais (Mod. 217) —
Riscos Transversais

AN N N N N N N Y Y U N N

Atendimento

Contratagdo Publica

Estratégia e Planeamento na decisédo
Gestao Administrativa

Gestao da Emergéncia e Contingéncia
Gestao da informagao

Gestao da SST

Gestao de dados pessoais

Gestao de RH

Gestédo de Reclamacgdes

Gestéo do Risco, Melhoria e Comunicagao
Gestao Financeira e Patrimonial
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[ Iidantificagiio do Risco
I B
I
NeRiseo| Aressde Atividades Dascrigio Risco g Situsgties decarrentes
Intorvancso H
- GPA, principios gerals da atividade administrativa
Controlo do K delegadas & ‘@ nas matérias da
[sun compatdneia;
- Tomada de declsdo fundamentada no parecer dos servigos e em conformidade com
Decls@es nao fundamentadas [precetos legals ou regulamentares em vigor;
Estratégla e Falia de previsibilidade no contetido, tomada de Incum Aceltével / Sem
emporn iprimento legal - Garaniir a organizagéio atempada dos processos de forma a permitir a tomada de Idad
RT01 m’zﬂm" Ll Tomada de decislo ::::2:: 5 o incumprimento de prazo Néo cumprimento do CPA, principlos gerals da attvidade Gestiio de Topo decisio dentro dos prazes legals definidos, bam como a adogdo de solugGes id8nticas I
N administrativa lom shuagses andlogas; ntervencia
- Utiizagéio do sistema informético de gestio dacumental em todas as agdes de
decisio, para controlo da- 3 dos
[ dos prazos com A
periddica dos registos de entrada e salda.
- CPA, principlos gerais da atividade administrativa
E Gestéio de confiitos o g g o de Confitosde
stratégia & da Interesse o Acumulagiio de fungGes privadas por parte dos Incumprimento legal em fungGes ineresses quando se esteja em regime de acumulagéo de fungdes, bem como Aceitével / Sem
AT F na do agentes e dirigentes em fungGes Nao cumprimente do CPA, principlos gerals da stividade Chefias UO stualizagdo da referida daclaragéo; necessidade
declséio Interesse pablico | PUBlcas | administrativa - Andlise da solicttagéio de acumulagdo de fungbes, de modo a garantir que a atividade intervenciio
P que pretende assumir néo se afigura concorrente ou simiar com as funges
ea com os legais e
Gestéio de confitos.
Estratégia e & - CPA, princlplos gerals da atividade administrativa Acsitivel / Sem
o interesse e Inexisténcla de segregagio de fungdes nas diversas Potencia Infiuéncla de interesses indevidos A
RT3 Planeamento na Gestla de Topo - Segregagio de fungGes obrigatérias no &mbito do exerclclo de fungdes de declsdo, necessidade
dacialio m:l:a ;;o fases do procedimento ou ato administrative Incumprimento fegal e regulamentar piiblica, audioria [ %
Atos indevidos (por Ex: suborna, assédio, cormupgin atha ou
Gestéo de confiitos Ppassiva, ato ou procedimento adminlstrativo indevida)
Estratégla e - GPA, principlos gerals da atividade administrativa Aceltivel / Sem
R4 P sftunal de interesse ;ﬂ Incumprimento dos principlos gerais da atividade :ﬂ::::‘ d;’:‘mx;nm do SMAS gl:;oud:.l‘ e . Plano de Pre do de Riscos do Gestdo, Incluindo os de Corrupgo e Infrages fdad
decisdo |interesse pablico Processos discipiinares Canaxas (PPRGCIC) intervengio
Processos |udicias
Deficlente Implementacio do Subsistema de
Avallagio do Desempenho dos Servigos da
Estabelecimento d [Aciminisiragéo Pabika (SIADAP 1), no fmbko do
estratégicos o Sistema intagrado de gestéo e avallagdo do - Divulgagfio das GOP pela gestéio de topo as chefias das tUO que cruzam com es
o q dos na fia plblica (SIADAP) chjetivos estratégicos plurlanuals e Carta de Missiio do DD e outros orentagSes Aceltével / Sem
RT0S Planeamentona | SMAS de Sinira de medir o ade Gestio de Topo relevanies de gestdo dos processes necessidade
Decisio monitorizacdo e' Dificuidade no alinhamento dos objetivos assegurar uma gestdo sustentdvel Chefia DAC - Gestiio ¢ Avallago de Desempenho SIADAP 1, através da ferramenta BSC p
il a0 cblativos - Acompanhamento sistemético pelas LIO ntervencio
d “;‘; ho - Monftorizagda/acompanhamento trimestral
pen Dificuldadle no estabelecimento de Indicadores
mensuréveis para a concretizagio das metas dos
objetivos
do o Envio de CS, a todas as UO, a salicitar a informagiio a recolha controlada de todos.
| os contributes
| Estratigia & ¢ do dos {GOP, Incorreta previsiio orgamental e financeira - Gestdo de Topo - Reforgo de salichtagdo do DPO Junta das chefias das UD Aceltével / Sem
ATOE F na PPl e mapa de pessoal, aquisi¢do de para etivas Chefias DAF, DRH, | Gesto de prioridades (ista de pendentes da DPO) nacessidade
Docisdo b“:'r::‘: l;:zn) aquando do ievantamento de esiralégicos e operacionals definides nas GOP oPO, DSt . Exigincles da ERSAR de rencvagio das redes intervencia
- Validagéio pelo Diretor Delegado
- Controlo de bens através de e aleatérios
- Cumprimento do estipulacio nos manuals efou procedimentes operacionals, Admissivel /
- reportando eventual apropriagio e utilizagao Indevida
R rorbinaatel e Apropriagéo indevida de bens o oquipamentas p01 do Chefies UO - Cumprimento do estipulado no sistema de conirolo intema e demals normaivas Intervengio média (> &
meses) / longo prazo
legals ou regulamentares em vigor até 3
- Lista dos equipamentos, ferramentas e méquines a verificar no &mbito do DL 50/2005 (at63 anas)
- Gestéo dos squipamentos Informéticos atribuldos (bd desenvolvida internamente)

Mod.217
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=1 Identiicagio do Risco
3 S Areas do ]
N.* Risco Atividndes Descrigio Risco Shtusgdes decoreantes
o interesncin H
- Cumprimento no estipulado nos manuals
e demals normativos em vigor
- Aeglsto & tramitagéio de toda a documentagéo existente no servk;n (pmduzida.
At F Incumprimento de prazos (legal e/ou regulamentar} ra:.dxiu e enviada) no sistema de gestao Aceltivel / Sem
e |Gt e e P ;’aﬁ‘:“‘s s wiew atuaglo extemporanea Ghefias UO de gestdo 1 2 c necessidade
processual d nos de atuagaoe Reandlise dos fluxos a itagao e Intervengiio
e pre que aplicével sugestdo de ateragfio dos fluxos existentes com
vista & sua apl 50 no Ambito da de cada chefla de UO ou
podendo resultar em revisao da informagéo documentada do SGI
- GID
- Elaborar procedimento ou instrugéo de trabalho para utilizagaa GID
" - = " - Plano Anual de Formagdo contempla sempre formagao em GID
Gestdo F i rsncieed p:rsunaﬂza;au ™ :gllcev;an de gestdo Marosidade no acesso 3 Informagéo dos processos - de ao nivel de alguns processos: Aceltival / Sem
RTOS Administrativa e de acesso & Perda de rastreabllidade no fluxe documental Cheflas UQ - AiMdade de Gestéo do Arquivo no processo PS.03 Gestao Administrativa e 2 1 c neceasidade
processual Acesso indevido a informag@es sigilosas Financelra intervenciio
Enlregn de documsntmu de clientes no arquivo no &mbito PO.01 Gestédo Comercial
de Clientes & em GID/GARQ
Am rservada paraa DAJ/ DRH
Privilegiar ou excluir determinadas entidades através de: Recurso
a sjustes diretos baseade em critérios materiais com deficlente - Cédigo dos contratos piiblicos e outros requisitos legais aplicévels
fundwnmia;io; - Publicitagéo dos anfincios de abertura na INCM {Dirio da Repiiblica) e JOUE
& i na selegdo das . Puhllcltags‘m dos contratos adjudicados no Portal Base {Basegov) Aceitével / Sem
AT10 Acmpfments cam o definklo o codigo dos 0 de pegas Gom requistos | Chefla DAF : do modelo de de conflto de pelo gestor de 1 3 ¢ necsssidads
CRNOR passivels de privilegiar ou excluir essas entidades cmn e pelas entidades fornecedoras Intervencio
Colebragdo de contratos com clausulas que néo cumpram o - Avaliagdo pelo Trbunal de Contas.
definido no dmbhto do procedimento (designadamente no cademo - Requisitos de compra no &mbito do SGI certificado
e encargos, programa ou convite)
- Fungéo "Gestor de contrato” com atribuigéo de responsabilidades e autoridades
(Manual de Gestéo por Competéncias)
- - Cumprimenta sistemético por parte dos Gestares de Contrato do Procedimento de Aceltivel / S
RT11 N I:r:u“zl:r:: ::;:;;’;h:emm: da{:;“‘:.:’:::" Contratos por cumprir, mé execugao da prestagao de servigo, Gestor de confrato isi;in de Bens e Servigos (PrS.03.02) 2 1 c meonl\;m
Preparagdo, sarvigos ou emprofadas . prestag; Iegularidade nos bens entregues, rutura de stocks UO requisitante - Caderma de encargos e clausulas técnicas int .
langamento e P - Gontrolo ¢ verificagéio dos documentos salickados orvengi:
EW‘P“""Q"‘”“ . Controlo de Fornecedores e Prestadores de Servigos {[T-SMAS 23) com abrangéncla
procedimentos n lodas os prestadores de servigos e empreltelros com requisitos QAS
Caorfratagia piblica |de aquisigdo de
hens e servicos ©
nti A0 d
:;‘;mem:s P Incumprimento legal . Fungsio "Gestor de contrato® com atribulgo de responsabiidades e autoridades
obras piiblizas Produte ou Servige néo conforme (Manual de Gestéio por Competéncias)
= Fornecimento dos bens ou prestagéo do servigo nao realizada ou - Cumprimento sistemético por parte dos Gestores de Contrato do Procedimento de
. [poiecssios de bans @ sarvizos que néo cumpram com atrasos Gestor de contrato | Aquisigo de Bens e Senvigos (PrS.03.02) AcsRie: [Ser
o5 requisitos estabelecidos no contrato de aquisigao p 2 1 e necessidade
de bens, prestagdo de servigos ou empreltadas Custos acrescidos UO requisitante - Caderno de encarges ¢ clausulas técnicas intarvenciio
 prestag e P Impactes amblentals acrescidos - Controla e verificagéo dos documentos salicitados
Periges idos para a e salide dos. - Controlo de Fonecedores e Prestadores de Servigos (IT-SMAS 23) com abrangéncla |
Perigos para a sadde pdblica a todos os prestadares de servigos e empreiteiros com requisitos QAS
‘Complexidade nos procedimentos - Recursos humanos com formagao especifica no &mblito do CCP
Atraso na contratagéo - Caderno de encargos e clausulas técnicas Aceitivel / Sem
RT13 Diversidade e especificidade de servigo e de bens a Concursos desertos Chefia DAF - Controlo e verificagio dos documentos solicitados 1 2 e \dade
adauirr versus cumprimento de regras do CCP Rutura de stocks L0 requisitante: - Procedimento de Aquisig&o de Bens e Servigos (PrS.03.02) Int
Intermupgdo de servigos - Controlo de Fomecedores & Prestadores de Servigas (IT-SMAS 23) com abrangéncia ervencio
Adiamerto de investimentos a todos os prestadores de servigos e empreiteiros com requisitos QAS
Inadequada ou inexistente anélise & revisao
periddica do contexto organizacional e da
o de L e das - Revisdo periédica da andlise do contexto e das partes
partes inlsressadas relevantes, incluindo relevanies
shardagens de consulta e participagao dos Condugdn ndo informada e planeada da orgnnlza;nu Apreciagéo e reapreciagdo de riscos e seu tratamento eficaz no mbito da Relatério
Gestia do Risco, trabalhadores Gestdo ndo e da Gestdo de T Anual PPRGCIC (Plano de Prevencéo de Riscos de Gestéo, Inclulndo es de Aceltével / Sem
AT14 Melhorla e Gestio do Rlsco Gestdn que ndo ] de o DAC?DRH Comupgao e Infragbes Conexas) 1 2 c necesaldade
Comunicagio Inadequadas identificagéo, andlise e/ou avaliagao que permitam aportar valor & organizagao - Idertificago, anslise, avallagdo e eficaz de ag intervencio
des riscos e sua reviséo, com vista a0 seu de consultae o dos com &
tratarnento (medidas de controlo) eficaz pemdk:n e atuagéo eficaz
- Auditarias
Nao das
relevantes que possa aportar valor A organizagdo
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Aress do
N." Risco o & Adlvidades Deacriciio Risco Shtuscies decarrentes Responsivel supacto L] RlacoiTips de.
Gestiia do Risco, e de Responséveldo | Fievisido anual da matriz de aspetos amblentais Aceltivel / Sem
AT15 Mekhoria & avaliagio de aspolos, wﬂllﬁ;io de Impmas amblentals & Impactes ambientals ndo controlados. wpm - Verficagdo da conformidade legal - amblente 1 L ] necessidade
C i aspetos de medidas de controlo - Audiorias intervenciio
ooy do - Aples de sensbilizagdo
o de - Revisfio da matriz IPAR
bre |acato do RO, | oivigon o svaligho ‘“:"“"‘ 9 “:’m:::_:;::;?‘" ey Incapacidade/mpossibiiidade de assegurar condigtes o focals de | Respansaveido |- RouriGies com as chefias s 3 "m""":ﬂ'"
Comunicac d;:;scgi_ para SST Falta de spreclago de riscos para o SGSST; trabalho seguros e saudévels. SGSST GV:Q::"? locals delrnbnlhn“ 5T o o Intervenciio
q Ineficicia ou Insuficiéncla de medidas de controlo prestadares de service)
- Procedimento Comunicagéio PrG.02,08
- [T-SMAS-15 com de digua e/ou com corte
au condiclonamenta da transito
- Disponibilizag#ic de informago pliblica atualizada nos melos de comunicagao
existentes (ste, balcdo digitel, redes soclals, App “SMAS Sintra”, imprensa, balcées de|
Giestlio do Risco, — uadas ou lacunas Falta de clareza ou omisséo na divulgagio de informagao sobre stendimenta presencial, entre outros) por forma a gaanti a transparéncia do Acsitdvel / Sem
AT17 Muohoria o Nscrtion : em!q 8 nos SMAS d s":m ‘atuagdo dos SMAS de Sinira a todas as suas partes interessadas | Chefia DAC plnnumm @ da gestéio dos SMAS aos cidad#ios, municipes, clientes 3 [+ necessidade
Comunicagio smunicaAp exderna = externas de ennet com 0 ou restrigdo do de dgua intervencio
C de vérias UO em respostas Integradas a
chentes ou mun[cbes
Folha Informativa (externa)
- Programa de o Integrada otipoe de &
a enfidades e
- Procedimento Comunlcagdo Prid.02.09
Gestia do Risco, o lacunas na Falta da clareza ou omiss&o na divulgacdo de informagdo sobre Itmﬁi:ﬂd: '“'“"‘a“;i“ "rn‘;:r";";:*ﬂigm'l o rebalhador:{emall e Acetthvel / Sem
AT18 Malhoria & C ] atuagio dos SMAS de Sintra a todas as suas partes Interessadas |Chefia DAC s ‘ 2 necesaidade
= comunicagdo interna nos SMAS de Sintra - Aftxacia em local préprio (vitrines) de informag&o aos trabahadores, em dreas
Comunlcago internas Etosi, intervenciio
|- Folha Informativa (interna)
- Plano de Comunlcagiio - Emergéncla na Qualidade da Agua destinada ao consumo
[humana
Geslda do Risco, Abordagem inadequada ou Inexistente de - IT-SMAS-07 Situagies excecionals Acslitivel / Sem
RT19  |Melncria e c g om shuages de . FMMA 0 caleridade e de gestio de conkeddas 4 dvulger em Ghefia DAC . Procedimento de Praparagio ® Resposta a Emergéncia PrG.02.08 3 ¢ necessidade
Comunlcagic cantingdncla o - Medidas de Autoprotecia de todas as instalagdes dos SMAS intervenciio
- Plano Anual de simulacros (testes aos Plano de Emergéncla)
- Medidas de Intervengio Répida - MRR e IT-SEG
Gestéo do Risco, Aceltivel / Sem
* |Audttorias ¢ Falhas na controlo dos processos e atividades Internas dos SMAS - - Plano Anual de Audttorias
120 [Makiors.e Controlo Intema | 21c2 skrangéncia do Plano de Audtaria de Sintra GestiodeTopo | < imissio de aprovagdo do Plano de Audkorias (anualmente) 1 & Jecssidade
Comunicagiio Intervengiio
Lacunas nos mecanismes de verfficagiio
Fragilidade na e/ou de de
Gesifio do Risco, Audtorias @ L) para o medhoria da controio e sugestdes de eficicla e/ou eficiéncla. - Conhecimento por parte dos auditores internos dos processos e atividades dos Aceltivel / Sem
AT Melhoria o Controlo Interno planeamento e execugéo de auditorias de contralo constartes no relatério de audiorla Chefia DAC de Sintra 1 e necessidade
‘Comunicagdo internc ou nio das Formagao continua de auditores na érea de auditoria & controle interna Intervenciio
oparuridades de melhoria de controlo ou sugestes de eficscia
n'ou eficiéncia por cada UO auditada
Gestéo das efou paraa
[@esio do Risco, Auditorias Intemas | programagiio de audtorias internas ao SGI, Lacunas nos mecanismos de verificagio sdu;lu:!gmn e constituigéo da equipas auditoras independentes da Area a auditar =g S
a2 |Mebaine inchinda a gestio da bolsa de audRores e da conformidade e eficécla do SGI el DAC [ Forme Ko continue da ok de autares itemos ! 2, il
2 & B gt - PrG.02.08 Precadimento de Auditorias intervenclia
- Gestio e Avaliagio de D através da BSC,
‘Gestéo do Risco, elou Omissio ou fnrmulu;!u Inndequldl de agdes e'ou auséncia de Objetivos e Indicadores SIADAP | e da Qualldade dos Servigos. (Repone EHSAR) Aceitdve! / Sem
RT23 Melhoria o Gestiio da Melhoria a0 oficaz do desempenho do SGI aternpada o |Chefla DAC - Monitorizagdo e andfise conjunta com as UO para verificaglio da eficcla des agBes 1 c neceasidade
Comunicagio gos i it do agbos comtvas ou de maharia o Ambko do SGI stabelacidas no Mapa de NC/AC/OM Intervenciia
- Verificagéo em AudRorias
- Comunicagio através da intranet, por e-mall e agbes de sensilfizacdo presencials
- Formagdo iniclal e continua dos trabalhadores
. Dlsl'm;ln administrativa e processual Admissivel /
i ||Caedo Raco, Resisténcla & mudanga e fata de dos e o pramoven o LD FiBmossoel Intervengho médio (> 6
nlharia e Todas as alividades | -y w0 eciigncla ploé Chefias UO - Gestéio de horérios com dos com os dos 3 B meses) / lango prazo
Comunicagho Ineficiincia & Ineficécla AR do Sintra até 3anos)
- Casa do Pessoal - obtengiio de acordos a apolas para os funclonarios.
- Medicina e enfermagem preventiva e curativa
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£ Ideniificagio do Risco
’"‘. Risco| | Arsssde Atividades Descrigho Risco § Situaches decorrantes
Intervanciic H
" [Danas nas instalagGes de captagéio, adugdo, armazenamento e - . .
Gestio dos . = - Plano Estratégico de Sistemas de Informagao - Relatério Final “to-be’ Admisaivel /
fmas  |Gestioda recursas de s o o sbraniee ce Shisise ca o e A e sclo [ - Estimativa de custos associada ao PP) desde 2020 Intervengéio médio (> 6
vagi de ormagic o maga gl opo - Inlcio de Implementagéo das iniciativas previstas mesas) / longo prazo
= errupgdo do abastecimento de 4gua
Informag o Ineatistagao dos utiizadores (até 3 anos)
- Compromisso de Protegao de Dados Pessoals com os Fornecedores no dmbfto dos
Sestio de dados | G180 da relscao | Vinlgn no tratamento de dadlos pessols de Notficagges & CNPD Cheflea L0 e s perals da afvidade sdmiristative Aceltével / Sam
AT26 20 08 dados | om os Fomecedores, Prestadores de Servigo e IndeminizagGes/Colmas ° ' - Principlos ger: nacessidade
pessoals o Processos judicials contrato - Acordos de Protegéio de Dados (Prestador de Servigo) P ngilo
= Gestéa de topo - Controlo de acessos A aplicagdo informética AQUAMATRIX com login individuat e fooes
definigia de perfls de acessos
- CPA, princfpios gerais da atividade administrativa CPA
- Regtilamento Municipal de Protegéio de Dados extensivel aos SMAS
- Nomeagio e atuagao do Encarregado de Protegio de Dados: - Agdes de formagéo
Netficagbes 3 CNPD e aDsl; e = o Aceitivel / Sem
R127 Gestiio de dados Todas as af s Violagdo no tratamento de dados pessoais de Indemnitzagaes Colmas Cheflas UO solugdes informéticas e formas de tratamento de dados pessoais aldad
pessoals - Funciondrios e Estagiérios Y Kt?‘dﬂs Gestiio de topo Slistema Informético (gestdo pessoal) com controlo de acessos In
- Digitalizagéo dos cadastros dos funcionérios s
- Controlo de acessos fisicos aos processos de Medicina no Trabalho nas instalagdes
dos SMAS na drea de salde ocupacional
Controlo de acesses as GID
- Gestao e andlise das reclamagbes e tomada de agGes cometivas e de melhorla
e no AeclamagGes de cliente decarentes Aceitéivel / Som
AT28 lal @ it e telefénico nos SMAS de Inexaticdiio da Informagéo prestada Cheflas UO - Instrugdes de Trabalho necessidade
telefinico Sintra Tratamenio diferenciade em situagGes idénticas ~ Formagao contfnua intervengio
- Inquérito de satisfagao de cllentes
Tratamenio inadequado, demora na resposta I =
Fata de credbiidade nas respasta e nos resuitados (por exempla: Flaboaao o et ro rimestl Aceitével / Sem
RT20 D na andlise, e | comercial, aboratsric) Cheflas UO - Reglsto de reclamagges no GID necessidade
prestada ac Rewncidéncia de reclamagBes Registo no maﬁ: de Excel de :ada UO com manitorizagéo dos prazos de resposta intervencio
Andise; Insatistaga dos cllentes/utilizadores J
Gestio de T
Roclamagdes Informagéo - Indicadores da Qualidade do Servigo /ERSAR enviados anuaimente & entidade
A ladora
Alraso na resposta s reclamagdes dentro do prazo e _ Aceltive] / Sem
T30 legal (15 dlas ttels Ivro fislco e eletrénico; 22 dias ncipeRgiio do Irdicadores Chefias UO - Procedimento do - necssaidade
iteis outros melos) Incumnprimente legal - Elaboragdo de relatério trimestral Inte:
B - Registo de reclamagdes no GID rengio
- Registo no mapa de Excel de cada UO com monitorizago dos prazos de resposta
Comfie D de QAS para de Servigos, e culros
particpagio para a de bens e servigos (Mod.139) '
55T de Fatta, insuficiéncia ou ineficacia de mecanismos de d das de B &0 aos de Servl‘cns & outros de ks Aceitével / Sem
AT31  |estsodasst | ["apahadoresdo |consuita e partiopagio para a SST dos subcontratados e prestadores de servigos, susénclade aghes | a0 1o & servigos, relativamente a consulta ¢ particivagao para & SST dos seus trabiahariores necessidade
prestadores de trabalhadores prestadores de servigo, emprelteiros | para melhoria das condigSes de trabalho
senvigo outros fomecedores de bens e servigos Incumgeimento legal om contexto de trakialho dos SMAS de Sinira intervenco
2 e - Consulta e F i a SS8T dos deP de Servigos,
outros fomecedores JEmpreiteiros
Riecursos humanos insuficlentes ou com competéncias
ey i - Levantamento anual de necessidades de pessoel Aceitdvel / Sem
= Elaboragio do Dfficuldade de ocupagéo de vagas previstas no A de custos is (horas ou
AT32 Gestio de RH = Grstdo de topo - Bolsa de mobllidade intena necessidade
Mapa de Pessoal  |Mapa Pessoal anual contratag@o de prestadores de servigo} . Autorizagio realizaciio de trabalho extraordinario inte
Falta de fundamentagao dos critérios para a mobilldade interna de aga0 para realzaga rvengio
Tecursos
- O LNF feito anualmente
- Recolha de dados através dos seguintes instrumentes: questionérios, fichas de
= o do SIADAP, G e outros
Insuficléncla ou Inadequagao da oferta de formacao relativamente Reuniges com os dl;lg
= & 5 - jentes Aceltével / Sem
RT3 [Gestiodemy | formeedods | Deficien ideniicagio das nocessidades B e o Chafias UO - Reuniao com o representartes do SGI necessidade
v Insatisfagao dos e ieeaioe - Reunio com a Comisséio SindicalDelegados Sindicals Intervengio
- Competéncias reconhecidas dos SMAS Sintra como entidade formadora certificada
pelo FEFAL (Fundagio Estudos e Formagéo nas Autarquias Locais)
- Plano de Formagéo elaborado & medida das necessidades de cada UO.
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Identiicaclio do Risco
Areas do
N.* Hisco Alividades Deacricko Risco ShusGus decarrentss Ruaponsével
Intervanciio
Avaliacio de Incorreta ddinipiu de cm_érb: :; mu; Descrédho do sistema d avallago Gulz::a Topoe gler;lr:’:s d':‘, n:lblcapin do SIADAP cumpridas Aceltivel / Sem
Gostéio da RH dos Ausdncia oy deﬂcleme fundamentagao dos m‘;‘:‘::::;mﬂ:‘::\zﬁh Coardenador de Atuagiio do Conselho coordenador de avallagiio W ntlmu.d.
|resukades das declsGes de avallagio Avaliagio Comissdo paritaria gho
- "Normas para Atribuigio de Fardamento e Equipamento de Protegéio individual™ com
das técnicas, da dos mesmos o das
quartidades minimas atribuivels por fungéio, com revisdo blanual e parametrizagio do
foopienimerto & Falta de EP| aquando da admisso de trabelhadores SAP se splcavel
ol o Falta de EP| para prolegéio na reafizagdo das atividades diérias - Reunides com as chefias Aceitdvel / Sem
rabalhador no
[AT3S Gestlo de RH 3 da Falka da atribuicdo atempada e adequada de EP] | Acidentes de trabalho c DAF de consulfta &0 d necessidade
% 5 Afetagdo da salide por contaminagéo por agentes quimicos efou Mapa pessoal atualizado anualmente aprovado por CA intervencio
v ol bloldgicos - Plano de Recrutamento Anual aprovado por CA do contiecimento do DAF
- Identificagio dos tamanhos dos EPI com antaceddncia de 15 dias da entrada ao
sorvigo enviado pefo DRH a0 DAF
Caritretos com por lotes & na de continuo.
isdo da gestio de topo em cul o Oes legals e das
jorientacies da Presidancla da CMS
Plansamento de - Plano Municipal de Contingdncia para a integéo - COVID-19 - PCCV-18
Gostio da Resposta e e pelo virus de wiou In*01/2020 (Margo 2020) Mmmﬁv‘o‘l‘ lla .
RT36.1 Emergéneia e Recuperagdo & Pand_emln pelo novo coronavirus. Incapacidade dos SMAS de Sintra prestar servigos da sua Gestio de Topo Piano Interno de Oom[nqdm:la SMAS Sintra - ANEXO P do PMC COVID-19 Intervenciio m [
Gontingdncia Emergéncia/ Gestiio da decisfio inadequada responsablk a populagéo do concelho - Despachos e Dell mesas) / longo praze
Cortingéncia - CMS - Plano de Cnmlngéncll COVID-18 - PCCV-19 n01/2020 (Versiio 22,10.2020 {até 3 anos)
rev.2)
- Req legais das entidades da salide e outras (ex:
[ERSAR)
pelo virus de
Gestio da Aleragdes na organizagdo do trabatho e na rslq;ao com as partes
by {cllentes e o "
e pelo novo = [PASTA (no DRH/SGIQAS) : "PLANC DE CONTINGENCIA MEDIDAS COVID Admlisaivel /
P 2 |inadequaio das delberactes da gestao de topo ricapacidads do SMAS do Sinirs prastar servigos da sua - SMAS SINTRA em articuiagiio com a CM Sintra - Intarvencéo médio (> &
AT36.2 e responsabilidade a cllentes/utilizadores Chefias UO
Contingdncla Emergéncia/ relathias | oo trebaiho e & de parte dos de bans, Tnasas) / longo prazo
Cartingdncla a8 ¢ 2 u servigos @ emprettadas B ¢ - DESPACHCS @ NORMAS INTERNAS - Despachos DD {até 3 anos)
ou de planos de por partes
dos prestadores de servigo
Grsido da
Gestao di Resposta e Pandemia pclo novo oornmvlrun Admissive] /
RT36.3 = ca R a Akeragbes na organizagéo do trabatho e na relagio dos Chefias DRH [PASTA (no DRH/SGIQAS) : "PLANO DE CONTINGENGIA MEDIDAS COVID" Intervenciio médio (= &
o peln Diviséio de Gsstio de Pesscal do funclonérios com os SMAS de Sintra - SMAS SINTRA em articulagio com a CM Sintra - meses) / longo prazo
DRH (até 3 anos)
Gestéo da
Admisafvel /
Gestio da el pelo nave
a [PASTA (no DRH/SGIQAS) : "PLANO DE CONTINGENCIA MEDIDAS COVID" Intarvencia médio (= 6
lderd e |Emorgenciv Inedequscéo ou Sushncla da medkles pare o pelovirus do o (Ghafias DRH - SMAS SINTRA s articulagdio com & CM Sintra - meses) / lango praza
Contingéncla (até 3 anos)
Geatio da g
Resposta e G pelo virus de ooy efou [PASTA (no DRH/SGIQAS) : "PLANO DE CONTINGENCIA MEDIDAS COVID" Admissivel /
wrass |ordadd  |Recuperagaoa [Fandemiapeionovo cororavirus clientes uliizadores Chefias UoDAG | - SMAS SINTRA om articulaca com a CM Sintra - Intervengio médio (> 6
Tt Emergincia/ R e e Incapackiade dos SMAS de Sinfra prestar servios da sua meses) / lango prazo
ngling Contingéneia orlentacdes e medidas de prevencéo e protecéa | respons-abiidade a cllentes/utiizadores - * NORMAS ] (at6 3 ancs)
Gestio da gﬂlh l? 4 Perda de recelta por auséncla de pagamento (faturas de Fevereiro Admiasivel /
RT36.6 N S a PIMIMII pelo navo coronavirus & cortes desde Margo) Chefia DCM da divida sem de Intervencio médio (> 6
;s o § Fiaducdio de taritdries nos 3 primelro meses da pandemia (ap6s Aqﬁes com:hm ‘om curso, etravés de execugbes fiscals meses) / longo prazo
Continad ia declaragio do 17 estado de smergéncla) {até 3 anas)
- Reviséio Orgamental
|- Execuggo do PP! - Equipamento bésico pela DAF / Execugdo est4 abaixo du
Gestéio da . sem Teduzidas >>
A . Respasta e Pandemia psio navo coronavirus Paousivel revisiio em balxa de orgamentos vigentes e futures, manicdl o DD Immmgln“mh.::ﬁ/ﬂ >6
[AT36.7 |Emergéncia e Recuperagiio & Incumorimento orcamental Diminulgdo do Investimento. e B Gestéio de Topo - CA - Declséio da CMS de redugéo de tarffas doméstica e manutengéo das tarifas N )7 longo prazo
Contingéneia Emergéncia - sccials — Ats extraordindria n° 4 de 16/3/2020 el
[Contingncla Reugio de tartarios entra 16 de Margo e 14 da Juno de 2020 (at6 3 anos)
[35% para consumo doméstico e 20% para consumo néic doméstico e gratuito para
contas da terifa: “Sintra Solldaria™ e "Soclal”)
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Plano de Prevengao de Riscos de Gestéo,
Pég 33 incluindo os de Corrupc¢ao e Infragdes Conexas

ANEXO Il — Matriz de Riscos e Oportunidades Organizacionais (Mod. 217) -
Riscos por Processo

PG.01 Planeamento Esfratégico

PG.02 Gestdo do Risco, Melhoria e Comunicagao
PO.01 Gestao Comercial

P0.02 Abastecimento de Agua

PO.03 Drenagem e Tratamento de ARUI

P0O.04 Recolha e Transporte de RU

PS.01 Recursos Humanos

PS.02 Gestao de Equipamentos, Instalagdes e Viaturas
PS.03 Gestao Administrativa e Financeira

PS.04 Tecnologias de Informagéo

PS.05 Juridico

PS.06 Laboratério

PS.07 Gestao de Projetos e Obras

AR N N N N NN U U N N NN

Rguniéo de
07 JuN. 2022
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identificacko do Risco
]
NiHisco |  Processo(s) Atividades Descrigho Bisco % SRuagbas decorrenies
PGOT | Execugéio de Propesta, Quebra dos deveres relativos 4 - Controlo dos prazoe de exscugdo da pmposn de orgamento para wrasentu;lo e Aceitével / Sem
R001  |Plancamenta  [APovacdo oF e ok L Incumprimento legal Gestao de Topo o axecutvo, para epreciagio o brgéo necessidade
GOP Orgamento e Mapa de Informagio - Instrugdo de trabalho (IT-SMAS-14) - Publicagiio /Divulgagao: cancau;no e execugéo
Estratégico Intervencio
Pessoal no Amblto da eda imagem
Fan mn:rm o Ineficibncla o Ineficéciana gestdo dos servg Elaborago do Orgamento alishad com as GOP rimenta da legislach JESERyE S
" o e Pul 0 das neficiéncla o cla na gestdo dos serviges - 0 do Orgamento alinhado com as © &m cump! o da legislagiio em
ooz |Planeamenta eMapade | 'VEO rovagho do orgamento Incumprimento legal QestdodeToro L joor (prazos, orlentagaes do OGE & demas leglslago conexa) Imm::::
Peuoal
Acompanhamento da execugio
GOP Orgamento e Mapa de i
PG.O1 Pessoal, sugefindo & Incumprimento lagal AnAlIsa e Infnn:m;un mensal, divulgada a todos os dl:H.I:MBS sobre o grau :;ﬂ. & Acelthvel / Sem
[ROO3 Planeamento desencadeando medidas Inexdsténcla de controlo da execugéo do PPl Gestlo crgamental e financelra deficitaria Chefla DAF ‘sio subcontratadas) por necesaidade
Estratégico corretivas para os desvios que Incumprimento dos planos de atividades qu’:* orias Financelras Intervenciio
ultrapassem limites de tolerancla
previamente definidas
- Iniclativas conjuntas com a CMS para dar resposta ao Plano Metropolitano de
pe.ol Exigéncias amblortals crescentas FlodugAn da disponblidade de recursos hidricos, . Adsptacio &s Aleragdes Climéiticas da dres metropoftana de Lishoa - Andiise y A
RO04 Planeamento ocarr do impacto das. Az icia da qualldads da dgua Gestéo de Topo Diagnéstico reaizados médio (> 6 meses)/
Estratégico climaticas | Implementagéo de medidas em curso longo prazo (até 3 ancs)|
Commo coma antiga Companhia das Aguas - tarifa revista em 2015
PG.01 a0 exterior (EPAL) face 3 por parte da EPAL. no fornecimento de reserva para eventuals i
RO0S Planeamento eacasser de recursos naturals de dguadoce | pf04 s o8 uado dedgus |Gestéio de Topo e mml durago (< 1 dia) midio (> 6 mases) /
Estratégico priiprias no concelho Interrupgio do abastecimento de dgua Balango hidrico no sistema Waternet (gestéo de perdas de égua) longo prazo (até 3 anos)
Sistema do telegestéio
PG.OY » Aceitével / Sem
ROOS P Salda da municipes para outros concelhos Perda de receita Gestdo de Topo - Tarifas bonificadas nwcesaldade
decorrentes de aspetos externos
Fatrbhaico do content, incluindo partes Sninrranle
PGE.O1 interessadas externas Aceithve! / Sem
R07 Planeamento Redugiio de rendimentos dos utlizadores Redugdo da recefta Gestio de Topo - Tariférios socials ajustados a0 contexto macroecondémico e soclal necessidade
Estratégico Intervencho
Niio elegibilidade das candidaturas dos SMAS de Sintra
acs fundos comunktérios devido A sua classificagio como - Relaglio de convergéncla de sinerglas no alinhamento estratégico, planeamento e
PGOT concelho urbano e/ou decorrente do facto de ter uma exacugdo das politicas e objetivos com a CMS Admissive! / Intervengaia]
RO Plaroaranto Setor fortemente condicionado pelas polfticas AN atividade financiada por recursos autérquicos em sede do Gestio de T - Reunides quinzenais de CA médio (> & meses) /
= plblicas e por imposigGes legals estudo de viabliidade econdmico-financeira oo - Reuniges de Conselho Estratégico Ambiental
Estratégico lango prazo (sté 3 anos)
- Planeamento e execugéo de projetos-piicto para validagao do custo-beneficio das
Défice de recurses humanos técnicos qualificados por recomendagGes ou diretivas nacionais ou europeias.
baixas remuneragies e regime de quotas do SIADAF
Identlficago dos requisitos aplicévels & organizagdo e recurso a prestador de servigo
RO0S m;z 3:;:::: Avaliagio das obrigagdes de Aplicagiia de leglsiagio desatualizada ou Colmas, penalizagdes e incumprimento de prazos legals SRR DA) ?Mk ,:i:‘:e dbhmﬂ dm.:’ cumprimento legal mealki::“
o { dasconhacimento da leglslagéo em vigor Néo conformidades normathvas Chefla DAC . Gonsulta diéria do DRE Intervencio
Divuigegiio semanal dos diplomas publicados
- Versies atualizadas disponivels na Intranet
PG.02 Gestdo do Corfrolo de = Falhas no tratamento e controlo da Nio no d: - Cenirala das versdes obsoletas Acsithvel / Sem
[RO10 Risco, Mefhoria e pre &0 longo do seu Incumprimento de requlsnos Chefla DAC - Procadimento de Controlo de Informagéio documentada necessidade
Comunicagdo elclo de vida Falta de Informagéo - Audtorias intervencio
Mapa de controlo da Informagio documentada
? Faka da recursos para a monftorizagdio, - AgBes da formacéo e sensbilizagio
PG.02 Gestéo do | Monitorizagho, medigdo, andlise &/ medicio, andlise o avallagio do desempenho Falta de reparte interno e externo regutamentade Chefia DAG Chefia |- Auditarias Aceitével / Sem
RO11 Fisco, Melhoria @ | avaliagio do desempenho do Ineficacla do SGI - necessidade
Comunicagio sistema QAS da Sistema QAS e planeamento deficlente da Perder a cenlficagdo e acreditagdo DLAB - Macanismas de monitorizagdo, medigéio e andlise interve
sua gestio Ak - Revisio pela gestao (Reunlda com os digentes e gestao de topa) nelo
PGO2 Geatiodo [, roy ([t o s mocal e d confimar U acho de i com d o shte dos Acoitével / Sam
RO12 Risco, Melhoria e cleres na anélise dos elou de recursos Chefia DAC SMAS neceasidade
Comunicagao na Implementacdo de agdes dacomentes - Publickag&io das resutados no site dos SMAS e na Intranet intervenciio
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RISCOS DOS PROCESSOS

Identiticaciio do Riscn
Prosssan{s) Atividades Deacrigio Risce g Situagbes decorrentes.
Prestagéo de i falta de doe - Gestio e anallse das reclamagdes e tomada de agdes corretivas e de mekhoria
B Aterdimenio comercial . e iio dos. entregues, - Instrugdes de Trabalho Admissivel / Intervengiio|
Rots  [PO01Cesti | preeurcia tesférico e FAEkmac nanequada por inexatiddoda | Leoy | smerenciaro de shuagdes dénticas, encaminhamento efou |Chefia DCM Formagan continua médio (» & meaes) /
al) TGO P tratamento incorreto dos pedidos dos utlizadores, . Sistemna de gestio de atendimento: baicao dighal, telefénico e presenclal langa prazo (até 3 anos)
reclamagdes - Inquirtc de satisfagdo de clientes
. . Erros na operagio comercial - Formagdo continua r—
ot |PO01 Gestio gt oo necessars & ptoy | Perda de rouelta Chefia DCM ; aramelrizicdo do sistama AT & waany
Comercial u‘:in omercial Danos ao cliente/utifizador - CPA, principlos gerals da atividade administrativa i razo (alé 3 anos)
i Erros na contratualizagdo - Controle das anomallas {secgio de controio funcional) ngo p
Controin do ciclo comercial -
egrak de negéicio Indisponibilidade de acesso & rede e Demora no atendimento, erros - Atendimento manual
PO.DI Gestéo Contratualzagio comunizagies necessérlas A operagéo Extravio de documentos dos processos - Gestio do Contrato da aplicagdo AQUAMATRIX - EPAL com os SMAS Sintra DCM Aceitavel / Sem
RO1S &u‘nml al + Cadastro ‘comercial, paticularmente & aplicagéo no acesso & 40 d Chefia DCM - Matidas de controlo relatives aos riscos relacionados com o processo PS04 - naceasidade
« Celebragéio ACQUAMATRIX cujo disponfoilidade ¢ da Incumprimento de prazos (legal e/ou regulamentar) e/ou | Dispenibilidade das infraestruturas dos SMAS Sintra - AcGes para tratar os riscos do intervencio
+ Alteragio | responsabiidade de fomecedor externo atuagio extemporinea jorocessa PS04
« D i
- Formagéo continua
o |POD! Gesteo  [Reguiarizagio de débtos Apropriagaia Indevida de valores cobrados an Cluebras ne rocers ) F— - Parametrizagio do sistema A
Comercial + Acordas de pagamento utlfzador ou fundo de cabxa S b - CPA, principios gerals da atividade administrativa s
» Gestdo de cortes de ) - Controlo das anomallas (secgdo de controlo funclonal) ervencio
Parametrizagao do sistema
- Incumprimento por parte de clientes e - Instrugies de Trabalho para monitorizar as stuagdes de corte de abastecimento ivel /
amy  |FO.01 Gestio ulizadores roltivamente sos contraos ¢ | pios [JuebrEsrareoas s hofomecimento Ghefia DOM - Emissio de Avisos de Divida médio (> 6 meses)
pagarmento dos vaiores devidos - Acordos de pagamento longo prazo (até 3 anos)|
- Execugao fiscal
Medigio
« Selegéo do contador
« Instalagio do contador - O Programa do sistema de Informagao comercial deteta erros de leitura discrapantes,
» Gestio do parque de " < bisqueando a emissdo da faturagdo e levando & necessidade de analisar cada stuagio Admissivel/ Intervengiio
Rots (PO Sestio | orraores Lefuras e faturagéo incomretas Ertos, falt e fbiidade @ igor, dovoluglo devabres. | gra poM indhvduaimente médio (> 6 meses) /
- Lelturas g - Controla Interno em que cada leftor nio podera ultrapassar 0,5% de erros leitura em longo prazo {(até 3 anos)|
Faturagiio retacio & medla mensal de feituras por leitor
« Emissio
+ Regularizacéo
[ﬁmg :: local de consumo | gestéo das e:dst:::ii“z:rc‘:ntadam por = Incumprimento contratual (novos contratos) i gm;’;:z:’m“m z;mz::;m:dn Aceitével / Sam
Rotg  |PO01 et |, jngpacan do apareiho de medida faiia de stocks, tendo em conta as imento do plano de o de e |chetiaDom Dlsponibltzagé tempicia eo DAF darevisko de necousiices anuss do iovos necessidade
+» Confirmac&o de leftura de £t &0 fegal = -~ Intervencio
= . - Disponkilizagdo ao DPO de previsdo plurianual de novos contadores
calooagio de navas equipamerntos . Registo de entrada e salda de contadores
*- Controlo de acessos & aplicagao informatica AQUAMATRIX com login individual e
definicdo de perfis de acessos
- Controla de acessos ao GID
- N = Motificagdes 3 CNPD; Coimas - Compromisso de Protegao de Dados Pessoals com os Clientes e Utilizadores no Aceitével / Sem
Ro20 EDM'OJWGif 190 | Protegéio de Dados Pessoals m,':s:r:: dados pessoals de clientes & Processos disciplinares Chefia DCM ambito dos contratas necessidads
Processos |udiclais - Acurdos de Protegéo de Dados (Prestador de Servigo e com os Trabalhadores Intervencio
desses prestadares}
- CPA, principlos gerals da atividade administrativa
- Nomeag#o e atuagéio do EPD
- Plano de Controlo Operacional (inclui PCQA}
g - Ensaios analiticas de controlo de qualidade.
PO.02 ol Deficlente monitarizag@o qualtativa e Lanas e e O e eode . Sistema de telegestdo Aceltével / Sem
AO21 Abastecimento de | , E‘“" a0 quantitativa da 4gua bruta das captagdes ‘“"""‘*ﬂ b mm‘l‘frin e :ﬁ.gﬁtas " Chefia DTEL - Contrato de manutengdo do sistema telegestao neceasidads
Agua préprias, e da Agua tratada adquirida & EPAL f “In ‘elou eficiancia constantes no relatdrio de auditoria ;:Ianmenqa;)n dos sistemas de de dgua com ecal intervenciio
. Contrato de manutengao para tratamento com cloro gasoso na EEAA08 Ranholas
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identificacko do Riaco
N*Risco | Proceasa(s) Atlvidades Dascriciio Risco ShtuacSes decorrentes
- Ensaios anallticos de controlo de qualidade da dgua
- Plano de higlenizacao dos reservat6rios
80 da dgua de com a afetagdo
PO.02 Deficiente higlenizagdio & controlo dos da saide piblica Controlo dos nivels de dgua nos reservatérios Aceltével / Sem
wciento da volumes de éguas nos reservatérios Interrupcio do abastecimento de Agua © DTEL Sistema do teleges!ia
Agua g Incumprimento legal 9 - Contrato de manutengo do sistema telegestdo Intorvengiio
log - Manutengdo dos sistemas de de égua
- Conirato de manutengo para tratamento com cloro gasoso na EEAAOS Ranholas
- Sistema de telegestdo
- Contrato de manutengéo do sistema telegestao
- Brigadas da Telegestio
- Medidas de Autoprotegio
- Plana de Comunicago - Emergéncia na Qualidade da Agua destinada ao Consumo
[Humano - eontrolo @ monitorizagio (aprovado pelo CA na Ata nf 6 de 26/4/2019 e em
viger)
- Existéncla de de da rede SMAS com o exterlor: -
PO.02 Acsitivel / Ssm
. " Contaminagfio (bloiégica, quimica) por ato Aletaclo da satde plblica Firewall redundante no DC Sede
o2 Aoastocimento de | Gestio das reserves de &9ua  lifcicrminoso (isico ou cibernélico) Interrupgén do abastecimento de dgua Ghefla DTEL . Utlizagéo de scftware antivirus nos PC + com Py
- Transporte - Protegiio perimétrica ervancio
i :";“i::_ma"‘“ - Controlo acessos intemet: - Filtragem rede, e-maf & web
N izagSo - Utilizagéo de VPN Gos exte 2 rede informéatica SMAS
« Controlo de qualidade Lance SMASM: poagoea leman 8 rmétea (para
Reporte detalhado do estado geral da seguranga da rede, detetando malware o
maritorizando a utlizagao de recursos
- Backup de dados nas unidades locals (temporério) e na unidade central (permanents
@ botal]
- iores de para os jocals afetados
POOZ o A Aceitivel / Sem
Falha oy no d do de dgua - Brigadas da Telegestdo
P z::""'"‘e"‘" e energla elétrica nas undades locals Insatistagio dos utlizedores ChefaDTEL - Sistema de telegestio ot
- Contrato de manutengéo do sistema telegestdo ervangao
- Brigadas da Telegestao
[Danos nas InstalagSes de captagéo, adugdo, - Plquete DAA
PO.02 ::v!:;c:"e:hmmwnhulcu adversas o de anmazenamento e distribulgao da dgua - de geradores de para os locals afetados Aceltivel / Sem
[ROZ5 Abastecimento de N Cantaminagio da Agua e solo Chefla DTEL - Medides de Autoprotegfio necesaldade
Agua &%’o;:)dclmu, tomados, slsmos, Incéndio do abastecimento de dgua - Slstema de telegestao Intervengiio
Insatisfagio dos utlizadores - Contrato de manutencéio do sistema telegestdo
- Ensalos analiticos de controlo de qualidade
Rede degradada, roturas, aumento das perdas de Agua;
elevados; falta ou
PO.02 D na al anplisgdo, o o das i Aceitdvel / Sem
Roze de | Gestilo da reds de o e do d de 4guas de GestéodaTopo | P10 Phrianal de investimentos o re
Agua distrbuigio de 4guas de abastecimento Insatistagia dos utlizedores interveniio
+ Manutengio preventiva/ Ocerrénclas a0 nivel da salde piblica - contaminagiio
corretiva, bickigica por ingestdio de dguas
* Co e da
rede e de ramals - Planos de manutengiio
PO.02 Falta ou Insuficiente manutengdo do sistema E::ras. aumemom I::ns p:rd.us de dgua. - :upsrvlsia da skuagéo d:el r:sllqo das unidades Ugadas & central de telegestao Aceftével / Sem
ROZ7 | Abestecimento do de abastecimento de Agua (captagio, okl gt e Chofia DTEL {emes opevacionals @ de Firusio) necessidads
adugiio, o g intervengio
| Insatistagdio dos utilizadores - Implementagio de ZMC
- Brigadas da telegestéo
" - Sistema de telagestdo
Ineficécia na gestio técnica das Instalagbes
PO.02 ; - Contrato de manutengdo do sistema telegestio Aceitével / Sem
- falha no sistema de telegestéo Ocarrénela de anomallas ou infrusdo nas instalagbes
ROZA P de |Operagéo da g de menitorizagho, comando e controlo remoto interrupgao do abastecimento de dgua Chefla DTEL 'Bh:::np de dados nas unidades locals (temporério) e na unidade central (permanents mm
e ekeaie - Brigadas da Telegestio
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N2 Risco | Procsasols) Afividadus Descrigio Risco Situagies decorrentss
H
- GECOM para emisséo & verificagdo das ordens de servigo emitidas, das mals
PO.02 Ineflcécia no atendimento Encaminhamento &/ou tratamento Incorreto ou nao variadas origens (linhas verdes; "Sintra Resolve™; Secretaria Geral; DCM; Intemas) Aceltével / Sem
[RO29 Abastecimento de | Atendimento técnico Deficlente analise  t ratm;\entu stempado dos pedidos, alertas e reclamagdes dos Chefla DTEL - Formagao continua necessidade
ua utilizacares, - Brigadas da Telegestac intervencéio
- Piquete DAA
- Fiscalizagtes
PO.02 - : Aceithvel / Sem
. 1 . Insuficlente detegfio de ligagGes indevidas por Perda de recetta, consumos llicitos - Plquete DAA
Pk | Abstocmento co [ EAminagdo do ligagoes indevidas | \o1e dos utlizadores Danos nas componentes da rede et . Notificagdo 2o proprietério et N:'M“"":
- Aplicagiic de Contraordenagdes
- Instrugdo de lrabelhu "Ligagdo A rede de Aguas residuajs urbanas” (IT-SMAS-25)
- de Agua e de do Aguas Residuals
Urbanas do Munk:lplo de Sintra
P0.03 Drenagem doe de Incumprimento das condigdes legals e - Condiclonantes Técnicas dos Sistema Piblicos e prediais de Distribulgéo de Agua, Aceltivel / Sem
FO3t e Tratamentode | o foacsg na doe e legal Chefia DAAR [Drenagem de Aguas Reskluals Domésticas e Recolha e Transparte de Resfduos necessidade
ARUI gagec. de ramais de ligagao Urbanas. intervengio
d0 em de uma frota ] recursos
com eventuais pt de servigo pontuais
- Preparagéo da empreltada p/ execugdo de ramals, se aplicavel
PO.03 Drenagem D trugao de ramais de ] 0 dos util - Plano de i da rede d municipal Admissivel / Intervencio|
[ROa2 o Tratamentode | - 5 cibna de ramal Deficlente desobstrugao de ramais de ligagio | pfo8 |Entupimentos do sistema de drenagem de 4guas residuals, | Chefia DAAR - de uma frota e fecursos médio (> 6 meses) /
ARUI nundages com eventuais. de servigo pontuals longo prazo {(sté 3 anos)
. d i de Agua ede de Aguas Residuals
Lirbanas do Municipio de Sintra nciio
oz | oo | estio, marede | Ly |Aumsrio das descargas de emergBinla nas s de dgua |y pan - Manual de exploragso das unidades ”.'.'.'i?.i'('i ey
npermnddade ETAR phblica de drenagem de 4guas residuais Poluig8o das linhas de dgua. Incumprimento legal - Pracedimentos operacionals de bypass
ARLL iongo prazo (até 3 anos)
- Reglsts e tratamento de ocorrénclas
- Comunicagio 3s entidades oficials
de de Agua e de de Aguas Residuais
- = = Lirkanas do Municipio de Sintra
P0.03 Drenagem = . dos !
& - s Insuficiente detegdo de afluéneias indevidas . - Reglsto e tratamento de ocoménclas S
Ros4 e Tatamerlode | Eiminago dolgagfies navss | ng roge e drenagem de Agues residuls B e e e e I O B griramalChilla DAAR - Notificag o aos proprietérics, no cado de lgag@o indevida ser em rede predial WLl
L T - Plana de agges de detegio de ligagdes indevidas com recurso ao equipamento ngo praz anos) |
perador de fumos
PO.03 Drenagem " " - Prestado de servigos extemna Admissivel / Intervenciio
RO35  |e Tratamento de ;:‘2‘;;':&"“ delamas co. Pl S rocirsos pars lmpezade | .gqp |Incumprimento de prazos Chefia DAAR . Planeamento para a realizagéo do servigo médio (> & mases) /
ARLI d - Plano de manutengéo de viaturas longo prazo (até 3 anoa)
Controlo da qualidade das dguas
P0.03 Drenagem |residuals Industriais drenadas controlo da qualidade das Aguas Incumprimento legal - Regulamento de Drenagem de Aguas Residuais Industrials o Municipio de Sintra Aceltével / Sem
RO36 & Tratamento de  [para o sistema péblico de residusls industrials q 9 Coimas por incumprimento de requisitos de qualidade Chefia DAAR - Termos de autorizagéo de Ligagdo necessidade
AR saneamento de 4guas residuals Poluigio da &gua. Deterioracdo das Infraestruturas. - Agdes de fiscalizagdo Intarvancio
urbanas
Colapsos estruturais da rede; Inundagées; Consumes
Gostto operacional o sistema : energéticos elevados )
PO.03 Drenagem | 0 o &guas | = liag ampllago, . Plano Plurianual de Investimentos Admisaive)/ Inkervancio
RO37 & Tratamento de residuais urbanas (redes e 0 e do das pio2 das do dguas rulduals Gestio de Topo médio (> 6 meses) /
ARUI érgéos que o Integram) de dguas residuals e desinvestimento na frata Contaminagao de linhas de dgua ou 4reas de costa longo prazo (até 3 anos)
maritima
insatisfagdio dos utilizaderes.
Manuals de operagGes e procedimentos Aceité: S
R0 :$r:sur[:|':|n?$ Inzuficiente e ou ineficdcia na operagao e Polulgéo da dgua o : : ::'I:bu Chefla DAAR - Reglsto e tratamento de ocorréncias ":;. de
manuten;io didria das ETAR - Equipas de Brigadas em permanéncla
ARUI Incumprimento legal . Sistema de Telegestao intervengdo
ighes icas advers: B -
P0.03 Drenag :em Gestio, exploragio m Mlameteemﬂg as ¢ de Eunos nas Instaiagbes de drenagem de Aguas residuals vadbl::sd;e Bmz;sm :‘;‘:i :ennan!mla Aceltével 7 Sem
Rod0 - foTatamentode | operscionaldade des ETAR | nor s icones, omadcs, ssmos, Incéndlo Contaminagao da &gua & solo e DAAR . Sistema de telegestao s
florestal) Inoperacionalidade do servigo | Ensalos analiticos de controlo de qualidade arvencio
PO.03 Drenagem i G = Aceltével / Sem
Falta de llcenciamento da rejeigéo de dguas s - Plano de controlo da rencvagdo das licengas das ETAR
RO41 : ;:Jall-memn de residuals de requisitos legals, colmas Chefia DAAR - Reforgo as entidades licenciadora para resposta a situagbes pendentes r;:mlduh
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NP Risco | Processols) Atlvidaries Descrigia Risco § Shuaghes decorrentes
‘Controlo da qualidade das dguas s,
PO.03 Drenagem |residuals tratadas Ji Incumprimento legal - Licengas de Descarga Aceithvel
[Ro42 eTratamentode | (descarregadas no melo recetor & Ez‘:ﬂmmgﬂ" daqu do Colmas por incumprimento de requisites de qualidade Chefla DAAR - Plano anual de monktarizagio necesskiade
ARLI reutifizadas) e da lama Polulgao da dgua - Ensalos anallticos de controlo de qualidade intervencéio
- Licengas de descarga
P0.03 Drenagem Aceltivel / Sem
Descarga de dguas residuals domésticas Procedimentcs operacionals de bypass
RO43 :;Lmnl ode |Exploragio de EEAR/ETAR resultarte do excesse de pluvioeidade Poluigdo de linhas de dgua Chefia DAAR - Reglsto & tratamento de ocorrdnclas mlmnw::::
- Comunicagiio ds entidades oficlals
A Mmuu-u;é_m;n estado de a s Falta ou inadequada kvfruasm.:;{!;:slduos urbanos, g 1/ Sem
Fio4s ! “;c R"j gonservEGio °‘;:““"’W"':°"‘°‘ manutengio dos equipamentos e das Insatisfagéo dos utifzadores Gestiin de Topo el DO necessidade
nkait rmurase(lncllrlﬁm Oleties) infrasstruturas de residucs urbancs Ocoménclas ao nivel da salde plblica - focos de intervencdo
e contaminagéo blolbgica
Recolha e transporte a destino . - ] d Aceithvel / Sem
AD45 :O‘M Recohae final de residucs urbanos com Meio ndo adequadas 2 prestagio do servigo Acréscima de Investimento Gestio de Topo Plano Plurianual de Investimentes necessidade
|transporta de RU contrato de recoiha exclusiva ‘contratualizado Niio cumprimento do contratualizado Intervencsio
- Regulamento do Servigo Piblico de Recolha e Transporte de Resfduos Urbanos do
Muricipic de Sintra
0 o - Slstema de Informegéo geogréfica
PO.04 Recotha o |7 'aneamento da reccha e F deficiente na o das - GECOM Acsitével / Sem
AD4E ‘ de R a destino final dos L ppara a recolha d doe Er Chefla DCR Agbes de flscalizagio necessidade
residuns urbanos residucs urbanos Reclamagties - Celebragiio de contrato de recolha de RU {IT-SMAS-33) intervenciio
a - Definigio de Circuitos de Recolha de Residuos (IT-SMAS-36)
- F \praciagéic de Projetos de L ({Prs,07.03)
- Procedimento Execugdo Projetos {PrS.07.04)
1
PO.04 Recolha e |Lavagem dos equipamentos de | Lavagem Inexistente ou deficiente dos Odores, sujidade - Registos de lavagem de todo o tipo de equipamentos
kel de RU (inclul os CleBes) | equipamentos de deposigao PI7 | eciamagaes Chela e L o d do 50 (IT-SMAS 35) h::":s:(:"' P _:_:'l
Manutenclio do estado de Acréscimo de custos operaclonals - Equipamentos em stock !
PO.04 Recolha @ |conservagiio dos squipamentos Degradagéio dos equipamentos de deposicio - Registo de drea alou da DCR kA
oo tranaporte de RU | de deposigio e respetivas Als de vendaiismo L Inoperacionalidade do servigo Ghafe DRE - Registo e tratamento de ordens de servigo Ionr::d:: .(: :(:‘ 3 .:‘Ln
Infraestruturas (Inclul os Oledes) Reclamag6es - de de io (IT-SMAS-35)
Acréscimo de custos operacionals - Regulamento do Servigo Piblica de Recolha e Transparte de Resfduos Urbanos do
ReclamagGes Municipio de Sintra ived /
PO.04 Recolha & = Depasicdo indevida de residucs - Incumprimento do Regulamento do Servigo Pablico de - Agbes de fio e Processos de 4 L
RO4 | rspotade R |iSCaizasdo RU A& | o oha e transporte de residuos urbancs da Sintra Chafia DCR Agties de a0 unto dos = "‘:"": .‘: os(:: s )/
Participages/Contracrdenagdes contra o Infrator - Campanhas de combate A deposicdo llegal de resfducs ngo p Snos}
- Contraordenacdo { IT-SMAS-01)
- Normas legals de recrutamento
Incum;_m imento dos p!mc‘ (plos de p::.n:r:u d: gf:c“a‘zlr::r‘nm concursals de acordo com o perfil de competéncias N
Rosg [PS01 Recurses | Recrutamento e seiegdo de e, erigéio o tran = para o posto da trabaiha Chefia DAH - Aplicagia dos métodos de selegéo adequados a0 posto de trabaho a recrutar necessidade
1 trabalhadores - Divulgagao dos concursos na bolsa de emprego piiblica intervenciic
- Divulgagiio dos resuttados da selegéo no sitio aficlal dos SMAS Sintra
- Instruges de trabalho
- Medidas Técnicas e Organizativas Aceltével / Sem
PS.01 Recursos Violagiio no tratamento de dados pessoas de Violagio da do e outra - {Cadastro em armdrio fechado e com acessa restrito; Sistema Informético SAP/HR e
1P HHumanos Protsglo de Dados Peasoals |y oy aoros sigiosa Chioiee £0 Portal do Trabahador com controka de acessos logicos) e
Legisla#o rolativa & proleg de dacos e disposigaes da CNPD arvangiio
Danos financeiros ao trabhalhador Aceitdvsl / Sem
posz  [FS.01 Recursos il ®| Fahas de Dano financera para os SMAS Sintra Chefia DRH N e necessidade
Aeclamagio dos trabalhadores Iintervenciio
Aceitivel | Sem
Fos4e PS.01 Recursos | Cadastro Individual do Fahas ou falta de D do cadastro com Impacto na gestéo de Chefia DRH Clrculares internas, emitidas pelo DRH necessidade
Humanos Trabalhador dispanivel na base de dados de pessoal pessoal - Prazos de entrega de documentos na Secgdo Gestéio de Pessoal (IT- SMAS-09) Ik "
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Identiicaciio do Risco
NS Risco |  Processo(s) Atividades Descrigio Risco g Sitaagbes decartantes
- F - Ci & igagéo de inci (PrG.02.13)
hoss  |PS-01 Recursos Incorreta anélise e qualficagio dos acidentes Comparticipages Indevidas de despesas médicas ihetia DRH e s " 4 “‘"""u“s'.'“
Humanos | Atendtimerts, acompanhamento e [de trabalha Medidas corretivas ineficazes nekee Serinea >, oom L " s
" P ocoréncia a qualificar, com obtengéo de adicionals e da intervengio
Bpoio a0 ‘Tmh:“ &mbito da eventisals testemunhas
& - MAP edificios e InstalagGes - novos/inspegdes regulares Aceitivel / Sem
[ROSE .55.01 Recursos lroe; :: SituagBes d anci Deoméncia de Incéndios e outres cendrios de emergéncia Chefia DRH - Plano de Realizagéo de Simulacros anual necessidade
lumanos par: posts agbes de emergéncia B de consula & dos i &
ia ou ineficécia de de Aceltivel / Sem
PS.01 Recursos P ] das dos. - Consutta anual aos trabalhadores (funclondrios SMAS)
[ROST consulta e participagéo dos trabalhadores dos N Chefia DRH [ "y necsssidade
Humanos SMAS para a 88T auséneia de acHes pra melhoria das condigdes de trabalho Reunides da comissdo de SST intervenck
| Atendimento, acompanhamento e
in a0 trabalhad &mbito d:
D = oakds o ket | Médicas Insuficientes para o universo de trabahadores - Sistema informatico de controlo dos prazes para a realizagéo de exames Aol
Rose PS.01 Recursos o deficiente ds i Atraso na realizagio de exames perigdicos e ocasionais por, Chefia DRH - Contratos com as entidades de servigos externos de MT necessidade
Humanas para os servigos de medicina no trabalho metives imputévels ao DRH - Verificacéo da Conformidade legal [
Incumprimento legal - Auditorias ao SGI ervengiic
Edificios, eparque e - 'Planos de manutemig & controlo da sua implementagéo em sisterna Informatico
PS.02 Gestéo de petenclalmente inseguros - Registos de manutengdo
E ;lhamenlns Planeamento deficiente na identificagdo das Aumento dos custos de manutengéo - Contratos com prestadores de servico Admissivel / Intervenciol
[ROS9 Inzt alagdes & g al para a gestdo dos pioz el o Ingal v Chefia DAL - Redundéncia dos sistemas criticos relacionades com os sistemas de abastecimento médio (» 6 mesas) /
Viaturas equipamentos e instalagoes Aurmento dos impactes ambientals (Aumento do consumo “E:g:‘:mg"fx ;:::u?:)e emergéncia mével longo prazo (até 3 anos)|
fig sreryie e das emisaes pare a Eimosfers) - Plano de Substiulgéo da Frota a concretizar com base no PPI
PS.02 Gestio de ; B N " .
B - Sistena informético para registo e controlo dos pedidos de manutengéo corretiva Admiasivel / Intervencio|
Equipamentos, " Auséncia de niveis de servigos para ordens da frota, e 3 §
[ROG0 Marntencio corretiva M - pio2 Chefia DAL Irema {Ordem de Servigo, Registo Ocorréneia, ...) médio (> 6 mases) /
a:ﬂ:;nas ® de servigo de manutengio correliva Incumprimenta legal N e para S0 cometiva longo prazo (uté $ anoe)
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identiticackio do Risco
NtRisco | Processofs) Atlvidadas Descrigio Risco SkungBes decorrentes
Participar ra execugio de plancs
& orgamentos anuals,
P'5.03 Gestéio ° e controlo de execugéo do plano & - Sistema informatico para acompanhamento e controlo de mapas de execugio Acaltdvel / Sem
ADB1 e | mecidas & orretivas para ts orgamento anual/Desvios relevantes A sua Ineficiincia e ineficdcia na gestao dos servigos Chefia DAF argamental necessidads
Financeira desvios que ultrapassem limites execugio - Emprettadas plurianuals intervenciio
de tolerAncla previamente
definidos
Elaboragio do rio e Contas | Informacéo insuficlente e/ou inadequada para Falta da Informagdo necesséria 2 tomada de decisao - Mecanismos de aprovagio: Assemblela Municipal e Tribunal de contas
bicen:  [Roeetin do Relatério e Contas |Informagéo i efou inadequadt Informaga raa ' R DAF de b el
Fin — semestral e anual elabaragéo do Relatério e Contas | Ineficiincia e ineficécia na gestdo dos servigos - Augftorias financelras
anceira intervencdo
- Demonstragiio orgamental da receita
P$.03 Gestdo Aceltivel / Sem
Ros3 Gestlo - Registo | Erro na conferéncla diaria dos valores = - Mapa de operag5es de Tesouraria sidade
Finenceira N do recebimento recebidos. Erras na Integragao dos ficheiros Chefla DAF - Controlo na aplicagéo informatica. Intervengiio
Conferéncla diéria e mensal
" Gestéo Contabllistica - Registo e
P5.03 Gestio Erro no registo de cablmentos e Assungiia de compromissos superior acs fundes " Aceitivel / Sem
Rost  |Administravae | oo dedespesa & compromissas relativos 3s compras de bens dispoaiveis Chefia DAF yalte0an por aplcagda inlormélica qua permita contror o orgamento & os fundos neceasidade
Finenceira Dﬂu fvels e servigos a efetuar pelos SMAS Fatifizar o= documentos/Fazer as regularizages apors intervengiio
PS.03 Gestéao R . Chefia DAF - Regulamento dos fundes de maneio Aceltivel / Sem
Ross Cestlo Contablisten - Control |\ hizagio ncvida o fundo de mansio Aquisizio da bens o e e s ro provitag peios |- C dos da despesa realizada necassidade
Financeira pes! Fundos de Manelo |- Contabilizagio no sistema informatico intervenciio
PS.03 Gestlio Aceltével / Sem
Falha da controlo sobre a localizagdo dos Desatualizago entre a localizagdo e o registo do bens - Etiquetagem de bens adquiridos conforme registo do patriménio
[N |fominstritio | eatio ds Paliméra bens méveis (ChesaDAR - Inventariagdo pericica do kmobiizao @ reglsto na sistama Informético fosmmenser
PS.03Gestio | Gestéo financeira — Coordenacia | Falha no controlo des disponibiidades em D em caixa as oo o eeoireia Aceitivel / Sem
[ROET Administrativa @ |da atividade financeira dos Caixa e em bancos e na conferéncla de didrias Chefla DAF Preml;i: ‘de contas didrla necsasidade
Financeira Servicos valores. Erros na folha de calxa - Sistema informtica de suporte Intervencio
- Gestéio de stocks minimos e de stocks de seguranga, & de pontos de encomenda e
= no sistema
noes | aestEo | paneamento o Gestio de stocks u dod do Rurade stocks - - Normas para Atribuigao de Fardamento @ Equipamento de Protegéo Individual “"'M"u.:"'
Financelra & aprovisionamento aquisicao de materials ou prestagio dos servigos (Gestao de fardamento do SAP - As UO fazem o levantamento de necessidades para i
o wna seguinte de acordo com o Anexo 2) Mervengia
- Inveritariagéo fiskca de existénclas
P5.03 Gestido Preparagiio e lanamento dos Escolha inadequada ou timings inadequados - Cédigo dos contratos pablicos Aceitével / Sem
Ros9 fintery procedimentas de aquisigio de | de langamento de procedimentes de B PrS.03.02 - Procedimento de Aquisicdo de Bens e Servios
m::mﬂ ® lpense sefvigos e de empreftadas | contratagdo em resultado da deficiente e Néo adjudicagéio ou adjudicagéo tardia Chefla DAF - Controlo dos Iimites de valores previstos no CCP W idade
de cbras piblicas inatempads informagéio das UO - Cantrolo dos prazos através do sistema Informéitico ntervencio
PS03 Gestio |Recegfio, amazenamento a e Carmaios Segregago de fungties na conferéncla visual e fisica e na conforéncla administrativa Aceitivel / Sem
ROT0 e i dos bens em Informagéo errada das existéncias Fomecimenta incorreto de bens Chefia DAF - Sistema de Controlo Interno necessidade
Flnancelra stock D del drio - Regista didrio dos movimentos de entrada e salda do inventério intervenciic
P5.03 Gestdo Procedimento de selecio e avaliagio de fomecedores Acaltivel / Sem
ROT!  [Administraiivae  |Avaflagda de A de ;mm;i"m“x‘zﬂkm Ghafia DAF - Avallagdo anusl de fornecedores necessideds
Financeira - Mapa de de e da service Intervengiio
Incumprimento legal
Servigo nao conforme - Parque de residuos com que a dos residuos e a
P5.03 Gestdo 40 armazenamento de residuos Impactes ambientals acrescidos sua Identificagéo & com posto de trabalho em permanéncia Aceitive] / Sem
RO72 Administrativae | Geatda de residuos produzidas pelos SMAS Perigos acrescldos para a seguranga e saide dos Chafia DAF - Procedimentos e InstrugGes de trabalho e agdes de formagéo para a correta necessidade
Financeira trabalhadores &0 e controlo da dos residuce intervenciio
Perigos para a salde publica Regras de utllizagéo do Parque de Ouressa
Eventual apicagdio de Comas
P5.03 Gestio ; Rutura de stocks Aceitivel / Sem
RO73 e |Gestiode squikicha de mumlv::daes:mﬁrlo L F no normal dos servigos Chefla DAF i ?w“m:l::['::k' mgﬁwm‘:" necessidade
Financeira administrathos | meottririofisico pesiéd ne intervengiio
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o] Identificagin do Risco
N2Risco | Procsssals) Attvidaties Descrighio Risce ShuagBes decorrentss
PS03 Gestho - Sisterna de Gestao de informag#o documental (GID) Aceitivel / Sem
Ro74 iva e daG Resneamfhamanto Incometn de de prazos DAF SAP-IM cessidade
Financeira - Controlo da correspondéncla enviada através do Portal dos CTT intervencio
a - das focals
PS.03 Gestio 2:::::":2 mal arquivados, demora na procura de - Regulamento Geral de Protegdo de Dados e legistagio portuguesa conexa Aceitdvel / Sam
Ro7s  |Administrativae | Gestéo do Arquivo Incorreta organizagdo, arquivo e eliminagd Acesso indevido a informagdes sigllosas DAF - Autos de sliminagZo aprovados superiormente necessidade
Fi de documentagio . - Documentos digitalizados
inanceira Falha no prazo de efiminagéo . Plano de arquivo Intervenciio
ncumprimento legal - Entrega de documentago no arquivo (IT-SMAS-16)
PS.04 " & . " Aceitével / Ssm
2 & Demora/auséncia na resolugéio dos pedidos Demora na execugdo das tarefas didrias do utilizador e " =
ROTE Temulap_as de |Gestao do HelpDesk de apolo técnico na dlica do utizador (trabalhador dos SMAS) Chefia DSI - Registo e controlo dos pedidos no "Sistema Informético de Pedidos de Apola™ {SIPA) necessidade
Informagio Intervenciio
- Controlo de acessos - de acordo com o Indicado no Sistema de Controla Intermc e na
s CS Normativa dos Acessos Intemet, Mall e Servigos de Rede (N09016488DI de
Inadequada gestio do acessos as sistemas Viclagaa de acessos aos sistemas de informagéo dos 23/6/2009, validada pelo CA a 6/7/2009 ¢ pela CS20200127601-Acesso Intenet dos
de informagéio dos SMAS e a outros sistemas " = A
o SMAS e a outros sisteras de wtilizagae licenciada acs Trabalhadores.
hiS.04 jcom k2520 iconciacaace SHAS S SMAS . Periodicidade definida para ateragdo de password AcARE iSsm
Ro77 Tecnologlas de | Gestao de acessos seus trabalhadores e a trabalhadores de n . Chefia DSI : para ateragao de p . necessidade
. f ‘erda de seguranga da Informagéo - Cumprimenta da Resolugdo Conselho de Ministros n.? 41/2018 - RGPD - novas
Informagéo prestadores de servigos - nas vérias fases da pehvbE) A e intervencio
Yelagao contratual (iniclo, duragao, : Utilizag o indevida de informag&o com potencial de dano regras
8 ::ss agéo) . duragao, 2 lal efou [procedimentos do ponto de vista tecnoldgico para os servigo piblicos
- Canals de informagéo estabelecidos entre a DS| e o DRH - informagao mensal da
DFH a DS| das entradas e saidas @ mudangas de fungéio de funclondries
- de darede SMAS com o exterlor: -
Firewall redundante no DC Sede
- Utilizagdo de software antivirus nos PC + com B
- Protegiic perimétrica
- Controlo acessos internet: - Filtragem rede, e-mail & web
— - Gestdo de SPAM
PS.04 Utizagdo indevida (negligente ou dolosa) dos . ~ Unifzagdo de VPN nas ligacdes exernas a rede informética SMAS (para Aceltével / Som
sistemas de informagéo dos SMAS ou de o -
ROTE Tecnologias de ficenciados aos SMAS ey & eou i elou di 3 Chafia DSI IAS e necessidads
Informagdo {par ex: Intruso ou ataque Informético) ;“H.wnﬂe :‘::l:m md:;i a:l:‘:o' ::.:: od: seguranga da rede, detetando malware e intervencéio
- Ullzagéo de certificados digitals de dominlo e qualificados (gestdo comerclal e nos
relatéirios anélises laboratorials)
- Cumprimento da Resolugdo Conselho de Ministros n.? 41/2018 - RGPD - novas
regras e
procedimentos do ponto de vista tecnoléglco
anila d
idade e controlo dos
s e . Realizagéo de backups
o g e agdo de réplica dos sistemas entre os dofs Data
Centers (Sede e |OP) + Tapes com backups semanals @ mensais integrais
- Cofre para tapes
- Data Center tém SADE! e o do IOP tem suporte de emergéncia de energla; ambos
tém LIPS (suficlente para fazer shutdown}
Auséncia ou Insuficiente sistema de - Nas comunicagées a fibra dtica existente entre 0s DC da Sede e 1OP
P5.04 ]! ] a0 da de b - - Na infraestrutura servidora existente nos DC_plataforma de virtualizagdo suportada Aceitivel / Sam
IRO7% Tecnalogias de {chpias de seguranga periédicas, f . . Chefia DSI por milliplas maquinas fisicas, criando alta disponibilidade necessidade
| Informagao sizlematicas e redundantes e testes -Na de de 0 da rede dos SMAS com as. Intervangio
i a0 da & rades informéticas extemnas (ffrewall)
- Na plataforma de seguranga perimétrica
- de de "reserva’, PC, switchs g|

ups
Sistema de Controlo Interno dos SMAS Sintra - 2014

- Cumprimentos da Resolugio Conselho de Ministras n.? 41/2018 - RGPD - novas

regras e procedimentos do ponto de vista tecnalégico
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H.'Risco | Pracessols) Atividades Bescrigio Risco % Shuacies decorrentes
- Gestlio dos CM/AT necessérios & operacionalidade dos sistemas e comunicagdes
coretiva, , funcional & evolutiva, sempre que aplicével)
:m.;:‘: ﬂ:::mlg:?:;.smmu Parque ou Implementagdo das ntulllzu;ﬁa: de software ao nivel dos aquipamentos
PS04 de Informago dos SMAS ou licenclados Afraso na [mplementagéo da novos sistemas o/ au oy dos SMAS e/ou por recomendago dos Aceltével / Sem
Roso I::ﬂﬂwhﬂ de software, sist m:’ ficacionals, bases de do sistema de doe Chefia DS - implementagiio de upgrades sempre que existam recurses disponivels Intervengiio
oo ik as ap 4 dos servicos dos SMAS Realizagéo anual de documento previsional referente as rflbricas “hardware, Inom;iu
dados, redes, comunicagdes e E . A ‘aquisiio de
telecomunlcagdes) CMIAT: ~ saftware ses” (PPUEXIT
AdministragioManutenio da - Criagéo de defolmae U
Iinfraestrutura tecnolégica
= cablagem de rede
Inferrndtica e de comunicagdes),
o8 sistemas (software), as beases - Plataforma de da da critica
de dados o as eplicagSes (sarvidores, storage e backup)
- Gestlio dos CM/AT a dos
oorrslhm. pvevamlvn ﬁmdmal e mcmw-. sempre que apficével),
do sistema de e de réplica dos slslemus enre os dols Data
Avaria de equipamentos Csmm (Sede e Portela)
ki’ T s e o e oo o pardade. " |Cheda DS - Nes comunicegdos a fbra ttca exstents entrs os OC da Sede s COLP; fesithrel [ Som
| Indisponibiidades ndo planeadas de sistemas £ ou da sua o - Na infrasstrutura servidora existente nes DC_piataforma de virluakzagéo suportada Intervencio
3 de Informagdo dos SMAS ou licenciades acessn 4 Informacdo [por mukipdas maquinas fisicas, ::rlando alta disponibilidade;
a5 B de da rede dos SMAS com as
redes informéticas extemnas (ﬁruwall)
- Na plataforma de seguranca perimétrica
- de de "reserva’, PC, switchs e|
UPS.
Ocarréncias de eventuals erras, atrasos & prescrigies Aceltével / Sem
T & de Tratamento diferenclado em sttuagdes idénticas - Instrugéio de trabalho - Contracrdenagdes (IT-SMAS-01)
fine2  [PS.05.Juidco o contraordenagao Incumprimento legal (Cheia DA - Indicadores de desempenho - SIADAP 1 acsnalinge
Perda de receita o
Ocorréncias de eventuals erros, atrasos e prescrigdes Aceltivel / Sem
o83 PS.0S Jurldico | 1"Atamenta de dos Tratamenta diferenciado em situegdes kdénticas - C disciplinar com as UO 1ad
) disciplinares disciplinares Niio atuagdo por viclaglio dos deveres funcionals Instrutor - Envio para consslho de administragéo da Instrugdo dos processos discipiinares
iment Intervengiio
|Incumpr o lagal
- Instrugdio de trabalho - Execm;.au fiscais (IT-SMAS-20}
2 e cont através do sistema informético SEF Aceltivel / Sem
Aos+  (PE0Surdio [ TTRTED ted g ||Traamenin) by . pecias et Ghefla DAJ Consora-sa o risco comrolado com nivels acektévels, palo que se opta por necessidade
= de exacugo fiscal, com periodicidade de 18 Intervenciio
meses, sem efetuar wms ages significativas
Pareceres diferencliados em shuagoes idénticas Acsitével / Sem
ROGS PS.05 Juridico | Rosposta a pareceres diverscs Tme:';'r:'s'm inadequado na emissdo de Erros da apreciagio Chefla DAJ *- 'CPA, principios gerals da atividade administrativa necassidade
= Inaclequada fundamentagio Intervengio
Dévulgags al da legislagio | Falhs Idsm!ﬁcid|ls licavel iSen
R085  |PS.05 Juridico 7230 semenl da legislagio | Falha na a5 da leglslagdo aplcév Penalizagdes e incumprimento legal Chefla DAJ - Consulta diéria do DRE / Anéiise dos diplomas e divulgagdo s UG necessidade
aplicivel em vigor as inter "
- Avallagio das necessidades de pessoal para o ano seguints, e informagéo & DRH
- 2 Procedimentos concursals a decorrer em 2020 para contratagdo de assistente Aceithve! / Sem
Ro87 | PS.06 Laboratérlo |Gora manslonemento hadequaco da squia para Falhas na resposta a solicagoes de cllentes Chefia DLAB écricos enalistas o assistentes operacionals audiares de andllses necessidade
post 5 - Contratagdic a termo certo em regime de prestagéio de servico, sempre que intervencio
necessdria
= - Pedido, orgamentago no sistema Informético
Proposta ao cliente externo 0 de servigos de anélises fora . Aceitivel / Sem
ROBE | PS.06 Laboratorio | (senvicos de andllses do da acrediagio do leboratérlo ou da sua rede [ opagios: Ponta de credtilkiade Chefia DLAB i Emm?ﬁl:r‘"‘“m e e necessidade
Lboratério) g - Acreditagdo Intervencio
Falta de crediblfidade dos resultados por andlises nio Aceithvel
Fose PS.06 Laborattio | Geral Ameaga & ""Wﬂomm;;;:ml“' oo [ Chefia DLAB - Na situagéio o elemento do taboratério néio tem agdo direta na realizagéo da colhetta e meoukf:“
: com clentes Ppess: Falta da credbilidade no laboratério por relagdes pessoals anifse I
entre colaboradores do laboratério e clientes lervengiio
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NeRisco | Procssso(s) Mividades Desceicio Risen % Siuagies decorrsntes
Faita de credibilidade dos resultados por andlises néo
Ameaga & imparclalidade - associada aos conflivets. Aceitével / Sem
ROS0 PS.06 Laborattria | Geral do pessoal do i Falta de credibllidade no laboratério por ameaga de Chefia DLAB - "Declaragdo de compromisso™ assinada por todos os colaboradores do Laboratério necesakdade
com 3's partes interesse préprio ou por envolvimento de pessoal com 3* intervencio
parte com Influencia na execugdo de colheita ou andlise
Faha de credibilidade dos resultados por andlises no Aceitével
- - : e e confiéveis i LA . "Declaragao de compromisso" assinada por todos os colaboradores do Laboratrio & e
' B d il el P Falta de credibiidade no por 40 0 g tambiérm "Requerimento para exercicio de atividade privads® e
ngoes fora do tungies do pessoal fora do laboratério vengho
- i [+
Falta de eredbllidade dos resultados por analises néo Lo Ch rema 180 17025, dajnommas]e o
Ameaga & Imparcialidade - associada s eonfidves A = - _ Aceltivel /
Ros2  |PS.06 Laboratério |Geral atividades do laboratério (gestdo das Falta de credibilidade no laboratorio por peclidos de Chefia DLAB ;d’mfm’:;f;ﬁﬂgf::‘x;gr ko cheetamente ds GesiBo daTrrg SRS necessidade
prioridades) colheitaresuados prioritérios ou por periodos com - Contratagéo a termo certo em regime de prestagéo de servigo ou contratagio de intervancio
sobrecarga de trabalho anlises
N Falta de credibilidade dos resultados por andlises ndo
Ameaga 3 imparclalidade - associada as = _ Aceltivel / Sem
A ol LAB depende diretamente da Gestdo de Topo e néio é avaliado pelos resultados das
RO93 PS.06 Laboratério (Geral :lnm do laborat6rio {resultados Falfa de credibliidade no laboratério por ameaga de Chefia DLAB amostras nleulllm idade
Intimidag o pelos resuktados analfticos ¢
Amostra niio representafiva ou degradada - =
. . . em ensalos Aceltivel / Sem
Rosa  |PS.06 Labaratério | Rocogio da amostra m‘:n:;x:f;;’;ﬁ‘i‘: par :I‘mﬁ’;"'"k" incorreta Chefia DLAB . Cantrolo de qualidade de colheltas necessidade
Parria de credioi - Formag&o continua e especifica intervengio
Ermo na registo ou na identificagdo das colheftas chegadas Aceltivel / Sem
" = . = ao laboratérlo e incorreta informagdo de andlise - Geragio de relatério de colheita e etiquetas pelo sistema informético
[RD9S PS.06 Laboratério | Recegao da amostra Erro na identificagao da amostra Reclamagges Chafia DLAB . Formagao continua e especifica mlmm.m
Perda de credibilidade
Erro na andlise dos diversos parametros com - Procedimentas Técnicos
Falhas na realizagdo consequéncla em resultados anallticos nao vélidos Controlo de qualidade Aceltivel / Sem
R09E P5.06 Laboratorio A de amostras de andlises por Incumprimento dos. Reclamagdes Chefia DLAB - P em ensalos necesaldade
|procodimentos Perda de credibliidade - C fes e A Intervencio
Perda da acreditagao - Formagao contfnua e especifica
ApresentagBo Incarreta ou incompleta de Ra-mérlu de ensalo néo conformes (por ex: aprsev!ta_gin - Senshilizagéio dos técnicos que _lmrnduzem os resultados Aceitival / Sem
oo B o A de: valores Incorretos de parémetros ol sua omisséo; - Registo e tratamento trabalho ndo conforme
7 IPS.06 Laboratério | Emisséo de relatério de ensaio para do refatério utra Inf o relevant Chafia DLAB Validagdo sistemtica pelo R savel Técn necessidade
Trabalha ndo conforme Néo grave (e pontual) autra informaggo refevante) - Vlideg e pel espan cnico intervencéo
Reclamagdes - Verificagio aleatotio dos relatérios pelo emissor
- Cantrelo efetuado em aplicagéo informética
Elaboragio do Plano Anal e _|IPT358 Incareta ou am fala necessérta ﬁ:m;;;&‘:ﬁ“g;’“’"” - Instrugdes de trabaiho Acetavel / Sem
RO98 PS.06 Laboratério o mr:': ara cliente interno para a elabaragio do PAC (Plano anual ds Falha na " P! 30 de Indicadores Chefia DLAB - Licengas das descargas das ETAR necessidade
ontrako p contrala) e s e ad . Simpifticag#io dos procedimentas e dos PAC ligados 3s llcengas das ETAR e Intervangio
Incumprimento legal caplint
A d &l - N Admissivel / Intervenciio
Ross  |P5.06 Laboratério para a elaboragao do PCQA (Programa anusl POA N e e Chefia DLAB umermaa b dkposts no PSDS- Frocessgiis ECuorsting médio (> 6 meses) /
Elaboragao do PCOA e controlo da qualidade da agua) P o leg a longo prazo (até 3 anos)
A g HAcolidvel Sam |
= Taxa de realizagio ndo cumprida - Ci no programa
R100 P5.06 Laboratério Incumprimento da implementagdo do PCQA Inc o el Chefia DLAB . Cenfrola didrle da execugdo do PCOA necssaldade
- Mertas periSdicos no sistema informaético Aceltival / Sem
R101 | PS.05 Laboratsrio |Incumprimentos L’;‘;:ﬁf’“;’;;ﬁ;m‘;;g:‘; . e sk b Chefia DLAB - Plano de monitorizagdo integrado necessidads
% 8 1iscos para & saiice pibica - Disponibllizag&o de recursos para répido tratamento das situagSes de incumprimento Intervengiio
Aceitivel | Sem |
- Incumprimantas dos prazos ou fathas de ”
R102 PS.06 Laboratério | Submissédo IDQA comunicages cbrigatérias 3 ERSAR Incumprimento legal Chefia DLAB -Alertas do portal da entidade reguladora necessidade
Amesga 2 Imparcialidade - assoclada sos ks e crecbolidace doa resuRados Bor B et e ” ” B S . T Aceitivel / Sem
R103  |PS.06 Laboratério |Reclamagdes do ) Chefia DLAB Aol 4 uada po deper necessidade
de reckamagses Faita de no por no drstaments da Gestéo de Topo e ndo é avaliado pelos resultados das amostras int P
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Anexo lll — Andlise SWOT
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ANEXO IV — Corrupgiao e Crimes Conexos

A lei enquadra a corrupgdo e os crimes com ela conexos, num grupo que o Cédigo Penal,
sem prejuizo do estatuido noutros diplomas avulsos, caracteriza como “Dos crimes cometidos
no exercicio de fungdes publicas”. Este tipo de crimes, muito distintos entre si, tém um
substrato comum que pode ser reconduzido a ideia de condutas — por agéo ou omisséo — que
impliquem desvios a idoneidade, a eficacia e a eficiéncia exigidas a quem diariamente decide,
gere ou simplesmente tem a seu cargo, a aplicagdo de um qualquer recurso publico,

independentemente da sua natureza.

Estes tipos de crimes estao categorizados no Cédigo Penal como:
e Apropriagao ilegitima e gestéo danosa (artigos 234° 235°)
e Trafico de influéncia (artigo 335°)
e Suborno (artigo 363°)

e Crimes cometidos no exercicio de fungdes publicas (artigos 372° a 385°)

Recebimento
indevido de
vantagem
(art.372.%)

Caorrupgao

Corrupgao Corrupgao
Ativa Passiva
(art.374.°) (art.373.9)
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Na tabela seguinte apresenta-se a caraterizagdo deste tipo de crimes com referéncia ao
articulado (numero e descri¢cdo) do Cédigo Penal, situagdes ilustrativas que configuram a sua
materializagdo e referéncia ao nimero do(s) risco(s) da Matriz de Riscos e Oportunidades
Organizacionais - Modelo 217: riscos transversais e riscos no Ambito dos processos do SGI
dos SMAS de Sintra (Anexo | e Il).

ARTIGO DESCRIGAO ARTIGO EXEMPLO ILUSTRATIVO RISCO

Artigp  372°
Recebimento
indevido de

vantagem

Atigo  373.°

Corrupgao

passiva
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Artigo 3740
Corrupgao

ativa

Artigo  375.°

Peculato

“Attigo  376.°
Peculato de

uso

Artigo 377.°
Participacao
econdmica em

negocio
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Artigo 378° -
Violagdo de
domicilio  por

funcionario

Artigo  379.°

Concussio

Artigo  380.°
Emprego de
forca pudblica
contra a
execugao da
lei ou de
ordem

legitima

Artigo 381.°

Recusa de

cooperagao

Artigo 382°
Abuso de

poder

Artigo 382.°-A
Violagdo de
regras
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Artigo  383.°
Violagao de
segredo por

funcionario

Artigo 384°
Violagao de
segredo de
correspondén

cia ou de
telecomunicag

Ges

Artigo  385.°
Abandono de

funcdes

Artigo 234.°
Apropriagao

ilegitima
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Artigo 235.°
Administracao

danosa

Artigo  335°

Trafico de

influéncia

Artigo  363.°

Subormo
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ANEXO V - Procedimento de Gestio de Riscos e Oportunidades
Organizacionais (PrG.02.02)
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) Ny PROCEDIMENTO

SMAS ""r ITR A Gestdo de Riscos e Oportunidades il s

NN . . .
PrG.02.02 2021-10-27
SERVICOS MUNICIPALIZADQS DE SINTRA 0 rg anizacionais

1. Objetivo

Este procedimento visa estabelecer responsabilidades e apresentar a metodologia de gestdo de riscos e de
oportunidades aplicada pelos SMAS de Sintra no dmbito do seu SGl, tendo por base as linhas de orientagdo da
Norma ISO 31000, para apreciar (identificar, analisar e avaliar) riscos, oportunidades/vantagens organizacionais
relevantes, atendendo aos aspetos internos e externos do seu contexto organizacional, relacionando-os com as
suas partes interessadas relevantes e tendo em conta aspetos ambientais e riscos para seguranga e satde no
trabalho significativos, assim como obrigagcbes de conformidade legal e regulamentar. Em seguimento a
apreciagdo de riscos e oportunidades, a metodologia contempla ainda o planeamento de agOes para o seu
tratamento e a verificagio da respetiva eficacia, assim como a reapreciagao de riscos apds a concretizagéo do seu
tratamento eficaz e/ou, periodicamente, para confirmar o controlo dos mesmos em niveis aceitaveis para os SMAS
de Sintra.

2. Ambito

Gestéo dos Processos e atividades no &mbito do Sistema de Gestdo Integrado dos SMAS de Sintra e do Plano de
Prevengéo de Riscos de Gestao, incluindo os de Corrupgao e Infragcdes Conexas.

3. Atuacao
3.1. Gestdo dos Riscos e Oportunidades organizacionais

3.1.1. Abordagem Metodolégica e Responsabilidades

A DAC (Divisdo Auditoria e Comunicagdo) é responsavel pelo estabelecimento da metodologia de gestao de
riscos e oportunidades organizacionais a adotar pelos SMAS de Sintra seguindo as versdes vigentes da Norma
de linhas de orientagdo para a gestdo do risco (ISO 31000) e das normas dos referenciais normativos para a
gestdo da qualidade, ambiente e seguranca e salde no trabalho - ISO 9001, ISO 14001 e ISO 45001,
respetivamente na:

a) Identificac&o dos riscos e oportunidades relevantes no ambito das areas de atuagéo, processos, atividades
no ambito do SGI, atendendo a: i) aspetos internos e externos relevantes considerados para o seu contexto
organizacional; ii) necessidades e expetativas das suas partes interessadas relevantes; iii) aspetos
ambientais significativos; iv) riscos e oportunidades significativos para a SST e para o subsistema de gestao
da SST; v) outras obrigagées de conformidade, designadamente requisitos legais; vi) emergéncias;

b) Definigdo de critérios para andlise de riscos e oportunidades - quantificagéo do nivel de cada um dos riscos,
atendendo a eventuais medidas de controlo ja existentes e do nivel de relevancia das oportunidades;

c) Definicdo de critérios para avaliacdo dos riscos e das oportunidades e estabelecimento da necessidade e
prioridade de intervengao, tendo como base os resultados da analise a atendendo ao grau de aceitabilidade
aos riscos assumido pelos SMAS de Sintra e ao valor acrescentado considerado na decisdo de aproveitar
oportunidades;

d) Definicdo do plano de estabelecimento e implementacdo de agbes para tratar os riscos e oportunidades
apreciados (identificados, analisados e avaliados);

e) Definigdo do plano de verificagéo da eficacia das acbes estabelecidas e implementadas para tratar riscos e
oportunidades

f) Reapreciacdo de riscos: i) quantificagdo e avaliagdo do seu nivel de risco resultante/residual, apés
implementagdo com eficacia de agdes para o seu tratamento, ou ii) a intervalos de tempo estabelecidos para
verificagdo do nivel de risco no caso dos riscos controlados e/ou com niveis de risco dentro do grau de
aceitabilidade dos SMAS de Sintra.

Reunigo de
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A DAC é ainda responsavel pela estruturacdo das matrizes de riscos organizacionais, transversais e associados
a cada processo, assim como da matriz de oportunidades, que consubstanciam a metodologia sumariamente
apresentada acima e descrita em detalhe nos pontos seguintes deste documento.

3.1.2. Gestao de Riscos Transversais
Os riscos transversais estao associados:

o A Gestdo Estratégica e Decisdo, dando resposta ao Plano de Prevencéo de Riscos de Gestéo, incluindo os de
Corrupgéo e Infragdes Conexas em vigor, para prevengédo e combate aos riscos de gestio estratégica e de
corrupcdo e infragbes conexas, atendendo aos requisitos dos referenciais normativos ja referenciados e dos
requisitos do referencial normativo ISO 37001 Sistema de Gestdo Anticorrupgdo, com vista & valorizagéo e
dignificacdo de servigo publico e dos principios da igualdade, da proporcionalidade, da transparéncia, da
imparcialidade, da colaboragéo e boa-fé, da boa administragéo, da informagéo, da qualidade, da lealdade e da
competéncia e responsabilidade, no cumprimento da legalidade;

¢ A globalidade dos processos do SGI dos SMAS como é o caso da aquisicdo de bens e servigos e
contratacéo de empreitadas de obras publicas;

» A processos de carater transversal, como sdo o caso da Gestéo do Risco, Melhoria @ Comunicagdo, Gestdo
de Recursos Humanos e Tecnologias de Informagéo

A gestdo de topo e chefias de unidades organicas (UO), com o apoio da DAC, sdo responsaveis pela
apreciagdo (identificagcdo, andlise e avaliagdo) destes riscos transversais, planeamento e implementagdo de
agdes para o seu tratamento, verificag&o da respetiva eficacia e reapreciagéo destes riscos para confirmagéo do
seu nivel de risco ou obteng&o do nivel de risco residual, seguindo a abordagem metodolégica do ponto 3.1.1.

3.1.3. Gestao de Riscos Associados a Cada Processo do SGi

Os gestores de processos do SGl dos SMAS de Sintra sdo responsdveis pela gestdo dos riscos associados aos
respetivos processos, com o apoio da DAC - atuando esta também como gestor do respetivo processo -
seguindo a abordagem metodolégica apresentada no ponto 3.1.1, especificamente:

» Apreciagéo (identificacdo, andlise e avaliacao) dos riscos considerados relevantes associados a cada um dos
processos e respetivas atividades em que sdo responsaveis, podendo contar com o contributo de
intervenientes de cada processo;

» Planeamento e implementagao de a¢des para o tratamento dos riscos relevantes;

¢ Planeamento e realizag¢éo da verificagc@o da eficacia das agbes implementadas para o tratamento dos riscos;

¢ Reapreciagéo dos riscos na sequéncia da implementagéo com eficicia de agbes para o seu tratamento e
periodicamente, para todos os riscos, para confirmagdo se o correspondente nivel de risco néo uitrapassa o
grau de aceitabilidade ao risco dos SMAS de Sintra.

[Copia ndo controlada quando impressa + versdo original disponivel em Intranet]

3.1.4. Gestao de Oportunidades no Ambito dos Processos do SGI

Os gestores de processos do SGI dos SMAS de Sintra, gerem oportunidades no ambito dos respetivos
processos, com o apoio da DAC, seguindo a abordagem metodolégica apresentada em 3.1.1, especificamente:

o lIdentificagdo, andlise e avaliacdo das oportunidades consideradas relevantes, associadas a cada um dos
processos em que Sao responsaveis;

e Planeamento e implementacéo de agGes para aproveitar as oportunidades relevantes

e Planeamento e realizacdo da verificacdo da eficacia das agbes implementadas para aproveitar as
oportunidades.
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A DAC é responsavel pela manutengdo das matrizes de riscos e oportunidades utilizadas para apreciagao e
tratamento de riscos e oportunidades e de reapreciagéo dos riscos.

3.2. Metodologia de Gestao de Riscos

3.2.1. Identificacio do Risco

A identificacdo dos riscos transversais relevantes é efetuada por 4reas de intervencéo e atividades relacionadas,
associadas a: i) Gestdo Estratégica e Deciséo, no ambito do Plano de Prevengio de Riscos de Corrupgéo e de
Infragbes Conexas; ii) Globalidade dos processos do SGI; iii) Processos de carater transversal

A identificacdo dos riscos relevantes no &mbito dos processos ¢ efetuada no ambito das principais atividades de
cada processo do SGI, conforme detalhado em seguida.

Os principais inputs (*) para a identificacéo dos riscos séo:
« Orientagdes para a Prevengéo de Riscos de Corrupgao e de Infragbes Conexas (riscos transversais)

» Aspetos internos e externos do contexto da organizagéo que afetem ou possam afetar o desempenho da
organizagdo, na concretizagéo dos seus objetivos, incluindo a resposta a necessidades e expetativas de
partes interessadas - em andlise SWOT realizada, pelo menos, uma vez em cada ciclo de gestéao;

 Aspetos ambientais significativos (adversos), no &mbito do subsistema de gestdo ambiental (SGA), na
Identificagdo e Avaliagdo de Aspetos e Impactes Ambientais;

« Riscos significativos para a seguranga e/ou salide no trabalho, no mbito do subsistema de gestdo da
seguranca e satde no trabalho (SGSST), na Identificagdo Perigos e Avaliagao Riscos para SST;

« Nao conformidades ou incidentes que determinam riscos emergentes ou aumentem a relevancia de riscos.

(*) Os riscos que embora controlados, continuam a ser considerados relevantes, podem ndo ter relacdo
direta/imediata com os inputs de identificagdo de riscos acima identificados.

Partes interessadas relevantes identificadas em que a materializagdo do risco tenha repercuss@o na
concretizacdo das suas necessidades ou expetativas.

Descrigdo do risco sucinta e objetiva, diretamente relacionada com a atividade identificada
Referéncia a andlise SWOT - Pontos fracos e Ameagcas relacionadas
Origem - Interna ou externa do risco, relativamente ao seu contexto organizacional.

Natureza/Categoria_do Risco - Estratégica, Gestdo, Operacional, Conformidade — Legal, Regulamentar,
Normativo (realce a0 SGA e SGSST) e recomendagdes (nomeadamente Conselho Prevengao da Corrupg¢ao).

Responsavel do Risco — Entidade individual responsével por garantir o fratamento do risco
Intervenientes — Entidades intervenientes no tratamento do risco

Riscos /Oportunidades relacionados — Referéncia a riscos e/ou oportunidades relacionados, incluindo agtes
para o seu tratamento.

Riscos transversais

Identificacéo do Risco
Riscos /
Partes = Origem - ”
Areas de - o Natrueza | Situagtes - Oportunidades
N.” Risco Int Atividades Interessadas = Dascrigiio Risco = (Externa Responsavel Intervenjentes
i relevantes B |/ inlema)| (GAteeRra) | decorentex l'&hc:;.n)adns
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3.2.2. Andlise do Risco

Analisar cada risco identificado, quantificando-o relativamente ao nivel de Probabilidade e Impacto da sua
materializagao, atendendo as Medidas/Controlos existentes.

O Nivel de Risco é quantificado pelo produto: “Nivel de Probabilidade” x “Nivel de impacto”:

Nivel Risco
NP x NI

Nas seguintes tabelas sdo apresentadas as escalas de classificacdo do “Nivel de Probabilidade” e do “Nivel de
Impacto” e respetiva significancia. Foi definida uma tabela de significAncia dupla da escala da Probabilidade,
consoante a natureza do risco. Cada nivel da escala do Impacto esta associado a natureza do risco.

Tabela de Significancia (Classificacdo do Nivel de Probabilidade)

N“f' Valor] Descrigdo {Riscos Estratégicus, Gestdo; Conformidade) Descricio (Riscos Operacionais)
Probabilidad

I d 3 Asituagdo indesejavel de certeza que acontece / Pelo menos |Asituagdo indesejdvel de certeza que acontece, pelo menos,
flevada uma vez por més uma vez por semana

Alta 3 Asituagdo indesejdvel pode acontecer algumas vezes / Pelo Asituacio indesejavel pode acontecer uma vez por més

menos 6 vezes par ano
Moderad 2 Asituagdo indesejavel pode acontecer pontualmente / A situagdo indesejdvel pode acontecer, pelo menos, uma vez

ggeiada Ocorreu, pelo menos, uma vez por ano trimestre

Bai 1 Asituacdo indesejdvel é possivel que nunca acontega /N3o |Asituagdo indesejavel ndo tem histérico de ocorréncia / ou

R existe histérico de ocorréncia acontece, pelo menos, uma vez por ano
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Tabela de Significancia [Classificacio do Nivel de Impacto)

Niv. Impacto | Valor Descrigio

Impacto Estratégico: Imagem da Organizagio afetada com repercussdo nacional
Impacto Gestdo: Perda de receita / execuglo orgamental (26 % do total das receitas correntes]
Impacto Dperacional: Indisponbilidades nos recursos {humanos; infaestruturas; equipamentos;financeiros): > 1 semana

Extremo 4 Impacto Conformidade (Legal e Normativo: SGQ, SGA, SGSST; Acreditacio Laboratdrio): CorregBes e Melhorias / Coimas / Penalizagbes /
IndemnizagBes e Compensagies / Custos decorrentes de incapacidades temporérias ou permanentes de funciondrios): {2 2% do total das
receitas correntes)

Impacto Estratégico: Imagem da Organizacio afetada tom repercussdo no concelho
Impacto Gestéio: Perda de receita / execugio orgamental (24 % e <6 % do total das receitas correntes)
Impacto Operacional: Indisponbilidades nos recursos {h s, infaestruturas; equit tos;financeiros): >3 dias < 1semana
Alte 8 Impacto Conformidade (Legal & Normative: SGQ, 5G4, SGSST;Acreditacdo Laboratdrio): Corregdes e Melhorias / Coimas / Penalizagdes /
IndemnizagSes e Compensagbes / Custos decorrentes de incapacidades temporérias ou permanentes de funciondrios): {21% e<2% do
total das receitas correntes)
Impacto Estrategico: Imagem da Organizagiio afetada com repercussBo local efou em alguns clientes
Impacto Gestdo: Perda de receita / execugio orgamental (<4 % do total das receitas correntes)
Impacto Operacional: indisponbilidades nos recursos (b ; inf uturas; equip 1tos;fi iros): > 1 dia e £3 dias
Moderado 2 o

Impacto Conformidade (Legal @ Normativo: S6Q, SGA, SGSST; Acreditaciio Laboratdrio): CorregBes e Melhorias / Coimas / Penalizagbes /
Indemnizagdes e CompensagBes / Custos decorrentes de incapacidades temporarias ou permanentes de funcionarios): (<1 % do total das
receitas correntes)

Impacto Estratégico: Imagem da Organizagio no afetada

Impacto Gestdo: Sem perda de receita / execugio orgamental

Baixo 1 |Impacto Operacional: Indisponbilidades nos recursos {humanos; infaestruturas; eguipamentos;financeiros): < 1dia

Impacto Conformidade (Lepal & Normativo: SGQ, SGA, SGSST; Acreditacio Laboratorio): Corregbes e Melhorias / Coimas / Penalizagbes /
Indemnizagdes e CompensagBes / Custos decorrentes de incapacidades temporérias ou permanentes de funcionérios): Sem encargos

Total das receitas correntes: Conforme Orcamento anual aprovado

A quantificagdo do Nivel de Risco apresenta-se na tabela seguinte de dupla entrada: “Nivel Probabilidade” e
“Nivel de Impacto™:

Mivel Risco = Nivel Probabilidade x Nivel Impacto

Probabilidade =iy b 2 . :
4 8 4
3 6 3
2 8 6 4 2
1 < 3 2 1

3.2.3. Avaliacao do Risco

A avaliagdo dos riscos consiste na comparagédo dos valores obtidos na andlise do risco com os critérios de
aceitabilidade assumidos pela organizagdo expressos através das tabelas de significAncia dos niveis de
probabilidade e impacto, apresentadas acima.

Reunizo de Aceitabilidade do Risco /
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Codificagdo Data

Em resultado da avaliagéo dos riscos, apresentam-se na seguinte tabela os intervalos/gamas de niveis de risco
com os correspondentes niveis de aceitabilidade e de prioridade de intervengéo.

Nivel de Risco | Aceitabilidade do Risco Prioridade Intervencao

. [16 a2 9] Inadmissivel Intervencgdo imediata/curto prazo (até 6 meses)

B (8 a4] Admissivel Intervencdo médio (> 6 meses) / longo prazo (até 3 anos)
C [3a1] Aceitével Sem necessidade intervengdo

3.2.4. Tratamento do Risco

O Plano de Tratamento do Risco deve obedecer a seguinte estrutura e identificar os recursos necessarios,
responsavel, datas de inicio de implementacao e de conclusao para a implementacéo das ag6es.

Tratamento do Risco

Agoes Bacuraas | Basnonsbod Data de Data de
(Decisoes; Medidas Controlo) o Implementagdo Conclusao

Por Iniciar Em curso Implementado

As opgles para tratamento do risco sao classificadas, do seguinte modo:
o Evitar o risco — Decidir alterar, parar ou néo iniciar atividades associadas a situagéo de risco;

e Reduzir o risco - Aplicacdo de medidas de controlos — alterando o nivel de probabilidade e/ou impacto de
modo que o risco residual se torne aceitavel;

e Transferir o risco — Acordos de partilha do risco com partes interessadas (subcontratados/parceiros/
seguradoras);

e Aceitar o risco de forma informada/consciente — Quando os riscos estdo controlados - com niveis aceitaveis -
a opgao de tratamento & monitorizar, sem efetuar outras ag¢oes, ou alternativamente, contemplar agdes que
reforcem o controlo do risco.

NOTA: Pode acontecer que existam riscos com niveis que ultrapassam os critérios de aceitabilidade — com
classificacdo “Admissivel” ou “Inadmissivel” — para os quais os SMAS possam nao ter atualmente formas de
tratamento eficazes. Nestas circunstancias estes riscos sdo monitorizados continuamente ou com periodicidades
muito curtas.

3.2.5. Verificagéo da Eficacia das A¢des para Tratar o Risco

A verificagéo do Plano de Tratamento do Risco, contempla, para cada agéo, a definigdo da data, identificacado das
formas de verificagdo da eficacia e dos resultados obtidos que permitam avaliar sobre a sua eficacia.
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Verificagao do Tratamento do Risco
(aplicac@o das medidas de contrelo com eficacia)

Formas de 0
Data !
verificacdo da
e 'ﬁlllmﬁol . - eficacia do
tratamento

3.2.6. Reapreciacio do Risco

A reapreciagdo do risco deve ser efetuada para confirmar:
» Implementagao eficaz das agdes estabelecidas para tratamento de situagbes de risco;

e Que os riscos se encontram controlados, isto é, se mantém com niveis de riscos aceitaveis e conhecidos -
levada a cabo com periodicidade adequada dependente da situagao de risco.

Reapreciacédo do Risco
{Apés tratemento e com periodicidade adequada / regular}

Reanalise do Risco Reavaliagio do Risco
{Apss tratamento) {Apés tratamento)
Nivel Nivel | Nivel Risco Amf:fg:g;:d';m“"
Probabilidade | Impacto Residual Intervenciio

3.3. Metodologia de gestao das oportunidades/vantagens

3.3.1. Identificacido da Oportunidade

A identificacdo das oportunidades relevantes no &mbito dos processos é efetuada no a&mbito das principais
atividades dos processos do SGl, conforme detalhado em seguida.

Os principais inputs para a identificacdo das oportunidades séo:

» Aspetos internos e externos do contexto da organizagdo que, se forem aproveitados, possam aportar valor
a organizagao e potenciar ou proporcionar a concretizagdo dos seus objetivos incluindo as necessidades e
expetativas das suas partes interessadas relevantes - em andlise SWOT realizada, pelo menos, uma vez
em cada ciclo de gestao;

* Aspetos ambientais significativos (favoraveis), no ambito do subsistema de gestdao ambiental (SGA), na
Identificagdo e Avaliagdo de Aspetos e Impactes Ambientais;

» Oportunidades identificadas para a seguranga e/ou satde no trabalho, no &mbito do subsistema de gestao
da seguranca e salide no trabalho (SGSST).

Partes interessadas relevantes cujas necessidades ou expetativas venham a ser satisfeitas com a
concretizacao eficaz da oportunidade ou que contribuam para realizagao

Descricéo da oportunidade sucinta e objetiva associada ao processo e, por regra, intrinsecamente relacionada
com: i) Pontos fortes ou Oportunidades identificadas na andlise de SWOT,; ii) Aspetos ambientais significativos
favoraveis; iii) Oportunidades no ambito da seguranca e satide no trabalho
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Referéncia a anélise SWOT - Pontos fracos e Ameacas relacionadas
Origem - Interna ou externa da oportunidade, relativamente ao contexto organizacional.

Natureza/Categoria do Risco: Estratégica, Gestédo, Operacional, Conformidade — Legal e Normativo com realce
ao SGA e SGSST

Responséveis — Entidade(s) responsavel por garantir o tratamento da oportunidade ou que intervém na sua
concretizagéo

Riscos /Oportunidades relacionadas — Referéncia a riscos e/ou oportunidades relacionados, incluindo agGes
para o seu tratamento.

Identificagao de Oportunidades
n° = ol o e | e ey - B = st AR g
 Partes Interessadas : | O | 7 | ' Responsidvels
Oportuni  Processo(s) £) ) | Descricdo Oportunidade | Origem Tipo ! | [Oportunidades
- | | relevantes .I 2 1 1 . (Fungéo) | relacionados

3.3.2. Andlise da Oportunidade
Analisar cada oportunidade identificada, quantificando-a quanto a relagéo do Investimento/Custo e Beneficio.
Nivel de Relevancia da Oportunidade é quantificado pelo produto: “Nivel de Investimento” x “Nivel de Beneficio™

Custo / : | Nivel
Investimento Relevancia
{Tab Significancia) IxB

As tabelas abaixo apresentam as escalas de classificagéo e significancia do “Investimento/Custo” e “Beneficio”

Tabela de Classificagiio Nivel do Custo/Investimento

lnve::il’:;enw Valor Descricdo
Baixo 3 Sem investimento
Médio 2 investimento previsto no Plano Plurianual de investimento {PPi) e/ou no Orgamento
Alto 1 investimento n#o previstc no orgamento

Tabela de Classificac3o Nivel do Beneficio

Niv. Beneficio | Valor Descrigéo
Alt n Com impacto na valorizac3o dos recursos humanos, financeiros e patrimoniais
o , i e - i ) =
Com impacto na qualidade e eficiéncia dos servigos prestados & populagdo
Médi 3 Com impacto na valorizac8o dos recursos humanos, financeiros e patrimoniais
édio ; : 5 B ) i . o
Sem impacto na qualidade e eficiéncia dos servigos prestados a populagdo
Bai 1 Com impacto num dos recursos {humanos e/ou financeiros e/ou patrimoniais}
aixo . . i y o =
Sem impacto na qualidade e eficiéncia dos servigos prestados & populagdo
Reunido de
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A quantificacdo do Nivel de Relevancia das Oportunidades apresenta-se na tabela seguinte de dupla entrada:

“Nivel Investimento” e “Nivel de Beneficio”:

Nivel Relevéncia Oportunidade = Niv. Investimento x Niv. Beneficio

3.3.3. Avaliacao da Oportunidade

A= Investimento 3 5 1
3 9 6 3
6 4
1 3

A avaliagio das oportunidades consiste na comparagéo dos valores obtidos na anéalise das oportunidades com
os critérios de aceitabilidade assumidos pela organizagdo expressos através das tabelas de significancia dos
niveis de investimento/custo e beneficio, apresentadas acima.

Em resultado da avaliagédo das oportunidades apresentam-se na seguinte tabela os intervalos/gamas de niveis
de relevancia das oportunidades e prioridade de intervengéo.

Nivel Relevancia

3.3.4. Tratamento da Oportunidade

Nivel de Relevancia

Prioridade Intervencio

Oportunidade

Elevado Intervencdo imediata
Médio Intervencgdo atempada
Baixo Sem intervengdo

O Plano de Tratamento da Oportunidade deve obedecer a seguinte estrutura e identificar os recursos
necessarios, responsavel, datas de inicio de implementagio e de conclusdo para a implementacéao das acoes.
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3.3.5. Verificacdo da EficAcia das Agdes para Aproveitar as oportunidades

A verificagdo do Plano de Tratamento do Risco, contempla, para cada agéo, a definicdo da data, identificacdo
das formas de verificagéo e dos resultados obtidos da verificagdo que permitam avaliar sobre a eficacia da agéo.

Verificacdo das Acoes para Aproveitar Oportunidades
(aplicagédo dos controlos com eficacia)

I?ata i Formas de Resultados /
Verificagho | eaciio da eficicia il LER
da Eficicia e

3.4. Revisao dos Riscos e Oportunidades

Os Riscos e Oportunidade devem ser revistos:
» Na sequéncia de uma Revisdo do SGI pela Gestéo, pelo menos uma vez em cada ciclo anual de gestio;

¢ Quando houver alteragbes significativas no contexto externo e/ou interno da organizagdo e do seu SGlI
(incluindo alteragdes legais, regulamentares ou normativas), no decurso do ciclo de gestéo;

» Quando houver alteragdes significativas nos processos, atividades e recursos da organizagao;
¢ Quando haja alteragbes nas partes interessadas e/ou nas suas necessidades e expetativas;

e Ocorram ndo conformidades, reclamagées e/ou incidentes ambientais ou para a seguranca e saide de
trabalhadores que determinem a identificagdo de novos riscos ou a alteragéo do nivel de risco de riscos ja
identificados;

» Sejam identificados novos aspetos ambientais e riscos para a SST significativos que possam afetar o
desempenho dos subsistemas do SGA e do SGSST, respetivamente.

4, Definigoes e Abreviaturas

Risco — Efeito da incerteza num resultado esperado (qualquer incerteza pode ter resultados positivos ou
negativos). O risco pode ser tratado considerando a probabilidade de algo acontecer e as consequéncias
potenciais desse acontecimento.

Oportunidade - Situagéo favoravel a obtengado do resultado pretendido. Conjunto de circunstincias que permitem
aportar valor & organizagéo através de respostas a necessidades e/ou expetativas das suas partes interessadas.

DAC - Divisdo Auditoria € Comunicagéo

DD — Diretor Delegado

SGA — Sistema de Gestdo Ambiental

SGI - Sistema de Gestao Integrado

SGSST - Sistema de Gestédo da Seguranga e Salde no trabalho
SMAS - Servigos Municipalizados de Agua e Saneamento

SST - Seguranga e Saiide no Trabalho

UO — Unidade Orgénica

5. Histérico e modificacoes

Revisdo  Data Modificagbes

00 2017-04-19 Criacao do documento

01 2017-09-01 Alteracdo da redacéo do ponto 3.5

02 2020-10-23 Revis&do do documento com atualizagdo das siglas das UO; Alterada a designagao do

ponto 4 de “Referéncia, DefinicOes e Abreviaturas” para “Definicbes e Abreviaturas;

Reunido de

Elaborado: DAC N7 JUN, 2022 Aprovado: DD 10/11

Doct® Agendado com o

N"}j



| disponivel em Intranet]

* versdo origina

[Cépia ndo controlada quando impressa

=\

&

SMAS SINTRA

SERVICOS MUNICIPALIZADOS DE SINTRA

PROCEDIMENTO

Gestdo de Riscos e Oportunidades = ©® "=
Organizacionais PIG.0202  2021-1027

A Y

Revisao global da metodologia de gestédo de riscos e oportunidades; alterada a
designagao do ponto 3. de “Modo de Proceder” para “Atuagao”; alterado layout do
documento nos pontos 1. e 2.

03 2021-10-21

Alteracio da tabela de significAncia dos niveis de probabilidade dos riscos, aplicavel
a riscos de natureza operacional.

Fundamentacdo da razdo de implementagdo de agbes de tratamento de riscos em
algumas situagdes em que 0s mesmos se encontram em niveis aceitaveis.
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ANEXO VI — Referéncias e Bibliografia

COSO, Enterprise Risk Management Integrating with Strategy and Performance, junho de
2017

Estrutura Organica Nuclear dos Servicos Municipalizados de Agua e Saneamento de Sintra,
Diario da Republica, 2.2 série — N.° 3 — 06 de janeiro de 2021

FERMA,Norma de Gestao de Riscos, 2003

Gestao de riscos — Vocabulario (ISO Guia 73:2009)

Guiso de boas préaticas para a prevengdo e combate a corrupgéo na Administragéo Publica,
novembro de 2011

Gestao do risco, Linhas de orientagéo (ISO 31000:2018)

Prevenir a corrupgéo, um guia explicativo sobre a corrupgédo e crimes conexos, janeiro de
2007 , edigdo do Gabinete para as Relagoes Internacionais,Europeias e de Cooperagéo do
Ministério da Justica (GRIEC)

Recomendacbes do Conselho de Prevencao e Corrupgao.
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ANEXO VII - Quadro Legal - Legislagao e Regulamentagao

O ordenamento juridico portugués dispée de instrumentos normativos que contemplam o
combate a corrupgéo e ao controlo dos conflitos de interesses, de que se destacam alguns:
Lei n.° 34/87, de 16 de julho (Gltima redagao: Lei n.° 30/2015, de 22/04), que determina os
crimes de responsabilidade dos titulares de cargos politicos ou de altos cargos publicos, em
especial o artigo 16.° (recebimento indevido de vantagem), os artigos 17.° e 18.° (corrup¢éo
passiva e ativa), os artigos 20.° a 22.° (peculato), o artigo 23.° (participa¢do econémica em
negocio) e o artigo 26.° (abuso de poderes);

No Decreto-Lei n.° 18/2008, de 29 de janeiro (dltima redagdo: Resolugdo da AR n.°
16/2020, de 19/03), que aprova o Cédigo dos Contratos Publicos, estabelece a disciplina
aplicavel a contratacao publica e o regime substantivo dos contratos publicos que revistam a
natureza de contrato administrativo;

O cédigo penal, prevé, no Capitulo IV (Dos crimes cometidos no exercicio de fungdes
publicas), nos artigos 372.° a 374.°-B, séo previstos e punidos os varios crimes de corrupgao
e crimes conexos; No Titulo V (Dos crimes contra o Estado), ndo s6 o crime de corrupgéo,
mas também todo um conjunto de crimes conexos igualmente prejudiciais ao bom
funcionamento das instituic6es e dos mercados. O elemento comum a todos estes crimes &
a obtencdo de uma vantagem (ou compensacéo) ndo devida;

A Lei n.° 36/94, de 29 de setembro (tltima redagéo: Lei n.° 32/2010, de 02/09), estabelece
medidas de combate a corrupgéo e criminalidade econémica e financeira.

Recomendacgéo do CPC, de 1 de julho de 2009, recomendacao sobre Planos de gestao de
riscos de corrupgao e infragbes conexas;

Recomendagédo do CPC, de 7 de abril de 2010, Publicitagdo dos Planos de Prevengéo de
Riscos de Corrupgao e Infragbes Conexas

Recomendacéo do CPC, de 1 de julho de 2015, sobre o combate ao branqueamento de
capitais;

Recomendacgédo do CPC, de 1 de julho de 2015, sobre planos de prevencdo de riscos de
corrupgao e infragées conexas;

Recomendacédo do CPC, de 4 de maio de 2017, sobre “Permeabilidade da Lei a riscos de
fraude, corrupgéo e infragoes conexas”.

Recomendagao do CPC, de 2 de outubro de 2019, sobre prevengao de riscos de corrupgao
na contratacéo publica;

Recomendacdo do CPC, de 8 de janeiro de 2020, Gestao de conflitos de Interesses no
setor publico;

Resolugao de Concelho de Ministros 37/2021 de 6 de abril - Aprova a Estratégia Nacional
Anticorrupcao 2020-2024 e define as bases para criagdo de um Regime Geral de Prevengéo
da Corrupgéo, aplicavel a administragéo direta e indireta do Estado, das regides auténomas
e das autarquias locais e para o setor pablico empresarial com obrigatoriedade de adogéo e
de implementagdo de programas de cumprimento normativo.
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A Constituigdo da Republica Portuguesa relativamente a responsabilidade, aos estatutos
e ao regime dos funcionarios da Administragido Publica;

0O Cddigo do Procedimento Administrativo;

O Decreto-Lei n. ®11/2012, de 20 de janeiro, Regime de incompatibilidades do pessoal de
livre designacao por titulares de cargos politicos;

Estatuto do pessoal dirigente dos servigos e organismos da administragdao central,
regional e local do Estado - Lei 2/2004, de 15 de janeiro, com as alteragdes introduzidas
pela lei n.128/20185, de 03/09;

Lei Geral do Trabalho em Fungdes Publicas (em anexo a Lei n.® 35/2014, de 20 de junho.
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ANEXO VIII - Siglas

CPC - Conselho de Prevengao e Corrupgao

FERMA — Federation of European Risk Management Associations — Norma de Gestao de
Riscos

GRECO - Group of States against Corruption (O Grupo de Estados contra a Corrupgéo)

ISO - International Organization for Standardization

NP — Norma Portuguesa

OCDE - Organizagao para a Cooperagao e Desenvolvimento Econémico

ONU - Organizagao das Nacdes Unidas

PG — Processos de Gestao

PO - Processos Operacionais

PS — Processos de Suporte

Pl — Partes Interessadas

PrG - Procedimento de Gestao

PPRGCIC - Plano de Prevencéo de Riscos de Gest&o, incluindo os de Corrupgao e Infragdes
Conexas

SGA - Sistema de Gestdao Ambiental

SGI - Sistema de Gestao Integrado

SGSST - Sistema de Gestao de Seguranca e Saude no Trabalho

SMAS - Servigos Municipalizados de Agua e Saneamento

SST - Seguranga e Saude no Trabalho

SWOT - Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (oportunidades) e
Threats (Ameacas)
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ANEXO IX - Historico e Modificagcdes

Revisdo Data Modificagoes

00 27/01/2013 Elaboragio do Plano de Prevengdo de Riscos de Gestéo,
incluindo os de Corrupgao e Infragcbes Conexas

01 17/05/2016 Introdugdo de novos riscos; Introdugdo da nova estrutura
organica

02 12/04/2022 Alteragdo de uma forma geral ao documento, alteragédo de

metodologia, revisédo/introdugéo de novos riscos; Introducéo de

nova estrutura orgéanica
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